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第一部分
[现状]

网络目标攻击现状与问题



网络目标攻击现状与问题

01
不能以上帝视角考虑问题，缺乏对目标全面的安全防御和技术认知，缺乏完善的行动和应对方案。

上帝视角

02
关键岗位领导缺乏团队组织经验和分工协作安排，核心行动目的可行性不严谨、不评估，拍脑门式盲目工作。

散兵游勇

03
具体任务执行人员工作技能不足、缺乏重要任务执行经验、拍脑门式盲目攻击轻易暴露攻击意图，造成攻击难度
提升或丧失攻击可能性。

意图暴露



第二部分
[知彼]

攻击目标选择与情报收集



攻击面目标选择

01
对网络目标进行扫描测绘和多方位收集目标系统信息，快速目标关键系统资产，按照重要性进行资产划分。

识别关键资产

02
整体分析攻击目标网络部署情况，确定攻击目标电信服务运营商、部署地域、网络结构，优化攻击目标选择。

网络架构分析

03
分析获取的目标基本情况，对关键目标进行战术预案攻击排序，试探性优化攻击战术。

攻击目标排序



攻击面目标选择思路图



情报分析与漏洞挖掘

通过已有的情报分析，找出关
键且薄弱的高价值目标，按照
技战术预案优先对高价值目标
进行攻击测试。

01

攻击薄弱目标

在攻击过程中，实时感知网络
攻击中的对抗行为，采用假性
攻击的模式，摸清目标网络中
的深层防御部署情况。

02

网络对抗感知

对攻击目标进行试探性漏洞挖
掘与利用评估，将发现的漏洞
进行最大化攻击利用，并评估
漏洞利用后的战术结果。

03

漏洞挖掘与评估



情报分析与漏洞挖掘思路图



目标防御能力整体评估

通过采用假性攻击战术，全面

获取目标网络中的外部攻击防

御策略，评估目标外部网络的
整体防御能力。

外部防御能力评估

通过获取薄弱目标权限，分析
薄弱目标中的网络、应用、进
程信息，评估目标内部网络中
安全防御能力。

内部防御能力评估

通过有意识的进行多时段攻击
模拟测试，评估目标系统的人
工防御和响应、人工值守部署
情况。

人工值守防御评估



目标防御能力评估思路图



第三部分
[战术]

可攻击性分析与策略制定



预渗透攻击策略制定

横向目标选择合法身份获取

01 03

谨慎分析目标系统中网络连接关
系，确定资产属性后进行攻击性
评估，选择性对第二目标进行横
向攻击。

分析目标现有的系统登录管理方
式，通过技术手段获取主机或系
统合法登录或管理权限。

02

采用低感知度管控技术长期维持
目标系统登录会话，合理评估身
份暴露的可能性大小。

低感知度评估



预渗透攻击策略制定思路图



预渗透防守策略分析

拓扑弱点分析

按照制定的攻击性策略，在内
部横向过程中，绘制网络拓扑
结构，定位网络防守的薄弱区。

防御弱点分析

按照制定的攻击性策略，在内
部横向过程中，重点分析主机
和网络中的防御优势和缺陷。

运维弱点分析

按照制定的攻击性策略，在内
部横向过程中，分析运维人员
习惯，定位关键运维人员。



预渗透防守策略分析思路图



预渗透人员安全意识评估

通 过 在 攻 击 过 程 中 获
取 的 员 工 信 息 ， 根 据
员 工 岗 位 职 能 有 意 识
的 选 择 对 网 络 安 全 认
识 薄 弱 的 员 工 进 行 意
识评估。

目标人员安全意识

01 02

通 过 对 目 标 系 统 进 行
高 度 仿 真 ， 采 用 高 度
仿 真 或 反 向 代 理 的 形
式 植 入 攻 击 脚 本 ， 面
向 全 体 员 工 进 行 精 心
策划的安全意识评估。

高度仿真意识评估

03

通 过 在 攻 击 过 程 中 获
取 的 员 工 信 息 ， 通 过
采 用 社 会 工 程 学 的 方
式 ， 准 备 不 同 场 景 下
的 诱 导 话 术 进 行 意 识
评估。

社会工程意识评估



预渗透人员安全意识评估思路图



第四部分
[侦查]

外围渗透与防御技术绕过



外围渗透
近源攻击

 01

通过前期踩点摸清攻击目
标的无线热点分布和身份
验证情况，模拟攻击目标
无线认证过程进行无线热
点攻击，窃取真实无线认
证密码。

无线热点仿真攻击

02

通过以外部访客或面试者
身份深入目标办公地点进
行超近距离踩点，悄悄接
入目标办公地点网络，无
声无息的进行深层网络攻
击。

访客身份深入目标
03

通过控制好攻击手段，在
不暴露自身位置的前提下
做好攻击预案，用快和准
的要求获取特定目标的管
控权限和存放的敏感数据。

快速进行网络攻击



外围渗透近源攻击思路图



目标防御技术绕过

通过借助互联网网络测绘平台，对目标系统进行真实IP
发现，绕过CDN、云WAF等防御系统对目标进行攻击。

真实地址发现
01

通过研究目标应用研究目标应用本身是否存在绕过防御
技术的功能和漏洞。

应用漏洞绕过
02

通过摸清对方的防御系统或技术后，在测试环境中对防
御产品进行防御技术绕过研究，形成攻击技术方法，达
成在攻击过程中不被防御系统发现。

防御系统绕过
03



目标防御技术绕过

通过摸清对方的防御系统后，在测试环境中对防御系统
进行漏洞挖掘，形成攻击技术方法，达成在攻击过程中
不被防御系统发现。

防御系统漏洞
04

利用端口复用技术实现隐蔽通道，隐藏对目标的真实网
络攻击，同时绕过流量检测进行长期控制，实现数据传
输而不被防御系统发现。

端口复用技术
05

通过使用目标的通信加密技术或使用自定义的加密技术
实现攻击流量无法被正常检测，维持长期远程控制。

通信流量加密
06



目标防御技术绕过思路图



低感知攻击路径设计

分析当前攻击需求，根
据攻击过程中发现和研
究的防御缺陷，梳理隐
蔽链路，形成和制定攻
击链路计划。

隐蔽链路梳理

按照目标所在地域、作
息时间、人员部署、工
作内容、节假日等情况
有计划性的进行攻击时
段划分。

攻击时段划分

在对目标发起漏洞攻击
前，应根据不同目标的
防御程度采用不同的攻
击策略，漏洞最小化攻
击的同时考虑攻击产出。

漏洞攻击策略



低感知攻击路径设计思路图



第五部分
[利器]

特种工具与免杀技术应用



特殊工具与隐蔽性提升

混淆加密

通过对敏感代码片段进行混淆和加密，使恶意代码难以被
安全软件识别和分析，提高后门的隐蔽性。

进程注入

利用进程注入技术，将恶意代码注入到操作系统进程中，在
用户不知情的情况下执行敏感操作。

无文件落地

通过利用系统自带对功能或将恶意代码注入到内存中执行，
实现特殊工具在操作系统中进行良好的隐蔽。



特殊工具与隐蔽性提升思路图



免杀技术集成

采用线程注入加载技术，使得关键
代码和功能模块与加载器进行分离，
在加载器运行时远程加载后门代码
及其他功能模块。

利用隐藏驱动技术将后门攻击程序
在操作系统中进行隐藏，避开防护
软件的查杀和检测，使其在目标系
统能够长期稳定运行。

使用网上泄露的合法软件签名证书
对攻击工具进行软件签名，增强杀
软对后门攻击程序的信任度，从而
绕过查杀。

软件签名 隐藏驱动 后门分离



免杀技术集成思路图



防御检测与合法绕行

通过技术手段获取目标服务器中运维软
件使用的操作系统远程管理密码或凭证，
使用远程运维软件对目标进行合法的远
程控制。终端运维软件如：Xshell、
Xftp、Puuty、SecureCRT等。

终端运维软件

1

通过技术手段获取目标服务器中远程管
理软件中的认证密码或凭证，使用远程
管理软件对目标进行合法的远程控制。
远程管理软件如：RDP、Teamviewer、
VNC、向日葵、ToDesk等。

远程管理软件

2

利用知名的开源项目，对目标服务器进
行远程控制或植入二次开放的后门组件
替换原有功能，实现长期控制。开源项
目如：Openssh、Apache、Openssl、
Pip、Npm、Jar等。

开源项目植入

3



防御检测合法绕行思路图



第六部分
[用兵]

通信安全与攻击时间管理



网络攻击通信安全

使用多重加密算法确
保攻击指令在传输过
程中的安全性，防止
被监控发现和阻断。

攻击流量加密
启用主控端和被控端
双向验证；传输数据
中进行数据签名确保
请求唯一性；

确保加密安全



网络攻击通信安全思路图



网络攻击时间窗口利用

通过分析目标防护团队的工作时间窗口，选择在无人值守
期间或防守相对薄弱对时期发起攻击。

攻击窗口选择
01

攻击过程中切勿掉入攻击陷阱，进入自嗨模式，理性研判
攻击成果，尽快跳脱防御者精心设计的攻击陷阱。

节省攻击时间02

脱坑后应立即根据剩余时间进行重新规划，可以将计就计
的吸引目标火力，组织人员出其不意的从敌后发起攻击。

优化攻击时间03



网络攻击时间窗口利用思路图



漏洞快速打点

通过前期储备的漏洞和建立漏洞
生态圈，对互联网中流行的操作
系统、应用漏洞进行提前储备。

攻击漏洞储备

根据前期获取的情报，在预设的
时间窗口内执行关键操作，提高
攻击的隐蔽性和效率。

时间窗口操作

通过指纹识别获取系统指纹类型，
对识别指纹后的系统或组件使用
特定的安全漏洞进行快速打点。

漏洞快速打点



漏洞快速打点思路图



第七部分
[占领]

防御突破与目标全面掌控



强防御策略战术应对

遇到防御策略较强或很强的目
标时，故意对目标站点发起少
量散点式攻击，迫使目标防御
测发生重大变化，寻找攻击机
会。

01

遇强则弱

遇到防御策略较强或很强的目
标时，突然对非真实目标发起
大量扫描攻击，迫使目标抽调
人员对攻击目标进行特别防守，
产生决策失误。

02

声东击西

使用多战术混合攻击，造成攻
击目标防守人员工作疲惫、重
心转移，找准时机给予假性成
果造成目标防守人员产生侥幸
心理和错误认知。

03

敌疲我打



漏洞挖掘与全面目标掌控

按计划全面获取目标网络中的
重要数据信息，包括：网络与
应用配置信息、数据库、中间
件、源代码、办公网权限、运
维、供应链等。

全面掌控目标
对目标获取的重要信息组织漏
洞研究人员对目标进行全面漏
洞分析和挖掘，设定漏洞攻击
路径和场景，持续维持目标权
限。

持续漏洞挖掘
解决完漏洞的事情，接下来做
的事情就是搞定目标的人，通
过对目标数据进行分析，结合
目标人际社交和合作关系对目
标系统和人员进行围猎。

目标关系围猎



社交关系围猎思路图



第八部分
[持久]

新型威胁评估与持久控制



新型威胁下的风控策略调整

物力威胁评估财力威胁评估

01 03

根据目标现有的网络、安全防护
和运维设备等，结合实际安全配
置策略、网络配置策略进行整体
安全防护力分析。

根据开源数据和商业数据，对评
估目标整体财务状况评估，分析
每年度安全领域的投入财务预算
和引入的外部能力和服务预算。

02

根据目标的历史人力和招聘岗位
数据，结合引入的外包团队人员
进行岗位职能分析，综合评估目
标安全能力现状。

人力威胁评估 政策威胁评估

04

根据目标国家和地区出台的最新
网络安全政策或其它信息领域政
策进行涉安全领域威胁评估，并
及时调整和制定应对计划。



新型威胁下的风控应对思路图
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