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意义何在？

Q：BYOVD技术已经成熟且武器化，且EDR
检测能力逐渐完善，为什么还要研究内存检
测逃逸相关的技术？



意义何在？

高压环境下的EDR致盲目的不再止步于
“一键卸载 安全卫士/电脑管家”



意义何在？

• 有以下几种场景是不能完全依赖BYOVD的，我们的木马要被迫与完全体EDR共存。
• 加载驱动的黑白名单。
• EDR的R3/R0组件中有类暗桩的存在。
• 与EDR控制端通信的模块直接做在了R0里面，卸载驱动等同于直接切断通信。
• 部分场景下，根本没有系统的高权限且无法提权。
• 机器重启后，被致盲的EDR会恢复正常，权限维持的木马必须有一定存活能力。
• ......



需要做什么

• 两个阶段
• 木马Loader载入Shellcode并释放植入体的整个初始化过程需要逃逸EDR的检测；
• 植入体线程在 “运行——休眠” 的过程中长期与EDR共存而不被检测到。



回顾：一个标准Loader的工作原理



回顾：EDR检测原理

• R3：借助API HOOK拦截敏感函数调用，跟踪参数和返回值。

• R0：利用底层组件监控敏感调用。
• 内核回调-Windows / 内核探针（Kprobes）-Linux 
• 内核钩子

• ETW

• 硬件辅助

• ......
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内存检测

• EDR的内存取证功能可以收集和分析内存中的数据，重建事件的时间线和上下文。包括分析
内存中的残留数据、运行时状态和其他关键信息。

• 关键词1 - 栈回溯：

• 32位下可以很方便地找到每一个函数的返回地址和栈帧。

• 64位默认开启了FPO优化，不保存RBP到栈上。

• 关键词2 - “随机”内存扫描。

• 标记的RWX内存页、高熵内存页

• 由栈回溯发现的可疑地址或调用链触发

• 线程休眠时期

• ......



内存检测

一个x64下栈回溯检测的示例



内存检测

策略① - 偏向精准检测

•  - R3 Hook，初筛敏感API调用；

•  - 检测SYSCALL；

•  - 触发规则就进行栈回溯；

•  - 重点扫描可疑地址对应的内存。

• 策略② - 偏向持续检测

•  - 监控线程状态（包含线程的堆栈、运行状态等）；

•  - 对私有内存页进行扫描（通常在线程休眠时）；

•  - 搜索高熵区域、RWX等区域，重点标记；

•  - 对重点标记区提升扫描频率或重点监控该区域的读
写、访问行为，直到探测到植入体相关特征。

两类扫描策略偏好
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策略①-对抗方案

• 绕过R3 Hook检测
• SYSCALL
• Unhook

• 混淆栈回溯检测
• 栈帧伪造



策略①-对抗方案

• Unhook
• 方法1：将磁盘上“干净”的dll映射到当前进程中，读

取.text节并覆盖被hook的dll的.text节。
• 方法2：创建一个白名单进程，读取其未被hook的dll，

覆盖当前进程中dll的.text节。
• 方法3：没有白名单程序的情况下，在新进程启动加

载完成dll时将其挂起，保留其中“干净”的dll快照，覆
盖当前进程dll的.text节。

• ......



Unhook效果



策略①-对抗方案

• 栈帧伪造
• 1. 重写函数；

• 2. 隐藏原始栈帧；

• 3. 部署一个假栈；

• 4. 部署一个Gadget Frame；

• 5. SYSCALL；

• 6. 利用Gadget修复栈帧并返回。



未伪造栈帧效果

进入
NtAllocateVirtualMemory()



栈帧伪造效果

进入Spoof() 抬栈 PUSH 0

伪造假栈+Gadget

跳转回原位

真实函数调用

返回Gadget，跳转并修复栈帧



栈帧伪造效果



策略②-对抗方案

• 防止反射加载器特征被扫描识别

• 降低探测到植入体休眠指令相关返回地址的概率

• 植入体“隐身”

• 参考案例-1：https://github.com/mgeeky/ThreadStackSpoofer/tree/master；其利用hook Sleep()截断栈帧，以对抗线程休眠期间的栈回溯探测。
• Inline Hook ❌

• 参考案例-2：https://github.com/vxunderground/VXUG-Papers/blob/main/GpuMemoryAbuse.cpp；利用CUDA将内存转储至VRAM。

• CUDA API，跨平台❌



准备工作

• “无内存特征”Hook
• 给Sleep()设置硬件断点，等待植入体执行后调用；
• 自定义一个VEH处理函数并设置最高优先级，承接硬件断点；
• 准备一个MySleep()方法，实现核心功能。

• VRAM内存转储
• 对于没有安装任何GPU驱动程序的环境，如无显卡的服务器

或未配置虚拟显卡的虚拟机，要安装CPU设备的专用OpenCL 
Runtime（msi安装包可使用命令一键安装，无需GUI操作）；

• 在Loader中利用OpenCL的SDK创建一个全局对象，用来存
储OpenCL缓冲区句柄和其他临时数据。



VRAM内存转储

• 工作原理

• 0. 准备工作：创建全局OpenCL内存对象，并设置Sleep()的硬件断点，等待程序调用Sleep()；

• 1. 在自定义VEH中记录当前植入体内存页相关信息并将反射加载器残留内存页释放；

• 2. 修改VEH暂存的线程上下文结构体中的RIP，引导其返回到自定义Sleep()方法；

• 3. 在自定义Sleep()方法中将可疑内存页写入OpenCL内存对象的缓冲区，通过OpenCL库写入VRAM；

• 4. 在自定义Sleep()方法中关闭内存页X权限；

• 5. 在自定义Sleep()方法中暂存返回地址并将真实返回地址覆盖为0x00，截断栈帧；

• 6. 在自定义Sleep()方法中调用真正的Sleep();

• 7. 在自定义Sleep()方法返回前恢复内存页。

• 访问OpenCL内存对象的缓冲区，取出之前转储的数据；

• 重新开启内存页X权限；

• 恢复暂存的返回地址。

• 8. 正常返回到植入体代码的CALL Sleep()下一条指令位置，进入下一循环周期。



效果对比

休眠线程堆栈 线程休眠时内存



效果对比

未使用该方案的休眠堆栈和内存



效果对比



THANKS


