
关于我们

> 阿里云安全专家

> 连续六年参加国家大型攻防演练活动

> 公安部一所特聘攻防讲师

> 曾在POC，ISC等安全峰会分享攻防议题

> 目前专注高级威胁检测与能力度量

SPEAKER阿里云网络安全团队

保障阿里云基础设施安全+云平台管控安全。

最全最快的发现入侵行为，并在最短时间内完成响应止血，防止风险的

进一步扩大的同时，逐步演进提升整体防控水位。



网空威胁形势严峻



攻击威胁变化趋势

人工智能辅助加持 开源工具降低门槛

WormGPT、FraudGPT等生成式AI暗潮涌动，降低

攻击者上手门槛同时减少用户特征。

开源共享理念为攻击者提供了大量优质单兵作战工具，

大幅降低学习、制作成本。

移动端攻击趋增 供应链攻击不断

卡巴斯基曾披露了针对 iOS 设备的 Operation 

Triangulation 完整攻击链。其中串联了 4 个 0day 

漏洞，具备极高隐蔽性和攻击复杂度。

针对供应链组件攻击不断发生，一旦攻击者控制了供应链

的一个节点，影响面就会覆盖到下游的所有用户且行为十

分隐蔽。



企业面临风险威胁拆解

威胁象限

比重

危害

威胁特点 攻击对手 攻击手法

1. 防御难度高
2. 目标明确，长期潜伏，有组织，
有技术，攻击资源丰富

1.防御难度高
2.攻击门槛相对较低
3.伴随主观恶意情况下，不易被发现

1.防御难度中
2.对商誉、品牌或业务正在进行的商
业行为造成影响

1.防御难度低
2.广撒网无差别式攻击，技术门槛不高

1.商业竞争对手
2.网络犯罪集团
3.国家背景组织

1.正式员工
2.外包员工
3.访客

1.商业竞争对手
2.安全自由职业者
3.来自监管等政府单位

1.中低端黑产从业者
2.脚本小子

1.利用定向社工、钓鱼、水坑、web攻击结合内网渗透等复杂综合手段；
2.具备0day资源和针对安全设备的免杀、绕过等对抗能力

1.利用自身或借用他人权限，通过导出、拷贝、上传、爬取、截图、
拍照、甚至口口相传等途径获取目标信息
2.离职员工凭据复用

1.利用一些安全事件，进行舆论炒作，达到影响品牌的目的；
2.监管单位举办大型攻防演练活动，失分可能对公司品牌造成影响

1.通过批量钓鱼、扫描传播诈骗、蠕虫、勒索病毒；
2.以破解、免费、绿色版等名义推广间谍、僵尸软件

1 APT攻击

2 内部威胁

3

负面危机
4

黑灰产

主要面临4类安全威胁，其攻击危害

和攻击比重如图所示
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3
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师夷长技
以制夷

某国谍报部门在网络战场景下角色划分->专业团队
          实施团队

攻击团队负责具体作战计划的实施、目标靶标攻击等工作

小组作战，TL统筹目标情况，组员能力覆盖不同方向

          
          支撑团队

负责团队资产维护、链路构建

工具武器化、平台构建、后渗透维持

          
           研究团队

技战术研究、漏洞武器化、攻击方案制定

前瞻性技术拓展、定制化0day挖掘



传统边界防御存在的不足

传统边界面临挑战：

1. 边界资产仍暴露在外部视线中，

资产测绘/主动探测尽收眼底；

2. 不同产品能力参差不齐，检

测手段多是基于规则和黑白名单，

面对于未知攻击只是时间问题；

3. 业务系统难以统一身份认证，

无法做到联动封禁、身份关联。

Web应用站点

Web Servers

Application
Server

Databases

Backend
Server/System

Firewall Intrusion Prevention 
System

Web Application 
Firewall

IDS WAF

DOS

Anti-spoofing

Port
Scanning

Pattern Based 
Attacks

Web Server
Know-
vulnerabilities

Parameter
Fuzzing

OWASP Top-
vulnerabilities

Log recording

File detection



面对“专业团队”的攻击对抗

反侦查
（降低侦查获取的信息有效性）

短兵对抗
（降低风险被发现的可能）

攻击压制
（消耗攻击者资源）

网络信息搜索引擎对抗

资产识别对抗
端口存活性/应用指纹/域名/蜜饵服务

脆弱性识别欺骗
WEB漏洞探测/利用有效性欺骗

入向：漏洞EXP拦截
           漏洞POC欺骗
           分钟级接口止血
           高风险接口止血

出向：DNS分析检测
           异常模型检测
           恶意域名劫持

资产：全域一键封禁

账号：用户账号/子账号

域名劫持/流量特征封禁

攻击特征识别/流量基线识别



面对“专业团队”的攻击对抗

核心WAF引擎

7层流量基线 WEBIDS – 行为检测引擎压制 –语义分析引擎 

攻击
检测
系统

攻击
处置
系统

攻击干扰系统

流量节点

APS 主动防御中心

账号处置能力
处理引擎

动态防御规则 处置中心黑白名单

漏洞欺骗

攻击欺骗

身份欺骗 探测欺骗 DNS攻击干扰

主动
防御
系统

规则拦截 流量基线 动态防御 内容检测

攻击压制



基于 “5W” 攻击资源特征关联实践CASE

IP元素

实名身份

注册手机号

IP开放
端口信息

三方情报
攻击
特征

回联
资源

Who
身份信息

When
攻击时间

Where
攻击途径

Which
攻击资产

What
攻击方式

C2/WebServer
资源



基于“5W”攻击资源特征关联实践CASE ip: 8.8.8.8

attack_type: scan,revere_scan

attack_service: 业务线a

ip_location: 中国江苏南京某机房

ip_port: ["22/open/tcp/ssh"]

ip_ioc_score: 0

use_tools: xray

reverse_ip: 7.7.7.7

| Host                    |   Count |

|:------------------------|--------:|

| dataapi.a.cn      |   11 |

| my.a.cn             |  11 |

| Type   |   Count |   Percent

|:-------|--------:|----------:|

| RCE    |      12 |    0.54545 |

| RFI/LFI |        6 |    0.272727 |

| SQLi   |       4 |    0.181818 |

discovery_time: 2024-07-25 17:18:08

ip: 7.7.7.7

attack_type: scan

attack_service: 业务线b

ip_location:中国香港某云厂商

ip_port: [”80/open/tcp/http"]

ip_ioc_score: 8

ip_history_domain： test.hack.com

use_tools: burp

| Host                    |   Count |

|:------------------------|--------:|

| admin.b.cn      |   14 |

| Type   |   Count |   Percent

|:-------|--------:|----------:|

| XSS    |      7 |    0.5 |

| SQLi   |       7 |    0.5 |

discovery_time: 2024-03-25 12:18:02
联系人：张三   联系邮箱：wode@qq.com  所在公司：某公司攻击
队  



面对“特殊背景”的定向攻击



基于语言模型的WAF检测引擎实践CASE

训练数据清理 预训练 调优 具备可运营能力

> 使用“数据清洗-预训练-调优”技术路线，实现基于语言模型的 WAF 引擎，完全无正则，并具备可运营能力

> 上下文窗口 2K， 8 卡 V100 处理能力 600QPS

1. 亿级混合log预训练数据数据

2. 自训练分词器

1. 5 次预训练尝试

2. 8卡 V100 约3月预训练时长

1. 3 次模性调优尝试

2. 分层多步骤调优

1. 无法检出的攻击可快速添加检测能力，无需重训练

2. 每种攻击可根据需要调整检测敏感度



基于语言模型的WAF检测引擎实践CASE

系统

AI引擎

生成特征向量
人工设置敏感度

检测结果

1、无需任何正则知识即可运营

2、训练样本中没有的攻击类型可快
速添加。语言模型具备泛化能力，
无需模型重训练

3、泛化敏感度可调，以适应准召

可运营性



通过构造应用/机器的基线，解决新出现的攻击手法检测问题



基于知识图谱攻击者意图团伙聚类分析实践

基于实时生成的包含多条攻击链的攻击源数据，以攻击源 

IP 为核心，抽取其中的特征生成特征点，并连接特征点和

核心点。



云上安全数字化建设

数智化趋势下的发展机遇与安全

——  数智技术驱动产业加快转型升级

——  数智化发展带来的隐患与挑战

公共云安全治理愿景与框架

——  治理理念：云上安全共同体

——  治理目标：更强安全性与更低成本

——  治理框架

云上安全重要支柱

——  1.全流程产品安全保障建设

——  2.全方位红蓝对抗反向校验

——  3.坚守数据主权的数据安全保护

——  4.全链路身份管控与精细化授权

——  5.安全防护能力高效弹性可扩展

——  6.面向线上威胁的快速响应与恢复

——  7.面向攻击的安全高可用

——  8.全球化背景下的合规支撑

云上安全建设最佳实践

——  全面上云：淘宝云上安全建设实践

——  助力发展： 关键行业云上安全最佳实践

——  迎接未来： AI大模型云上安全最佳实践

https://developer.aliyun.com/topic/download


